Leanshift Informationssikerhet
ISO/IEC 27001:2022 + Amd 1:2024 Ledningssystem for informationssdkerhet (ISMS)

Informationssakerhet, ISMS, certifierbar i hela varlden

181 krav. Det gér att certifiera sig mot denna standard hos ett ackrediterat certifieringsorgan. Utgava 07/2026.

ISO/IEC 27001 faststaller kraven pa ett ledningssystem for informationssakerhet: riskbaserat, dokumenterat och med pavisad verkan. En prévning
mot standarden &r en ackrediterad certifieringsrevision i tva steg (dokumentgranskning och darefter prévning av verkan pa plats), foljd av arliga
uppfoljningsrevisioner och omcertifiering efter tre ar.

Foretag Datum Upprattad av

4 Organisationens kontext 8

4.1-1 De externa och interna fragor som paverkar organisationens formaga att uppna de avsedda resultaten av ISMS
ar faststallda och halls aktuella.

Vad som styrker det: Belagt genom en kontextanalys, antingen som ett eget dokument eller som ett avsnitt i ISMS-handboken: marknadslage,
kunder och avtal, rattslig ram (GDPR, NIS2), teknikplattform, personalstyrka, beroende av molnleverantérer. Fér en liten verksamhet racker en
tabell pa en sida med datum och en cykel for genomgang, forutsatt att ledningens genomgang visar att den verkligen uppdateras.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

4.1-2 Organisationen har faststallt om klimatférandringar ar en relevant fraga for den. Slutsatsen ar motiverad,
oavsett om svaret dr ja eller nej.

Vad som styrker det: Kravet infordes genom Amd 1:2024 och revisorer fragar sarskilt efter det. Hall en egen rad i kontextanalysen:
varmeperioder som paverkar serverrum och tillganglighet, extremvader som paverkar molnleverantdrernas datacenter, elnatets stabilitet. Ett
motiverat resultat som lyder inte relevant ar godtagbart, en saknad post ar det inte.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

4.2-1 De intressenter som ar relevanta for ISMS ar faststallda.

Vad som styrker det: Intressentlista med kunder, personal, personuppgiftsbitrdden och underbitréden, tillsynsmyndigheter, forsakringsgivare,
certifieringsorganet och dgare. I en liten verksamhet racker en tabell med part, férvantan och kalla till férvantan.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

4.2-2 De relevanta kraven fran dessa intressenter ar faststéllda, inklusive eventuella krav som ror
klimatférandringar.

Vad som styrker det: Ange den konkreta kallan for varje part: avtalsklausul, personuppgiftsbitradesavtal, kundfrageformular, rattslig skyldighet.
Amd 1:2024 lagger till en anmarkning om att intressenter kan ha krav som rér klimatférdndringar. Det ar inget eget tvingande krav, men
revisorer tar regelmassigt upp det, till exempel hallbarhetsfragor i en stor kunds leverantérsrevision. En rad i intressenttabellen med resultatet,
aven om resultatet ar inga sadana krav, racker.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

4.2-3 Det &r beslutat och sparbart vilka av dessa krav som hanteras genom ISMS.

Vad som styrker det: Lagg till en kolumn i intressenttabellen som pekar pa den regel som hanterar kravet (policy, sakerhetsatgard,
avtalsbilaga). Det visar att kraven inte bara samlats in utan ocksa behandlats.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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4.3-1

4.3-2

4.41

Omfattningen av ISMS &r faststélld och tar hansyn till fragorna i 4.1, kraven i 4.2 samt granssnitt och
beroenden till verksamhet som utfors av tredje part.

Vad som styrker det: Omfattningen anger orter, organisatoriska enheter, produkter, system och natverksgranser. Utlagda delar (drift,
betalleverantérer, support) beskrivs som granssnitt med en tydlig ansvarsgrans. En konstlat sndv omfattning som skéar bort kdrnprocesser
underkanns av certifieringsorganen.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Omfattningen finns tillganglig som dokumenterad information och anger granserna fér ISMS
entydigt.

Vad som styrker det: Ett godkant omfattningsdokument med version, datum och underskrift av hégsta ledningen. Dess exakta ordalydelse
hamnar senare pa certifikatet, sa formulera den precist och sa att den tal att citeras offentligt.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

ISMS, inklusive de processer som beh6vs och deras samspel, ar upprattat, infort, underhallet och standigt
forbattrat.

Vad som styrker det: En processkarta eller processlista som kopplar samman riskhantering, incidenthantering, andringshantering, revision och
ledningens genomgang med ansvariga och frekvens. Levande bevis vager tyngre &n diagrammet: drenden, protokoll, kalenderposter.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

5 Ledarskap 8

5.1-1

5.1-3

5.2-1

Leanshift

Hoégsta ledningen tar ansvar for verkan hos ISMS och sakerstaller att policyn och malen &r faststéllda och
forenliga med den strategiska inriktningen.

Vad som styrker det: Bevis ar bland annat undertecknade godkdannanden av policyn, omfattningen och uttalandet om tillamplighet, protokoll
fran ledningens genomgang och dokumenterade budgetbeslut. I en mycket liten verksamhet &r hégsta ledningen ofta samma person som den
ansvarige for ISMS, vilket ar godtagbart men maste anges 6ppet i rollbeskrivningen.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Kraven i ISMS &r integrerade i verksamhetsprocesserna och betydelsen av verkningsfull informationssakerhet
kommuniceras.

Vad som styrker det: Visas bast dar sdkerheten inte ar en egen parm: ett sakerhetskriterium i definition of done, en sakerhetskontroll i
forsaljningsprocessen eller inképsprocessen, en aterkommande sakerhetspunkt i protokoll fran teammaoten.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Ledningen tillhandahaller n6dvandiga resurser, stoder de personer som bidrar till verkan hos ISMS och framjar
standig forbattring.

Vad som styrker det: Godkand sdkerhetsbudget, avsatt tid for utbildning, anlitande av externa revisorer eller penetrationstestare. Ett
forbattringsregister eller atgardsregister med poster 6ver flera kvartal visar kontinuitet i stéllet for en engéngsinsats.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

En informationssdkerhetspolicy ar faststdlld som passar organisationens syfte och ger ett ramverk
for malen for informationsséakerhet.

Vad som styrker det: Ett kort godkant policydokument, tva till tre sidor racker. Det anger skyddsmalen, omfattningen, ansvaret och principen
om ett riskbaserat arbetssatt. Generisk malltext utan koppling till den verkliga verksamheten sticker ut i revisionen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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5.2-2 Policyn innehaller ett atagande att uppfylla tillampliga krav och ett atagande om sténdig forbattring
av ISMS.

Vad som styrker det: Bada atagandena maste finnas som uttryckliga meningar i policyn, och de lases ord for ord i revisionens steg 1. Hanvisa
dessutom till de bakomliggande processerna (lagregister, forbattringsregister).

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

5.2-3 Policyn ar kommunicerad inom organisationen och finns tillganglig fér intressenter i den
utstrackning det ar lampligt.

Vad som styrker det: Bevis genom en post pa intranét eller wiki med laskrav, en introduktionschecklista med bekréftelse eller en publicerad
sammanfattning pa webbplatsen. En sandlista med kvitterade mottagningar ar det enklaste hallbara beviset.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

5.3-1 Ansvar och befogenheter for sakerhetsrelevanta roller ar fordelade och kommunicerade inom organisationen.
Vad som styrker det: En rollmatris (RACI) som tacker den ansvarige for ISMS, riskagare, tillgdngsagare, incidentsamordnaren och

kontaktpersonen for dataskydd. I enmansverksamheter och mycket sma team férdelas varje roll till en namngiven person och den ansamling
av roller som blir féljden dokumenteras 6ppet i stéllet for att doljas.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

5.3-2 Befogenheten att sdkerstalla att ISMS uppfyller standarden och att rapportera om prestandan hos ISMS till
hogsta ledningen ar fordelad till en roll.

Vad som styrker det: Ett utndmningsbrev eller en rollbeskrivning for den ansvarige for ISMS med en uttrycklig rapporteringsvag till ledningen.
Rapporteringsvagen maste verkligen kunna beldggas med protokoll fran ledningens genomgang.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

6 Planering 21

6.1.1-1 Med utgangspunkt i fragorna i 4.1 och kraven i 4.2 ar de risker och méjligheter som behéver hanteras
faststéllda, sa att ISMS uppnar sina avsedda resultat och o6nskade effekter férebyggs.

Vad som styrker det: Ett register som kopplar kontextfragor till risker och méjligheter, fort antingen separat eller inne i riskregistret. Det viktiga
ar sparbarheten: varje fraga fran kontextanalysen leder synligt till en bedémning eller till ett motiverat beslut att inte beakta den.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

6.1.1-2 Atgérderna for att hantera dessa risker och maéjligheter &r planerade, integrerade i processerna i ISMS, och
deras verkan utvérderas.

Vad som styrker det: Atgardsplan med ansvarig, slutdatum och kriterium fér verkan. Hall utvarderingen av verkan som en egen kolumn, annars
saknar revisionen bevis for att atgarden inte bara genomférdes utan ocksa verifierades.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

6.1.2-1 En process for riskbedémning av informationssakerhet ar faststalld och tillampad; den innehaller
kriterier for riskacceptans och kriterier for nér riskbedémningar genomférs.

Vad som styrker det: En policy for riskhantering med skalor for sannolikhet och konsekvens, en faststalld riskmatris och en tydlig acceptansniva.
Nivan maste vara ett tal eller en zon, inte en formulering som efter eget omdéme.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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6.1.2-2

6.1.2-3

6.1.2-4

6.1.2-5

6.1.2-6

6.1.3-1

6.1.3-2

6.1.3-3

Leanshift

Processen ger vid upprepade riskbedémningar resultat som dr samstdmmiga, giltiga och jamforbara.

Vad som styrker det: Belagt genom en fast metodik med faststallda skalor och genom jamférelse av tva versioner av bedémningen: samma
risker, samma bedémningslogik, forklarbara skillnader. En daterad version av forra arets riskregister ar det starkaste beviset har.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Riskerna for informationssakerheten ar identifierade fér att upptacka foérlust av konfidentialitet, riktighet och
tillganglighet inom omfattningen, och varje risk har en tilldelad riskagare.

Vad som styrker det: Riskregister med hanvisning till tillgdngar eller processer, de tre skyddsmalen och en namngiven riskagare. Riskdgaren
maste ha befogenhet att acceptera risken; i en liten verksamhet ar det normalt den verkstéllande direktéren.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

De identifierade riskerna ar analyserade: méjliga konsekvenser, realistisk sannolikhet och den riskniva som
foljer av dem ar faststallda.

Vad som styrker det: Kolumner for konsekvens, sannolikhet och resulterande riskniva, var och en med en kort motivering. En mening med
resonemang per risk forhindrar det vanligaste revisionsresultatet, namligen siffror utan harledning.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Riskerna ar jamférda mot acceptanskriterierna och prioriterade fér behandling.

Vad som styrker det: Riskregistret maste visa vilka risker som ligger éver acceptansnivan och i vilken ordning de behandlas. En sorterad vy eller
en prioritetskolumn racker.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Processen for riskbedomning finns tillgdnglig som dokumenterad information.

Vad som styrker det: Metodiken i sig ar ett obligatoriskt dokument, inte bara dess resultat. En godkand policy med version och
godkdnnandedatum, lankad fran dokumentforteckningen for ISMS.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

For varje risk 6ver acceptansnivan ar ett lampligt behandlingsalternativ valt (minska, undvika, dverfora eller
acceptera).

Vad som styrker det: En kolumn fér behandlingsalternativ i riskregistret. Dar en risk accepteras dokumenteras motiveringen och riskagarens
formella godkéannande; dar den 6verfors anges avtalet eller forsakringen.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Alla sékerhetsatgarder som behovs for att genomféra de valda alternativen for riskbehandling ar faststallda.

Vad som styrker det: Formulera sakerhetsatgarderna konkret och verifierbart, med ansvarig och slutdatum. Att hanvisa till tekniskt arbete som
redan pagar (inférande av MFA, test av sakerhetskopiering) gar bra sa lange det pekar pa ett arende eller en konfigurationsartefakt.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

De faststallda sdkerhetsatgarderna ar jamférda med sakerhetsatgarderna i bilaga A for att verifiera att ingen
nédvandig atgard har férbisetts.

Vad som styrker det: Jamforelsen &r ett eget sparbart steg, inte en biprodukt. Belagt genom en mappningskolumn i riskregistret som hanvisar
till numren i bilaga A, plus daterat protokoll fran jamforelsen.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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6.1.3-4

6.1.3-5

6.1.3-6

6.1.3-7

6.2-1

6.2-2

6.2-3

Leanshift

Ett uttalande om tillimplighet (SoA) finns. Det bedémer alla 93 sékerhetsatgarder i bilaga A var for
sig, anger tillamplighet med motivering for varje atgard, status for inférandet och motiveringen till
varje undantag.

Vad som styrker det: SoA ar det centrala obligatoriska dokumentet och kartan 6ver hela revisionen. Det maste vara fullstandigt:
sakerhetsatgarder som inte ar tillampliga finns ocksa med, med en motivering, aldrig som en tom rad. Rekommenderade kolumner: atgardens
nummer, titel, tillamplig ja eller nej, motivering, status fér inférandet, hanvisning till policy eller bevis, koppling till risken. Version och
ledningens godkannande ar obligatoriska, eftersom SoA stams av mot verkligheten vid varje uppféljningsrevision.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

En plan for riskbehandling dr framtagen som samlar sdkerhetsatgéarder, ansvar, slutdatum och
nédvéandiga resurser.

Vad som styrker det: Det kan vara en flik i riskkalkylen eller en projekttavla. Det som raknas ar att datumen ar realistiska och att missade datum
synligt planerades om, eftersom det ar precis vad revisorn kontrollerar.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Planen fér riskbehandling ar godkand av riskdgarna och de kvarvarande restriskerna ar formellt
accepterade av dem.

Vad som styrker det: Underskrift, elektroniskt godkannande eller ett daterat beslut i protokoll. En rad i protokollet fran ledningens genomgang
med hanvisning till registrets version racker, forutsatt att versionen ar entydig.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Processen for riskbehandling finns tillgdnglig som dokumenterad information.

Vad som styrker det: Tacks vanligen i samma policydokument som riskbedémningen. Flodet fran bedomning via val av alternativ till acceptans
av restrisk maste vara beskrivet.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Mal for informationssakerhet ar faststallda for relevanta funktioner och nivaer, ar forenliga med policyn och &r
matbara dar det ar praktiskt méjligt.

Vad som styrker det: Ett malblad med tre till sex mal, vart och ett med ett nyckeltal, en baslinje, ett malvarde och ett slutdatum. Exempel:
andelen system med MFA hojd fran 80 till 100 procent till kvartalets slut. Mal utan ett tal rdknas som inte matbara.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Malen tar hansyn till de tillampliga kraven pa informationssakerhet samt till resultaten av riskbedémning och
riskbehandling.

Vad som styrker det: Lagg till en ursprungskolumn i malbladet: vilken risk, vilket kundkrav eller vilket lagkrav malet kommer fran. Det forhindrar
mal som ser godtyckliga ut.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Malen dvervakas, kommuniceras och uppdateras vid behov.

Vad som styrker det: Kvartalsvis uppféljning i malbladet plus kommunikation till teamet, till exempel en kort notis i wikin eller en punkt pa
dagordningen fér teammotet. Historiska versioner visar att uppdateringar sker.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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6.2-4

6.2-5

6.3-1

7 Stod

7.11

7.2-1

7.2-2

7.2-3

Leanshift

Malen for informationssakerhet finns tillgdngliga som dokumenterad information.

Vad som styrker det: Ett godkant maldokument med datum racker. Det far inga i ledningens genomgang, men det maste finnas dar som ett
eget avsnitt som gar att hitta.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

For varje mal ar det planerat vad som gors, vilka resurser som kravs, vem som &r ansvarig, nar det ar klart och
hur resultaten utvarderas.

Vad som styrker det: Dessa fem punkter ar verifierbara var for sig och efterfragas var for sig i revisionen. Ldgg upp dem som fem kolumner i
malbladet, da syns 6verensstimmelsen med en blick.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Dar organisationen faststaller att andringar i ISMS behovs, genomférs dessa dndringar pa ett planerat satt.

Vad som styrker det: Belagt genom andringsbegéran, protokoll eller &renden som visar orsaken, konsekvensbedémningen, godkannandet och
inférandet. Typiska orsaker i en liten verksamhet: byte av molnleverantér, nya orter, den forsta anstallningen.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

De resurser som behovs for att uppratta, inféra, underhalla och standigt forbattra ISMS ar faststéllda och
tillhandahalina.

Vad som styrker det: En budgetpost for sékerhet, verktygslicenser (I6senordshanterare, MDM, loggplattform), planerade persondagar for att
skota ISMS och externa revisionstjanster. En faktura eller ett budgetgodkannande visar detta snabbare dn nagon text.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Den nédvandiga kompetensen hos de personer vars arbete paverkar prestandan inom informationsséakerhet ar
faststalld.

Vad som styrker det: Kompetensmatris eller rollprofiler som anger vilken kunskap som kravs per roll, till exempel saker utveckling fér
utvecklare, incidenthantering for samordnaren. I mycket sma team racker en rad per person.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Kompetensen édr sékerstalld genom lamplig utbildning, tréaning eller erfarenhet.

Vad som styrker det: Certifikat, kursintyg, meritforteckningar eller dokumenterad praktisk erfarenhet. Sjdlvstudier &r godtagbara om de ar
belagda, till exempel med intyg om genomférda natkurser eller med godkanda interna kunskapstester.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Dar kompetensbrister finns har atgarder vidtagits for att tacka dem och verkan av dessa atgarder har
utvarderats.

Vad som styrker det: Utbildningsplan med jamférelse mellan mal och utfall och en kontroll av verkan, till exempel ett testresultat,
klickfrekvensen i en natfiskesimulering eller observation i arbetet. Kontrollen av verkan gléms ofta bort och ar en klassisk mindre avvikelse.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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7.2-4

7.31

7.3-2

7.3-3

7.41

7.5.1-1

7.5.2-1

7.5.3-1

Leanshift

Lamplig dokumenterad information finns tillgénglig som bevis pa kompetens.

Vad som styrker det: En mapp fér kompetens och utbildning per person med bevis och datum. I en liten verksamhet racker en katalog med
sparade PDF-dokument plus en dversiktstabell.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

De personer som arbetar inom omfattningen dr medvetna om informationssakerhetspolicyn.

Vad som styrker det: Bekraftelse vid introduktion och efter varje @ndring av policyn, med datum och version. En laskvittensfunktion i wikin eller
en undertecknad lista racker.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Personerna kanner till sitt eget bidrag till verkan hos ISMS och nyttan med férbéttrad prestanda inom
informationssakerhet.

Vad som styrker det: Utbildningsmaterial och narvarolistor dar kopplingen till det egna arbetet syns. Revisorer intervjuar personalen direkt, sa
utbilda med konkreta vardagsexempel i stallet for abstrakta citat ur standarden.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Personerna kéanner till féljderna av att inte uppfylla kraven i ISMS.

Vad som styrker det: Ange féljderna i utbildningsmaterial och arbetsinstruktioner och koppla dem till processen under A.6.4. Aven
verksamheter utan anstallda maste tacka detta for uppdragstagare och frilansare genom deras avtal.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Intern och extern kommunikation som ar relevant for ISMS ar faststalld: vad som kommuniceras, ndar, med vem
och pa vilket satt.

Vad som styrker det: En kommunikationsmatris med rader som sakerhetsincident till kunder, anmalan till tillsynsmyndigheten inom 72 timmar,
manatlig statusrapport till ledningen. Den &r grunden for kriskommunikationen och ses 6éver efter varje incident.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

ISMS omfattar den dokumenterade information som standarden kraver samt den dokumenterade
information som organisationen har faststallt som nédvéandig for verkan hos ISMS.

Vad som styrker det: En dokumentférteckning som listar varje ISMS-dokument med syfte, ansvarig, version och lagringsplats. Den visar att de
obligatoriska dokumenten ar fullstandiga och ar den snabbaste ingangen for revisorn.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Vid framtagning och uppdatering av dokument ar lamplig identifiering, lampligt format och lampligt medium
sdkerstallda, och dokumenten &r granskade och godkdnda som lampliga.

Vad som styrker det: Ett enhetligt dokumenthuvud med titel, version, datum, forfattare och godkannare. I Git-baserade miljoer uppfyller
granskade pull requests med godkannande kravet pa granskning och godkannande, férutsatt att historiken inte gar att andra.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Den dokumenterade informationen finns tillganglig och dr anvandbar dér och nar den behovs.

Vad som styrker det: En central lagringsplats som alla behériga nar, med sékfunktion. Gar att prova med stickprov: vilken arbetsinstruktion som
helst maste ga att hitta pa under en minut.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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7.5.3-2

7.5.3-3

7.5.3-4

Den dokumenterade informationen ér tillrackligt skyddad, sarskilt mot forlust av konfidentialitet, felaktig
anvéandning och forlust av riktighet.

Vad som styrker det: Rollbaserade behdrigheter till ISMS-dokumenten, versionshantering med historik, skrivskydd fér godkanda versioner och
sakerhetskopiering av dokumentarkivet. Beviset for sakerhetskopieringen ar den del som oftast gloms bort.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Distribution, atkomst, atersékning, lagring, andringsstyrning samt bevarande och gallring av dokumenterad
information ar styrda.

Vad som styrker det: En kort regel for dokumentstyrning med bevarandetider och gallringsregler. Den maste stammas av mot rattsliga
skyldigheter (bokféringslagen, skattelagstiftningen, GDPR) och ar grunden fér A.5.33 och A.8.10.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Extern dokumenterad information som dr nédvandig for att planera och driva ISMS &r identifierad och styrd.

Vad som styrker det: En lista 6ver externa dokument med version och kalla: standarder, forfattningstexter, hardningsguider fran tillverkare,
dokumentation om molnséakerhet, personuppgiftsbitradesavtal. Utan versionshanvisning gar styrningen inte att visa.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

8 Verksamhet 8

8.1-1

8.1-2

8.14

Leanshift

De processer som behovs for att uppfylla kraven pa informationssakerhet och fér att genomféra atgarderna
fran avsnitt 6 ar planerade, inforda och styrda, och kriterier fér dessa processer ar faststéllda.

Vad som styrker det: En drifthandbok eller runbooks med tydliga kriterier, till exempel l&ngsta tid for att installera kritiska
sakerhetsuppdateringar, kriterier fér release vid driftsattning, larmtrésklar. Kriterier utan tal ar vardel6sa i revisionen.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Det finns dokumenterad information i den omfattning som behdvs for att ge fortroende for att
processerna har genomforts som planerat.

Vad som styrker det: Redovisande dokument fran driften som bevis: drendehistorik, kérningar i CI-kedjan, rapporter om
sakerhetsuppdateringar, loggar fran sakerhetskopiering, genomgangar av behorigheter. Dessa redovisande dokument ar det egentliga beviset
fér verkan i revisionens steg 2.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Planerade dndringar ar styrda och féljderna av oavsiktliga andringar ses dver; dar det behdvs mildras negativa
effekter.

Vad som styrker det: En dndringsprocess med godkédnnande och en vég tillbaka, kopplad till A.8.32. Fér oavsiktliga andringar (felkonfiguration,
oavsiktlig utékning av behérighet) dokumenteras handelsen och rattelsen beldggs.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Externt tillhandahallna processer, produkter och tjanster som &r relevanta for ISMS ar faststéllda och styrda.

Vad som styrker det: En lista dver leverantdrerna med kritikalitet, avtalshanvisning och laget fér bevisen (leverantdrens certifikat enligt ISO
27001, SOC 2-rapport, personuppgiftsbitradesavtal). For en liten verksamhet ar detta den stérsta havstangen, eftersom merparten av tekniken
anda drivs externt.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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8.2-1

8.2-2

8.3-1

8.3-2

Riskbedémningar genomférs med planerade intervall och ndr betydande andringar eller incidenter intraffar,
med hansyn till de faststallda kriterierna.

Vad som styrker det: En rytm (vanligen arlig) plus faststallda utlésande handelser for bedémningar utanfér planen. Belagt genom daterade
versioner av riskregistret och poster i kalendern eller drendesystemet.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Resultaten av riskbedomningarna sparas som dokumenterad information.

Vad som styrker det: Historiska versioner av riskregistret med datum, inte bara det aktuella ldget. Att skriva éver filen gor utvecklingen oméjlig
att visa; versionshantering i filsystemet eller i Git 16ser det.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Planen for riskbehandling &r genomférd.

Vad som styrker det: Jamfér plan mot verklighet: avslutade atgarder med inférandedatum och en konkret artefakt (konfiguration, policy, avtal).
Oppna atgarder behdver en dokumenterad motivering och ett nytt maldatum.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Resultaten av riskbehandlingen sparas som dokumenterad information.

Vad som styrker det: Statusrapporter eller avslutade atgardsposter med hanvisning till beviset. Registret ensamt racker om varje rad bér ett
avslutsdatum och en lank till beviset.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

9 Utvardering av prestanda 21

9.1-1

9.1-2

9.1-3

Leanshift

Det ar faststallt vad som behéver 6vervakas och métas, inklusive processerna och sakerhetsatgarderna for
informationssakerhet.

Vad som styrker det: Ett nyckeltalsblad med ett hanterbart antal stabila matt: efterslapning i sakerhetsuppdateringar, tackning for MFA, tid for
att 16sa incidenter, resultatet av det senaste aterlasningstestet, dppna avvikelser. Nagra fa nyckeltal som verkligen samlas in slar en lang
Onskelista.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Metoderna for 6vervakning, méatning, analys och utvardering ar faststallda och ger giltiga resultat.

Vad som styrker det: Dokumentera datakallan och berakningen for varje nyckeltal, till exempel en export fran sarbarhetsskannern eller fran
identitetsleverantdrens rapport. Sparbarheten till kéllan ar karnan i giltigheten.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Det ar faststéllt nér och av vem évervakning och méatning genomférs och nar resultaten analyseras och
utvérderas.

Vad som styrker det: Lagg till kolumner for frekvens och ansvarig i nyckeltalsbladet. En aterkommande kalenderbokning for utvarderingen visar
regelbundenheten battre &n nagon beskrivning.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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9.1-4

9.2.1-1

9.2.2-1

9.2.2-2

9.2.2-3

9.2.2-4

Leanshift

Resultaten av 6vervakning och matning sparas som dokumenterad information.

Vad som styrker det: Arkiverade utvarderingar, exporterade instrumentpaneler eller ett nyckeltalsblad som férs som en tidsserie. En livevy utan
historik uppfyller inte kravet.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Prestandan inom informationssikerhet och verkan hos ISMS utvarderas utifran métresultaten.

Vad som styrker det: En skriftlig utvardering, inte bara siffror: trend, orsaker, atgardsbehov. Denna utvarderingstext ar samtidigt ett underlag
till ledningens genomgang.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Internrevisioner genomfdrs med planerade intervall och ger information om huruvida ISMS uppfyller
organisationens egna krav och kraven i standarden och ar infért pa ett verkningsfullt satt.

Vad som styrker det: Fore certifieringsrevisionen maste minst en fullstandig cykel av internrevision som tacker hela omfattningen vara avslutad.
Utan den ar certifiering utom rackhall; det ar ett av de vanligaste hindren vid en férsta certifiering.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Ett revisionsprogram &r planerat, upprattat och underhallet; det faststéller frekvens, metoder, ansvar,
planeringskrav och rapportering, och det beaktar betydelsen av berorda processer och resultaten fran tidigare
revisioner.

Vad som styrker det: Ett flerarigt revisionsprogram som tacker alla avsnitt och alla tillampliga sakerhetsatgarder 6ver certifieringscykeln, med
hogre frekvens for kritiska omraden. En enkel tabell 6ver tre ar racker gott.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Revisionskriterier och revisionens omfattning ar faststallda for varje revision.

Vad som styrker det: En revisionsplan per datum med kriterierna (standarden, interna policyer, avtal) och en tydlig omfattning. En revisionsplan
pa en sida per revision racker och fungerar samtidigt som underlag for rapporten.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Revisorer ar utsedda och revisioner genomfors pa ett satt som sakerstaller objektivitet och opartiskhet. Ingen
reviderar sitt eget arbete.

Vad som styrker det: Oberoendet ar den svéra troskeln hér: den som skrivit policyerna och konfigurerat systemen far inte revidera dem. I en
mycket liten verksamhet betyder det nastan alltid en extern internrevisor, till exempel en anlitad konsult eller en kollega fran ett partnerforetag;
ett revisionsavtal plus revisorns forsdkran om oberoende ar beviset. Bara i tillrdckligt stora team kan rollen roteras internt till en person utan
ansvar for det omrade som revideras, och det maste da framga av rollmatrisen.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Revisionsresultaten rapporteras till berord ledning.

Vad som styrker det: En revisionsrapport med revisionsresultat, avvikelser, rekommendationer och en sandlista, plus bevis pa 6verlamnandet
till ledningen, till exempel en protokollférd punkt eller ett daterat dverlamnande via e-post.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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9.2.2-5

9.3.11

9.3.2-1

9.3.2-2

9.3.2-3

9.3.2-4

9.3.2-5

Leanshift

Revisionsprogrammet och revisionsresultaten sparas som dokumenterad information.

Vad som styrker det: Hall revisionsprogrammet, revisionsplanerna, revisionsrapporterna och de atgéarder som foljer pa ett stalle. Kopplingen
fran ett revisionsresultat till en korrigerande atgard (avsnitt 10.2) maste synas hela vagen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Hogsta ledningen gar igenom ISMS med planerade intervall fér att sakerstélla dess fortsatta lamplighet,
tillracklighet och verkan.

Vad som styrker det: Minst en géng per ar och inplanerat fére den externa revisionen. Aven i en mycket liten verksamhet méste det finnas
daterade och undertecknade protokoll, dven nar ledningen och den ansvarige fér ISMS &r samma person.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Ledningens genomgang beaktar status for atgarder fran tidigare genomgangar.

Vad som styrker det: Protokollet inleds med en uppfoljningstabell dver forra arets beslut och deras aktuella status. Utan denna aterkoppling
raknas genomgangen som ofullstandig.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Ledningens genomgang beaktar dndringar i de externa och interna fragor som &r relevanta for ISMS, inklusive
relevanta aspekter av klimatforandringar.

Vad som styrker det: En egen punkt pa dagordningen som hanvisar till den uppdaterade kontextanalysen. Klimatforandringar namns inte
uttryckligen i texten till detta avsnitt (Amd 1:2024 andrar bara 4.1 och 4.2), men de kommer in hdr genom andringar i fragorna under 4.1 och
revisorer férvantar sig det. Aven ett resultat som lyder inte relevant, oférandrat hér hemma i protokollet.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Ledningens genomgang beaktar andringar i intressenternas behov och férvantningar som ar relevanta for
ISMS.

Vad som styrker det: Nya kundkrav fran avtal och sékerhetsfrageformulér, nya rattsliga skyldigheter, krav fran certifieringsorganet.
Dokumentera dem som en lista med kallor i protokollet.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Ledningens genomgang beaktar aterkoppling om prestandan inom informationsséakerhet, inklusive avvikelser
och korrigerande atgarder, resultat fran 6vervakning och matning, revisionsresultat och uppfyllelsen av malen
for informationssakerhet.

Vad som styrker det: Behandla dessa fyra block som egna punkter pa dagordningen, annars saknas nagot av dem i protokollet i efterhand.
Bifoga nyckeltalsbladet, revisionsrapporten och malbladet som bilagor.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Ledningens genomgang beaktar aterkoppling fran intressenter.

Vad som styrker det: Kundklagomal med sakerhetsvinkel, resultat fran kundrevisioner, rapporter fran visselblasarkanalen, aterkoppling fran
leverantorer. Dokumentera det i protokollet dven nér resultatet ar att inget inkommit.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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9.3.2-6

9.3.2-7

9.3.3-1

9.3.3-2

Ledningens genomgang beaktar resultaten av riskbedomningen och status for planen for riskbehandling.

Vad som styrker det: Bifoga det aktuella riskregistret och status for inférandet av behandlingsplanen, med uttrycklig bekraftelse pa riskagarnas
acceptans av restrisk.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Ledningens genomgang beaktar méjligheter till standig forbattring.

Vad som styrker det: En punkt pa dagordningen med konkreta forbattringsidéer och ett beslut om var och en. Antagna idéer forsin i
forbattringsregistret som poster med slutdatum.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Resultaten fran ledningens genomgang omfattar beslut om majligheter till standig forbattring och om
eventuella behov av dndringar i ISMS.

Vad som styrker det: Protokollet avslutas med ett beslutsavsnitt: beslut, ansvarig, slutdatum. Protokoll utan beslut ar ett revisionsresultat,
eftersom ledningseffekten da saknas.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Bevis for resultaten fran ledningens genomgang sparas som dokumenterad information.

Vad som styrker det: Undertecknat protokoll med datum, deltagare, underlag, utvardering och beslut. Det ar ett av de forsta dokument som ett
certifieringsorgan efterfragar i steg 1.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

10 Forbattring 7

10.1-1

10.21

10.2-2

Leanshift

Lampligheten, tillrdckligheten och verkan hos ISMS forbéttras stéandigt.

Vad som styrker det: Ett forbattringsregister som matas fran flera kallor (revisioner, incidenter, idéer, avikande nyckeltal) med synliga framsteg
over tid. Kontinuiteten 6ver flera manader ar beviset, inte antalet poster.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Nar en avvikelse intraffar reagerar organisationen pa den: den styr och korrigerar avvikelsen och hanterar
foljderna.

Vad som styrker det: En avvikelserapport med en omedelbar atgérd och ett datum. Kéllorna &r internrevisioner, externa revisioner, incidenter
och observationer i den dagliga driften; alla matar samma register.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Det ar utvarderat om atgarder behovs fér att undanréja orsakerna sa att avvikelsen inte aterkommer eller
uppstar nagon annanstans; detta omfattar en kontroll av om liknande avvikelser finns eller kan uppsta.

Vad som styrker det: Dokumentera grundorsaksanalysen, till exempel med 5 varfor eller Ishikawa, plus ett uttryckligt uttalande om
overforbarheten till andra system eller processer. Steget om éverférbarhet ar det som oftast hoppas over.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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10.2-3

10.2-4

10.2-5

10.2-6

Nodvandiga korrigerande atgarder ar genomférda och deras verkan ses 6ver.

Vad som styrker det: Dokumentera for varje atgard inférandedatumet, bevisartefakten och en senare kontroll av verkan med eget datum. Tva
datumfalt per rad ar det enklaste sattet att inte tappa bort kontrollen av verkan.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Dar det behdvs gors andringar i ISMS till foljd av avvikelsen.

Vad som styrker det: Om en avvikelse gar tillbaka pa en lucka i en policy, i riskregistret eller i SOA maste dndringen bli synlig déar. En hanvisning
fran avvikelsen till den uppdaterade dokumentversionen sluter kedjan.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Korrigerande atgarder star i proportion till effekterna av de avvikelser som uppstatt.

Vad som styrker det: En allvarlighetsgradering i registret som gér atgardens proportionalitet tydlig. Varken smasaker som drivs som projekt
eller allvarliga avvikelser som besvaras med enbart ett paminnelsemejl.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Avvikelsernas art, de atgarder som vidtagits och resultaten av de korrigerande atgarderna sparas
som dokumenterad information.

Vad som styrker det: Ett register dver avvikelser och korrigerande atgarder med kolumner for art, orsak, atgard, ansvarig, slutdatum och
resultatet av kontrollen av verkan. Det ar ett obligatoriskt bevis och tas fram vid varje uppféljningsrevision.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

A.5 Bilaga A: Organisatoriska sakerhetsatgarder

A5.1

A.5.2

A5.3

Leanshift

Policyer for informationssékerhet: En dvergripande informationssdkerhetspolicy och &mnesspecifika
policyer ar faststéllda, godkédnda av ledningen, kommunicerade och ses dver med planerade intervall
och nér betydande andringar intraffar.

Vad som styrker det: En uppséttning policyer med version, godkdnnandedatum och datum fér nasta genomgang, plus bevis pa bekraftelse. For
en liten verksamhet réacker en ramverkspolicy och en handfull @&mnespolicyer (behérigheter, kryptografi, distansarbete, incidenter).

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Roller och ansvar for informationssakerhet: Roller och ansvar for informationssakerhet ar faststallda och
fordelade efter organisationens behov.

Vad som styrker det: En rollmatris med namn, ersattare och uppgifter. I en mycket liten verksamhet anges 6ppet var flera roller samlas hos en
person, och detta kopplas till de kompenserande sékerhetsatgarderna under A.5.3.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Uppdelning av arbetsuppgifter: Uppgifter och ansvarsomraden som &r avsedda att kontrollera varandra ligger
inte hos en enda person. Malet ar att ingen pa egen hand kan initiera, godkdanna och délja en dndring.

Vad som styrker det: I en liten verksamhet ar full uppdelning strukturellt omgjlig; ett svepande pastaende om att kravet ar uppfyllt faller genast
i revisionsintervjun. Det som haller ar en arlig analys: vilka kombinationer av uppgifter som ar kritiska (utveckla och slappa, tilldela behérigheter
och anvanda dem, initiera och godkanna betalningar), vilka av dem som ligger hos en person, och vilka kompenserande sakerhetsatgarder som
galler. Beprovade grepp ar oféranderliga revisionsloggar som en tredje part kommer at, MFA pa privilegierade konton, automatiska grindar i CI
och skyddade grenar i stallet for granskning enligt fyradgonsprincipen, en periodisk genomgang av loggar av en extern person, och separat
godkannande av betalningar. Hall analysen och de kompenserande sékerhetsatgarderna som ett eget daterat dokument och ldnka det fran
SoA.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A5.4

A.5.5

A.5.6

A.5.7

A.5.8

A.5.9

A.5.10

Leanshift

Ledningens ansvar: Ledningen kréver att all personal tillampar informationssédkerhet i linje med faststallda
policyer och rutiner.

Vad som styrker det: Ett dtagande i anstallningsavtal och uppdragsavtal, bekréftelse av policyerna vid introduktion och regelbundna
paminnelser fran ledningen. Bevis: undertecknade ataganden och métesprotokoll.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Kontakt med myndigheter: Lampliga kontakter med berérda myndigheter uppratthalls och gar att na vid
behov.

Vad som styrker det: En kontaktlista med behérig dataskyddsmyndighet, polis eller enhet for it-brottslighet, den nationella
mottagningspunkten fér rapportering om cybersakerhet och, dar det ligger inom omfattningen, rapporteringskanaler enligt NIS2. Notera
tidsfristerna (som de 72 timmarna enligt GDPR) direkt i listan.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Kontakt med sérskilda intressegrupper: Kontakter med sarskilda intressegrupper, sidkerhetsforum och
branschforeningar uppratthalls.

Vad som styrker det: Medlemskap, prenumererade sékerhetsmeddelanden (nationell CERT, meddelanden fran tillverkare), deltagande i
intressegrupper. Ett enkelt bevis: en lista 6ver prenumerationer plus ett exempel pa hur ett sékerhetsmeddelande ledde till en atgard.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Hotunderrattelser: Information om hot mot informationssakerheten samlas in och analyseras for att lampliga
atgarder ska kunna héarledas ur den.

Vad som styrker det: Nytt i 2022 ars version. Genomforbart for en liten verksamhet: prenumerera pa sakerhetsmeddelanden fran nationell
CERT och fran tillverkare, och gor sedan en kort manatlig genomgang med ett relevansbeslut och &renden som féljer av det. Beviset ar
analysen, inte prenumerationen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Informationssdkerhet i projektledning: Informationssakerhet ar integrerad i projektledningen, oavsett typ av
projekt.

Vad som styrker det: Sakerhetspunkter i projektchecklistan: skyddsbehov, riskgenomgang, dataskyddskontroll, sakerhetsgodkannande fore
driftsattning. I agila team férankras de som fasta punkter i definition of ready och definition of done.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Forteckning over information och andra tillhérande tillgangar: En forteckning over information och andra
tillhorande tillgangar med namngivna dgare ar upprattad och underhallen.

Vad som styrker det: En tillgangsforteckning som tacker maskinvara, programvara, molntjanster, datalager, doméaner och konton, var och en
med en dgare och sitt skyddsbehov. I en liten verksamhet kan den sattas ihop automatiskt fran en MDM-export, en licenslista och
molnkonsolen; ett aktuellt datum ar obligatoriskt.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Godtagbar anvandning av information och andra tillhérande tillgangar: Regler for godtagbar
anvandning och hantering av information och andra tillhérande tillgangar &r identifierade,
dokumenterade och inférda.

Vad som styrker det: En policy foér godtagbar anvandning av enheter, natverk, molnkonton och Al-verktyg, med bekraftelse. Privata enheter och
externa Al-tjanster bor tackas uttryckligen, eftersom det ar dar merparten av lackaget uppstar.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A.5.11

A.5.12

A5.13

A5.14

A.5.15

A.5.16

A.5.17

Leanshift

Aterlamning av tillgdngar: Nér ett anstéllnings- eller uppdragsforhallande upphér eller &ndras &r det styrt och
skriftligen bekréaftat att alla utlimnade enheter, nycklar, konton och dokument aterlamnas.

Vad som styrker det: En checklista for avslut med kvitto pa aterlamning av barbar dator, tokens, nycklar, certifikat och lagringsmedier, plus
avstangning av konton samma dag. Detta géller frilansare och praktikanter i lika hog grad.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Klassificering av information: Information ar klassificerad efter sitt skyddsbehov nar det géller
konfidentialitet, riktighet, tillgdnglighet och lagkrav.

Vad som styrker det: Ett enkelt schema med tre eller fyra nivaer (offentlig, intern, konfidentiell, strangt konfidentiell) och konkreta
hanteringsregler per niva. Dokumentera tilldelningen i tillgangsférteckningen eller i registret 6ver behandling av personuppgifter.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Markning av information: Klassificeringsnivan ar synlig pa dokumentet, filen eller meddelandet sjalvt, sa att
mottagarna vet hur de ska hantera det utan att behova fraga.

Vad som styrker det: Markning i dokumenthuvudet, i filnamnet, i @mnesraden for e-post eller via kdnslighetsetiketter i molnkontorssviten. Bevis
genom stickprov pa dokument som verkligen ar markta, inte bara genom regeln.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Informationsdverféring: Regler, rutiner och avtal for att 6verfora information inom organisationen och med
externa parter finns pa plats.

Vad som styrker det: En regel som anger vilken kanal som éar tillaten for vilken klassificeringsniva: krypterad e-post eller ett datarum for
konfidentiellt innehall, ingen sandning via privata meddelandetjanster. Backa upp konfidentiella 6verféringar med sekretessavtal.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Behorighetsstyrning: Regler for att styra fysisk och logisk atkomst till information och andra tillhérande
tillgangar ar faststéallda och inforda utifran verksamhetens och siakerhetens krav.

Vad som styrker det: En policy for behorighetsstyrning enligt behovsprincipen och minsta mojliga behérighet, med en koppling fran roll till
behdrighet. Bevis genom den faktiska behdrighetskonfigurationen hos identitetsleverantéren, inte genom policyn ensam.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Identitetshantering: Hela livscykeln for identiteter &r styrd.

Vad som styrker det: En process fran skapande via dndring till avstdngning, helst samlad hos en identitetsleverantér med enkel inloggning. Inga
delade gruppkonton; dar det tekniskt inte gar att undvika namnges kontot, motiveras och dess anvandning loggas.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Autentiseringsinformation: Tilldelning och hantering av autentiseringsinformation styrs av en
hanteringsprocess som kraver att personerna hanterar den pa ratt satt.

Vad som styrker det: En I6senordshanterare som obligatoriskt verktyg, en policy om I6senordskvalitet och MFA, saker forsta inloggning och en
aterstallningsrutin med identitetskontroll. Bevis genom skarmbilder av konfigurationen och rapporten fran I6senordshanteraren.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A.5.18

A.5.19

A.5.20

A.5.21

A.5.22

A.5.23

A.5.24

Leanshift

Behoérigheter: Behorigheter tilldelas, ses 6ver, dndras och tas bort i enlighet med policyn for
behorighetsstyrning.

Vad som styrker det: En periodisk genomgang av behdrigheter, minst en gang per ar, med ett dokumenterat resultat per konto och bevis pa
behorigheter som togs bort. Borttagning samma dag som nagon slutar ar en punkt som revisorer garna foljer genom ett konkret fall.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Informationssakerhet i leverantorsrelationer: Processer och rutiner ar faststallda och inférda for att hantera
de sdkerhetsrisker som uppstar genom anvandning av produkter och tjanster fran tredje part.

Vad som styrker det: En lista 6ver leverantorerna med kritikalitetsniva och djupet i bedémningen. For kritiska leverantérer inhamtas bevis
(certifikat enligt ISO 27001, SOC 2-rapport) i stallet fér egna revisioner, vilket &r den enda realistiska vagen for en liten verksamhet.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Informationssadkerhet i leverantérsavtal: Relevanta sdkerhetskrav dr 6verenskomna med varje leverantor och
nedtecknade i avtalen.

Vad som styrker det: En avtalsbilaga om informationssakerhet med skyldighet att anmala incidenter, regler om underleverantérer,
raderingsskyldigheter och revisionsratt. For standardtjanster racker leverantérens villkor plus ett personuppgiftsbitradesavtal, forutsatt att
innehallet har granskats och dokumenterats.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Hantering av informationssakerhet i leveranskedjan for teknik: Processer for att hantera sakerhetsriskerna i
leveranskedjan fér informationsteknik och kommunikationsteknik ar faststallda och inférda.

Vad som styrker det: Detta omfattar programvaruberoenden och leverantérernas egna underleverantorer. I praktiken: en innehallsforteckning
fér programvaran (SBOM) eller en beroendelista, automatiska kontroller av sarbara paket i CI, och programvara enbart fran signerade eller
officiella kanaler.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Overvakning, genomgéng och dndringshantering av leverantorstjanster: Andringar i leverantorstjanster
dvervakas, ses 6ver och hanteras regelbundet.

Vad som styrker det: En arlig genomgang av leverantérerna som ser pa incidenter, tillganglighetsrapporter och certifikatens giltighet, plus en
kanal for leverantérens meddelanden om dndringar. Dokumentera resultatet som en kort notis per leverantor.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Informationssdkerhet vid anvdndning av molntjanster: Processer for att anskaffa, anvanda, hantera och
avveckla molntjanster ar faststallda i linje med sdkerhetskraven.

Vad som styrker det: Nytt i 2022 ars version och den centrala sékerhetsatgarden for en liten molnbaserad verksamhet. Bevis genom en
molnpolicy med en godkannandeprocess for nya tjanster, en dokumenterad modell for delat ansvar per tjanst, hardningsinstalliningar, och en
avvecklingsstrategi som omfattar aterlamning av data och bekraftelse pa radering.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Planering och forberedelse for incidenthantering: Processer, roller och ansvar fér hantering av
informationssdkerhetsincidenter dr planerade och faststallda.

Vad som styrker det: En incidenthanteringsplan med rapporteringsvég, roller, eskaleringsnivaer, kontakter utanfor kontorstid och
kommunikationsmallar. Realistiskt for sma team: en sida, men 6vad.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A.5.25

A.5.26

A.5.27

A.5.28

A.5.29

A.5.30

A.5.31

Leanshift

Bedémning och beslut om informationssédkerhetshéndelser: Sékerhetshindelser bedoms och beslut fattas om
huruvida de ska klassas som informationssdkerhetsincidenter.

Vad som styrker det: Triagekriterier med en allvarlighetsmatris och ett handelseregister dar aven avfardade handelser finns med, med en
motivering. Skillnaden mellan handelse och incident maste synas i registret.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Atgérder vid informationssidkerhetsincidenter: Incidenter hanteras i enlighet med de dokumenterade
rutinerna.

Vad som styrker det: Incidentakter med tidslinje, vidtagna atgarder, involverade personer och avslutsbeslutet. Om ingen verklig incident har
intraffat annu ar en dokumenterad skrivbordsévning det basta tillgangliga beviset.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Lardomar fran informationssakerhetsincidenter: Kunskap fran incidenter anvands for att starka
sakerhetsatgarderna.

Vad som styrker det: En skuldfri genomgang efter incidenten med grundorsaksanalys och harledda atgarder, kopplad till forbattringsregistret
och vid behov till riskregistret.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Insamling av bevis: Det ar styrt hur spar som rér en sdakerhetshandelse identifieras, sakras och bevaras sa att
de forblir anvdndbara senare.

Vad som styrker det: En kort rutin for bevissakring: bygg inte om system for tidigt, sakra avbilder och loggar, dokumentera bevisets
hanteringskedja. For en liten verksamhet racker det att faststélla fran vilken allvarlighetsniva en extern forensikleverantor kallas in, tillsammans
med kontaktuppgifterna.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Informationssakerhet vid stérningar: Organisationen planerar hur informationssakerheten uppréatthalls pa en
Iamplig niva under en stérning.

Vad som styrker det: Nodlagesarrangemang far inte stdnga av sakerheten. Dokumentera att MFA, loggning och atkomstbegransningar ocksa
galler i reservdrift, och att nédkonton (break-glass-konton) ar férseglade, dokumenterade och granskade i efterhand.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Teknikberedskap for kontinuitetshantering: Beredskapen i informationstekniken och
kommunikationstekniken &r planerad, inford, underhallen och testad utifran malen for kontinuitetshantering
och kraven pa teknisk kontinuitet.

Vad som styrker det: Nytt i 2022 ars version. Bevis genom faststéllda mal for aterstallningstid (RTO) och for aterstallningspunkt (RPO) per kritiskt
system, en aterstallningsrutin och minst ett dokumenterat test per ar. Ett lyckat aterlasningstest med datum och varaktighet ar det starkaste
enskilda beviset.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Lagkrav, forfattningskrav, myndighetskrav och avtalskrav: De relevanta kraven och séattet att
uppfylla dem &r identifierade, dokumenterade och halls aktuella.

Vad som styrker det: Ett lagregister som tacker GDPR, telelagstiftning, bokféringslagen och skattelagstiftningen, och dér det ar tillampligt NIS2
eller branschspecifika regler, var och en med den regel som genomfor kravet och datum for genomgang. En arlig genomgang racker, men den
maste vara daterad.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A.5.32

A.5.33

A.5.34

A.5.35

A.5.36

A.5.37

Leanshift

Immateriella rattigheter: Laimpliga rutiner fér att skydda immateriella rattigheter ar inférda.

Vad som styrker det: En licensforteckning for den programvara som anvands, en kontroll av licenser for 6ppen kallkod i produkten (en
licensskanner i CI) och en regel for hantering av kod fran tredje part och genererad kod. Bevis: licensrapporten fran bygget.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Skydd av redovisande dokument: Verksamhetens redovisande dokument och bevisdokument lagras sa att de
inte kan ga forlorade, inte kan dndras obemarkt och inte kan hamna i fel hander, och detta géller under hela
bevarandetiden.

Vad som styrker det: En bevarandeplan med de lagstadgade tiderna, manipulationssaker lagring, begrénsad atkomst och sakerhetskopiering.
For skatterelevanta dokument anges de lagstadgade bevarandetiderna uttryckligen, eftersom revisorer garna kontrollerar just det.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Integritetsskydd och skydd av personuppgifter: Kraven pa integritet och skydd av personuppgifter (PII) ar
identifierade och uppfyllda i enlighet med tillamplig lag.

Vad som styrker det: Register éver behandling av personuppgifter, personuppgiftsbitradesavtal, ett raderingskoncept, en process for de
registrerades rattigheter och, dar det kravs, en konsekvensbedémning avseende dataskydd. Att koppla detta till ISMS genom en gemensam
tillgdngsforteckning gor att inget behover skétas dubbelt.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Oberoende genomgang av informationssdkerheten: Organisationens satt att styra informationssikerheten ses
dver oberoende med planerade intervall och nadr betydande andringar intraffar.

Vad som styrker det: Belagt genom internrevisionen utférd av en oberoende revisor, genom externa penetrationstester eller genom
certifieringsrevisionen i sig. Oberoende betyder att den inte utfors av den person som ansvarar for det omrade som ses 6ver.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Efterlevnad av policyer, regler och standarder for informationssékerhet: Efterlevnaden av organisationens
egna sdkerhetspolicyer och de tillampliga reglerna ses 6ver regelbundet.

Vad som styrker det: Efterlevnadskontroller med datum och resultat, till exempel en konfigurationskontroll mot den egna hardningsbaslinjen,
stickprov pa dokumentmarkning, automatiska policykontroller i molnet. Avvikelser fors in i registret 6ver korrigerande atgarder.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Driftrutiner i dokumenterad form: Rutiner for drift av anlaggningar for informationsbehandling ar
dokumenterade och tillgédngliga for de personer som behdver dem.

Vad som styrker det: Runbooks for sakerhetskopiering och aterlasning, driftsattning, anvandaradministration, installation av
sakerhetsuppdateringar och incidenthantering. Kort och aktuellt slar omfattande och foraldrat; ett datum for senaste andring per runbook ar
obligatoriskt.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A.6 Bilaga A: Personrelaterade sikerhetsatgarder 8

A.6.1

A.6.2

A.6.3

A.6.4

A.6.5

A.6.6

Leanshift

Bakgrundskontroll: Kandidater som ska arbeta for organisationen kontrolleras i férvag, inom lagens granser
och i proportion till skyddsbehovet; for kdnsliga roller upprepas kontrollen under anstéallningen.

Vad som styrker det: Utan anstéllda kan denna sakerhetsatgard motiveras som fér narvarande inte tillamplig, men rutinen for det fall att ndgon
anstélls bor anda vara faststalld och dokumenterad i uttalandet om tillamplighet som planerad. En genomférbar omfattning: kontroll av
identitet, meritférteckning och referenser, plus certifikat; ett utdrag ur belastningsregistret bara dar skyddsbehovet motiverar det och lagen
tilladter det. Krdv samma niva av frilansare och uppdragstagare genom deras avtal, annars 6ppnar sig luckan just dér.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Anstéllningsvillkor: De avtalsmassiga 6verenskommelserna anger personalens och organisationens ansvar for
informationssakerhet.

Vad som styrker det: En sakerhetsklausul i anstallningsavtalet eller uppdragsavtalet som hanvisar till de tillampliga policyerna. For frilansare
samma klausul i uppdragsavtalet, plus ett sekretessavtal.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Medvetenhet, utbildning och traning inom informationsséakerhet: Personal och relevanta externa parter far
lamplig medvetenhet och utbildning samt regelbunden uppdatering om organisationens policyer.

Vad som styrker det: Arlig utbildning med nérvarobevis och datum, kompletterad med nétfiskesimuleringar med utvarderad klickfrekvens. Aven
ensamforetagare behover bevis pa sin egen fortbildning, till exempel kursintyg.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Disciplinar process: En formell och kommunicerad process finns for att vidta atgarder mot personer som har
brutit mot sakerhetspolicyerna.

Vad som styrker det: Utan anstallda kan detta motiveras som for narvarande inte tillampligt, men processen maste anda vara faststalld for det
fall att nagon anstalls; bara tillampningen bortfaller, inte regeln. Det som krévs ar en trappa av kommunicerade reaktioner (samtal,

tillrattavisning, formell varning, uppsagning) i linje med arbetsratt och regler om facklig samverkan. Fér uppdragstagare speglas
sanktionsnivan i avtalet, till exempel ett vite eller en ratt att hava.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Ansvar efter avslutad eller andrad anstéllning: Sakerhetsansvar och skyldigheter som géller aven efter att
anstéllningen upphort eller rollen dndrats ar faststallda, uppratthallna och kommunicerade till de berorda.

Vad som styrker det: En checklista for avslut med borttagning av behérigheter, aterlamning av tillgdngar, éverlamning och en uttrycklig
paminnelse om den fortsatta sekretesskyldigheten. Ett undertecknat protokoll fran avslutssamtalet &r det enklaste beviset.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Sekretessavtal: Det &r faststéllt vem som maste underteckna ett sekretessavtal. Innehallet motsvarar
informationens skyddsbehov, avtalen dr undertecknade, arkiverade och ses 6ver regelbundet sa att de halls
aktuella.

Vad som styrker det: Undertecknade sekretessavtal fér anstallda, frilansare, leverantdrer och praktikanter, med en efterverkanstid. En
Oversiktstabell med motpart, datum och giltighet gér bestandet mojligt att revidera.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A.6.7 Distansarbete: Sakerhetsatgarder &r inférda dar personer arbetar utanfér organisationens lokaler och darvid
kommer at organisationens information.

Vad som styrker det: En policy for hemarbete och distansarbete med krav pa diskkryptering, skarmlas, sakert tradlost nat, anvandning av VPN
eller atkomst enligt zero trust, insynsskydd och ett forbud mot att anvéanda privata enheter utan godkannande. Bevis genom
efterlevnadsrapporten fran MDM fér slutpunkterna.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

A.6.8 Rapportering av informationssdkerhetshéndelser: Det finns en mekanism genom vilken personer i tid kan
rapportera iakttagna eller misstankta sikerhetshandelser.

Vad som styrker det: En tydligt kommunicerad rapporteringskanal (breviada, chattkanal, telefonnummer) med en férsakran om inga sanktioner
for rapporter i god tro. Bevis: antalet rapporter i handelseregistret; ett standigt tomt register ar ett varningstecken i revisionen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

A.7 Bilaga A: Fysiska sakerhetsatgarder

A71 Fysiska sdkerhetszoner: Sdkerhetszoner ar faststéallda och anvands for att skydda utrymmen som innehaller
information och anlaggningar for informationsbehandling.

Vad som styrker det: En beskrivning av zonerna med en skiss eller foton: byggnad, kontor, serverskap. I ett hemmakontor &r zonen det lasbara
arbetsrummet eller, om det saknas, ett lasbart skap; beskriv det hellre &n att utelamna det.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A7.2 Fysiskt tilltrade: Sdkra utrymmen skyddas av lampliga tilltradeskontroller och passagepunkter.

Vad som styrker det: Ett register dver nycklar och passerkort med utlamning och aterlamning, och en beséksregel med eskort och loggning.
Om ett kontorshotell eller ett datacenter anvands tas operatérens tilltradeskontroller som bevis och sakras avtalsmassigt.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

A7.3 Skydd av kontor, rum och lokaler: Fysisk sakerhet fér kontor, rum och lokaler dr utformad och inford.

Vad som styrker det: Lasbara dorrar, fonsterskydd i markplan, inga konfidentiella skarmar synliga utifran, ingen foretagsskylt pa kéansliga
utrymmen. En kort beskrivning plus ett foto racker som bevis.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

A7.4 Fysisk sakerhetsovervakning: Lokalerna 6vervakas fortlopande med avseende pa obehérigt fysiskt tilltrade.

Vad som styrker det: Nytt i 2022 ars version. Alternativen ar larmsystem, rérelsedetektorer, kamerabevakning eller tilltradesloggar.
Kamerabevakning maste kontrolleras mot dataskyddsreglerna; i ett hemmakontor ar det motiverade alternativet en kombination av
larmsystem, ett last rum och konstaterandet att inga kénsliga servrar férvaras dar.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

A7.5 Skydd mot fysiska hot och miljohot: Skydd finns mot fysiska hot och miljohot som naturkatastrofer och
avsiktlig eller oavsiktlig skada.

Vad som styrker det: En genomgang av brand, vatten, varme, stromavbrott och inbrott, tillsammans med de atgarder som finns (brandvarnare,
brandslackare, ingen utrustning under vattenledningar, sékerhetskopia lagrad pa annan plats). Det ar har slutsatsen om klimatférandringar
fran 4.1 hakar i.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Leanshift lean-shift.com Sida 20 av 34



Leanshift Informationssikerhet

A.7.6

A.7.7

A7.8

A7.9

A.7.10

A7.11

A.7.12

Leanshift

Arbete i sdkra utrymmen: Atgérder fér arbete i sékra utrymmen &r utformade och inférda.
Vad som styrker det: Regler for serverrummet eller utrymmen med hog konfidentialitet: inget odvervakat tilltrade for tredje part, ingen

inspelning med kameror eller mobila enheter, loggning av utfért arbete. Om det inte finns nagra sakra utrymmen kan det motiveras med
hénvisning till ren molndrift.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Rent skrivbord och tom skdrm: Regler for ett rent skrivbord néar det galler papper och flyttbara medier och for
lasta skarmar éar faststallda och foljs.

Vad som styrker det: Detta galler fullt ut &ven i hemmakontoret och far darfér inte forklaras inte tillampligt. Belagt genom en kort regel (1as in

dokument, skarmlas efter fem minuter, inga klisterlappar med inloggningsuppgifter) plus det tekniskt framtvingade laset via enhetspolicy, vars
konfiguration gar att exportera.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Placering och skydd av utrustning: Utrustning ar sékert placerad och skyddad.

Vad som styrker det: Placering bort fran genomgangsstrak och publika ytor, ingen insyn utifran, skydd mot varme och fukt, kabellas for mobila
enheter. En kort beskrivning i policyn for hemmakontor eller kontor racker.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Sakerhet for tillgangar utanfor lokalerna: Tillgangar som befinner sig utanfor lokalerna ar skyddade.

Vad som styrker det: I en liten verksamhet handlar det framst om den bérbara datorn, mobiltelefonen och externa medier, och det gar inte att
argumentera bort. Bevis: framtvingad diskkryptering, fjarradering aktiverad genom MDM, en regel mot att lamna enheter i fordon och mot att
anvanda publika nat utan VPN, plus en vag for att anmala forlust. Efterlevnadsrapporten fran MDM som visar krypteringsstatus per enhet ar det
stabilaste enskilda beviset.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Lagringsmedier: Lagringsmedier hanteras under hela sin livscykel i linje med klassificeringsschemat och
hanteringskraven, fran anskaffning via anvandning och transport till kassering.

Vad som styrker det: Detta géller aven vid rent mobilt arbete, eftersom USB-minnen, externa diskar och medier for sakerhetskopiering finns.
Bevis: ett medieregister, krypterade medier, ett tekniskt framtvingat forbud mot icke godkanda flyttbara medier, saker forvaring pa ett lasbart
stélle, och éverldamning till A.7.14 vid livslangdens slut.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Stédjande forsorjningssystem: Anldggningar for informationsbehandling ér skyddade mot avbrott i de
stodjande forsorjningssystemen, sarskilt stromforsérjningen.

Vad som styrker det: Dar servrar drivs i egen regi, en avbrottsfri kraftforsérjning med ett dokumenterat test. I en ren molnuppsattning ar
beviset hanvisningen till leverantérens ataganden plus en regel for hur arbetet fortsatter vid ett lokalt avbrott i strom eller internet (mobil
delning, reservplats).

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Kabelsdkerhet: Kablage for strom, data och kommunikation ar skyddat mot avlyssning, stérning och skada.

Vad som styrker det: Dar kablaget &gs av verksamheten, skydd mot skada och mot obehorig atkomst till kopplingspaneler. I sma kontor och
hemmakontor ar motiveringen kortfattad, men den maste ges: router och natverksuttag ar inte publikt atkomliga, oanvanda portar ar
avstangda.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A7.13 Underhall av utrustning: Utrustning underhalls korrekt for att sdkerstalla informationens tillganglighet,
riktighet och konfidentialitet.

Vad som styrker det: En underhallsplan eller status for tillverkarstod per enhet, och en regel for reparationer som utfors av tredje part (ta forst
ut lagringsenheten eller radera data, och inga ett sekretessavtal med leverantoren). Folj upp datumen for nar stodet upphor i
tillgangsforteckningen.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

A7.14 Saker kassering eller ateranvandning av utrustning: Innan en enhet med lagring lamnas vidare, séljs eller
skrotas ar det kontrollerat och dokumenterat att inga skyddade data och ingen licensierad programvara gar
att aterskapa pa den.

Vad som styrker det: Detta galler dven i hemmakontoret och fér utrangerade privata enheter som anvénts i arbetet. Bevis: ett
raderingsprotokoll per enhet med serienummer, datum och metod (kryptoradering pa krypterade SSD-diskar, 6verskrivning, fysisk forstéring),

eller ett intyg om forstoéring fran en leverantor. For krypterade enheter racker den dokumenterade forstoringen av nyckeln, forutsatt att
forfarandet ar beskrivet.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A.8 Bilaga A: Tekniska sdkerhetsatgarder

A8.1 Anvandarnas slutpunktsenheter: Information som lagras pa, behandlas av eller dr atkomlig via anvandarnas
slutpunktsenheter ar skyddad.

Vad som styrker det: En hardningsbaslinje per operativsystem, central hantering via MDM, diskkryptering, automatiska uppdateringar och
skarmlas. Efterlevnadsrapporten fran MDM med status per enhet beldgger allt detta pa en gang.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A8.2 Privilegierade behérigheter: Tilldelning och anvédndning av privilegierade behdrigheter ar begransade och
styrda.

Vad som styrker det: En lista 6ver alla administratérskonton med en motivering, separata administratérskonton som inte anvénds i det dagliga
arbetet, framtvingad MFA, tidsbegransad héjning av behérighet dar det gar, och periodisk genomgang. I en liten verksamhet &r detta den
viktigaste kompenserande sakerhetsatgarden for A.5.3.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

A8.3 Begransning av atkomst till information: Atkomst till information och andra tillhérande tillgdngar &r
begransad i enlighet med den faststallda policyn fér behoérighetsstyrning.

Vad som styrker det: Ett behdrighetskoncept som bygger pa roller och grupper i stallet for enskilda tilldelningar, belagt genom en export av
gruppmedlemskap. Se 6ver publika delningslankar i molnlagringen regelbundet och lat dem I6pa ut.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

A8.4 Atkomst till kéllkod: Lasdtkomst och skrivatkomst till kéllkod, utvecklingsverktyg och programbibliotek &r
styrda pa ett lampligt satt.

Vad som styrker det: Behorigheter i kodforradet efter roll, skyddade huvudgrenar, framtvingade granskningar eller framtvingade
statuskontroller, ingen direkt push till huvudgrenen. Bevis genom konfigurationen av grenskyddet och organisationens medlemslista.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Leanshift lean-shift.com Sida 22 av 34



Leanshift Informationssikerhet

A.8.5

A.8.6

A.8.7

A.8.8

A.8.9

A.8.10

A.8.11

Leanshift

Saker autentisering: Tekniker och rutiner for sdker autentisering ar inférda utifran atkomstbegransningarna
och den amnesspecifika policyn.

Vad som styrker det: MFA for all extern atkomst och alla administratérskonton, natfiskeresistenta metoder (passkeys, FIDO2) dar det gar, och
utelasning efter misslyckade forsok. Bevis genom identitetsleverantérens rapport om MFA-tackning.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Kapacitetshantering: Lagring, berakningskraft, bandbredd och licenser 6vervakas, och behovet justeras
tillrackligt tidigt for att flaskhalsar aldrig ska hota tillgdngligheten.

Vad som styrker det: Overvakning av lagring, berékningsbelastning, licenskvoter och molnbudgetar med tréskellarm. I en liten verksamhet
racker ett larm pa diskutnyttjande och pa kostnadsgranser plus en arlig kapacitetséversyn.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Skydd mot skadlig kod: Tekniska forsvar mot skadlig kod &r aktiva och aktuella, och de personer som anvander
enheterna ar tillrackligt utbildade for att inte underminera dessa férsvar.

Vad som styrker det: Aktivt slutpunktsskydd med en central statuséversikt, ett e-postfilter som granskar bilagor och lankar, och en regel mot att
kora icke godkand programvara. Den daterade statusrapporten fran skyddslésningen ar det direkta beviset.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Hantering av tekniska sarbarheter: Organisationen haller sig aktivt underrattad om sarbarheter i den teknik
den anvéander, avgor for varje fynd hur exponerad den éar, och sluter luckan inom faststéllda tidsfrister eller
motiverar ett annat svar.

Vad som styrker det: Sarbarhetshantering med en kalla (skanner, beroendekontroll i CI, meddelanden fran tillverkare), en allvarlighetsgradering
och faststallda tidsfrister per niva, till exempel kritisk inom 7 dagar. Bevis: skanningsrapporter fran flera tidpunkter som visar att antalet 6ppna
fynd sjunker.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Konfigurationsstyrning: Konfigurationer av maskinvara, programvara, tjanster och natverk, inklusive
sakerhetskonfigurationer, ar faststillda, dokumenterade, inférda, 6vervakade och granskade.

Vad som styrker det: Nytt i 2022 ars version. Bevis genom dokumenterade baslinjekonfigurationer (hardningsbaslinjer) och deras
uppréatthallande, helst som infrastruktur som kod i versionshantering eller genom MDM-profiler. Upptackt av avdrift och en periodisk
konfigurationsjamférelse rundar av det.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Radering av information: Information som lagras i informationssystem, pa enheter och pa lagringsmedier
raderas nar den inte langre behévs.

Vad som styrker det: Nytt i 2022 ars version och nara knutet till GDPR. Bevis genom ett raderingskoncept med bevarandetider per datakategori,
tekniskt inférda bevaranderegler i molntjanster och databaser, och raderingsloggar. Aven sdkerhetskopior och loggarkiv behéver en
bevarandetid.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Datamaskering: Datamaskering tillimpas i enlighet med den d&mnesspecifika policyn fér behdrighetsstyrning
och med verksamhetens och lagens krav.

Vad som styrker det: Nytt i 2022 ars version. I praktiken: inga produktionsdata i testmiljoer och utvecklingsmiljoer, utan anonymiserade eller
syntetiska data i stallet; pseudonymisering i analys; maskering av kontonummer och inloggningsuppgifter i loggar och supportgranssnitt. Bevis
genom det skript eller det forfarande som skapar testdata.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A.8.12

A.8.13

A.8.14

A.8.15

A.8.16

A.8.17

A.8.18

Leanshift

Férhindrande av datalickage: Atgarder for att férhindra dataldckage tillaimpas pa system, nitverk och enheter
som behandlar, lagrar eller dverfor kanslig information.

Vad som styrker det: Nytt i 2022 ars version. Realistiskt i en liten verksamhet: styrning av delningslankar i molnlagringen, blockering av icke
godkanda flyttbara medier, regler mot vidarebefordran till privata brevlador, kontroller av om konfidentiella uppgifter matas in i externa
Al-tjanster, och s6kning efter hemligheter i kallkoden. Bevis genom konfigurationen och genom genomgangar av traffarna.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Sakerhetskopiering av information: Sakerhetskopior av data, programvara och system finns enligt en faststalld
regel (omfattning, frekvens, bevarande, plats), och aterlasning fran dem testas verkligen med regelbundna
intervall.

Vad som styrker det: En policy for sakerhetskopiering med frekvens, bevarande och en kopia pa annan plats enligt principen 3-2-1, kryptering

av sakerhetskopiorna, och skydd mot éverskrivning av utpressningsprogram (oféranderliga sakerhetskopior). Avgérande ar det
dokumenterade aterlasningstestet med datum och resultat, eftersom en otestad sékerhetskopia réknas som obefintlig i revisionen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Redundans i anldggningar for informationsbehandling: Anldggningar for informationsbehandling ar inférda
med tillracklig redundans for att uppfylla kraven pa tillganglighet.

Vad som styrker det: Redundansen maste matcha malen for tillganglighet, inte det hdgsta majliga. Bevis genom en arkitekturbeskrivning med
redundanta instanser eller zoner, reservenheter, och ett motiverat beslut om var redundans avsiktligt saknas.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Loggning: Sakerhetsrelevanta aktiviteter lamnar spar. Loggar skapas, bevaras, skyddas mot dndring och
analyseras verkligen, inte bara samlas in.

Vad som styrker det: Logga som ett minimum inloggningar och misslyckade forsok, &ndringar av behérigheter, administrativa atgarder och
atkomst till konfidentiella uppgifter. Loggarna ar skyddade mot andring och bér en faststalld bevarandetid; i en liten verksamhet &r
ofdranderliga loggar samtidigt kompensationen for den uteblivna uppdelningen av arbetsuppgifter enligt A.5.3.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Overvakningsaktiviteter: Natverk, system och applikationer 6vervakas med avseende pa avvikande beteende
och lampliga atgarder vidtas for att utvardera méjliga sakerhetsincidenter.

Vad som styrker det: Nytt i 2022 ars version. Genomforbart utan ett eget sakerhetsteam: larm fran identitetsleverantéren om omojliga resor
och om serier av misslyckade forsok, larm fran molnplattformen om ovanliga kostnader eller andrade behérigheter, vidarebefordrade till en
bevakad brevlada med en faststalld svarstid. Bevis genom larmreglerna plus exempel pa larm som hanterats.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Klocksynkronisering: Alla system som skriver loggar hamtar sin tid fran en faststalld, betrodd kalla, sa att
héndelser kan ordnas i ratt foljd dver systemgranserna.

Vad som styrker det: NTP-konfiguration pa servrar och slutpunkter, och en enhetlig tidszon i loggarna (helst UTC). Utan synkroniserad tid haller
inte en rekonstruktion av en incident enligt A.5.28; ett konfigurationsutdrag racker som bevis.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Anvéndning av privilegierade systemverktyg: Anvandningen av systemverktyg som kan séatta systemskydd ur
spel ar begransad och noga styrd.

Vad som styrker det: En lista Over godkanda administrationsverktyg, begransning av lokala administratorsrattigheter, applikationsstyrning
(tillatlistning) dar det gar, och loggning av anvandningen. Bevis: policyn plus konfigurationen av behdérighetshanteringen.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A.8.19

A.8.20

A.8.21

A.8.22

A.8.23

A.8.24

A.8.25

Leanshift

Installation av programvara i driftsatta system: Rutiner och atgarder for att sikert hantera installation av
programvara i driftsatta system éar inforda.

Vad som styrker det: Endast godkand programvara fran betrodda kallor, installation genom central distribution eller en pakethanterare, en vag
tillbaka och bevarande av den foregaende versionen. Bevis genom godkannandelistan och driftsattningsloggarna.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Natverkssakerhet: Natverk och aktiva ndtverksenheter har en namngiven agare, en hardad konfiguration och
en sparbar regeluppsattning som anger vilken trafik som 6ver huvud taget ar tillaten.
Vad som styrker det: En brandvaggsregeluppsattning enligt principen neka som standard, dokumenterade 6ppna portar med en motivering, en

saker konfiguration av det tradlsa natet, och andrade fabriksloésenord pa natverksenheter. Bevis genom en export av regeluppséttningen och
en extern portskanning.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Sakerhet i nattjanster: Sakerhetsmekanismer, tjanstenivaer och hanteringskrav for nattjanster ar
identifierade, inforda och overvakade.
Vad som styrker det: Dokumentera for varje nattjanst som anvands (VPN, DNS, e-post, CDN) sakerhetsatagandena och den egna

konfigurationen, inklusive kryptering under éverféring och leverantérens ataganden om tjansteniva. Bevis: en konfigurationsoversikt plus
avtalet eller tjanstebeskrivningen.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Uppdelning av natverk: Natverket ar indelat i zoner sa att tjanster, anvandargrupper och system med olika
skyddsbehov inte nar varandra ofiltrerat.

Vad som styrker det: Separata natverkssegment eller VLAN fér gaster, administration och produktion; i molnet separata konton eller virtuella
natverk med sakerhetsgrupper. I ett hemmakontor ar den genomforbara losningen ett separat natverk eller VLAN for arbetsenheterna, hallet
atskilt fran privata enheter och smarta hemprodukter.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Webbfiltrering: Atkomsten till externa webbplatser &r styrd for att minska exponeringen fér skadligt innehall.

Vad som styrker det: Nytt i 2022 ars version. Gar att na med liten insats genom en filtrerande DNS-tjanst eller den webbfiltrering som ingar i
slutpunktsskyddet, med blockerade kategorier och loggning av blockerade anrop. Bevis genom filterkonfigurationen och ett rapportutdrag.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Anvandning av kryptografi: Det ar bindande faststallt var kryptering tillampas, med vilka algoritmer,
och hur nycklar skapas, lagras, byts och férstors under hela sin livscykel.

Vad som styrker det: En kryptografipolicy med godkanda algoritmer och minsta nyckelldngder, kryptering under éverféring (TLS) och i vila, plus
en rutin for nyckelhantering som tacker skapande, lagring, byte och forstéring. Bevis genom policyn plus konfigurationen av nyckeltjansten
eller valvet.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Saker utvecklingslivscykel: Regler for saker utveckling av programvara och system éar faststéllda och
tillampade.

Vad som styrker det: En beskrivning av utvecklingsprocessen med sdkerhetspunkter per fas: krav, konstruktion, implementation, test, release,
drift. For sma team racker en sida som hanvisar till de konkreta grindarna i CI och till granskningsplikten.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A.8.26

A.8.27

A.8.28

A.8.29

A.8.30

A.8.31

A.8.32

Leanshift

Sakerhetskrav for applikationer: Sakerhetskrav for applikationer ar identifierade, specificerade och godkénda
under utveckling och anskaffning.

Vad som styrker det: Sakerhetskrav som uttryckliga punkter i kravlistan eller som en ateranvandbar checklista, med utgangspunkt till exempel i
gangse standarder for verifiering av applikationssakerhet. Bevis genom arenden eller kravdokument med sadkerhetsvinkel.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Principer for saker systemarkitektur och systemkonstruktion: Principer for saker systemkonstruktion &r
faststéllda, dokumenterade och tillampade pa utvecklingsarbetet.

Vad som styrker det: Dokumenterade principer som minsta mojliga behérighet, djupférsvar, sdkra grundinstallningar, dataminimering och ett
arbetssatt enligt zero trust, tillsammans med synlig tillampning av dem i arkitekturskisser eller beslutsdokument.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Saker kodning: Principer for séker kodning tillampas i programvaruutvecklingen.

Vad som styrker det: Nytt i 2022 ars version. Bevis genom bindande kodregler, statisk kodanalys och sokning efter hemligheter som
obligatoriska grindar i CI, anvandning av granskade bibliotek, och dokumenterade kodgranskningar. Dar uppdelning av arbetsuppgifter ar
omoéjlig trader framtvingade automatiska grindar i stallet for granskning enligt fyradgonsprincipen; motivera detta och beldgg det med
konfigurationen av kedjan.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Sadkerhetstestning vid utveckling och godkannande: Processer for sdkerhetstestning ar faststallda och inférda
inom utvecklingens livscykel.

Vad som styrker det: Automatiska sakerhetstester i kedjan (beroendekontroller, statisk och dynamisk analys) plus ett periodiskt
penetrationstest dar skyddsbehovet ar forhojt. Bevis genom daterade testrapporter och uppféljningen av fynden.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Utlagd utveckling: Utlagd utvecklingsverksamhet styrs, 6vervakas och ses 6ver.
Vad som styrker det: Dar utveckling laggs ut faststalls sakerhetskraven i avtalet, aganderatten till koden och ratten att granska sakras, och

kodgranskningar och sakerhetstester genomfors fore godkannande. Utan utlagd utveckling maste den bristande tillampligheten motiveras
sammanhangande i SoA.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Atskillnad mellan utvecklingsmiljé, testmiljé och produktionsmiljé: Utvecklingsmiljéer, testmiljoer och
produktionsmiljoer ar atskilda och skyddade.

Vad som styrker det: Separata konton, projekt eller namnrymder, separata inloggningsuppgifter och separata datamangder. I kombination
med A.8.11 sdkras att inga produktionsdata hamnar i miljéer utanfér produktionen. Bevis genom miljééversikten och behérighetstilldelningen.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Andringshantering: Andringar i anldggningar for informationsbehandling och i informationssystem omfattas
av rutiner fér andringshantering.

Vad som styrker det: En andringsprocess med begéaran, konsekvensbedémning, test, godkannande, inférande och en vag tillbaka. I
utvecklingsteam uppfyller en kedja med pull requests med framtvingade kontroller och loggade driftsattningar denna punkt, férutsatt att
historiken inte gar att andra.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A.8.33

A.8.34

Leanshift

Testinformation: Testinformation ar lampligt utvald, skyddad och hanterad.

Vad som styrker det: Principen: inga verkliga personuppgifter i testsystem. Dar det inte gar att undvika dokumenteras godkannandet,
maskeringen, atkomstbegransningen och raderingen efter testet. Bevis genom testdatakonceptet och raderingsloggarna.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Skydd av informationssystem vid revisionstester: Revisionstester som innebar atkomst till driftsatta system ar
planerade och 6verenskomna med ledningen for att undvika storningar i driften.

Vad som styrker det: En revisionséverenskommelse med tidsfonster, omfattning, endast lasande atkomst dér det gar, loggning av
revisionsatkomsten och godkannande av ledningen. Detta galler &ven penetrationstester: ett skriftligt testtillstand med tidsfonster och en
nodkontakt ar beviset.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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ISO/IEC 27018:2025, Informationssakerhet, cybersdkerhet och skydd av personlig
integritet: Vagledning for skydd av personuppgifter (PII) i publika moln i rollen som
personuppgiftsbitrade (3:e utgavan, 2025-08)

Skydd av personuppgifter i publika moln

36 krav. For denna standard finns inget ackrediterat certifikat. Utgava 07/2026.

ISO/IEC 27018 &r ingen standard for ledningssystem utan en vagledning med utokade sakerhetsatgarder utéver ISO/IEC 27002:2022. Det finns inget
fristdende ackrediterat certifikat mot ISO/IEC 27018. Sakerhetsatgarderna tas in i uttalandet om tillamplighet for ett system enligt ISO/IEC 27001, och
certifikatet utfardas darefter mot ISO/IEC 27001 med hanvisning till ISO/IEC 27018. Standarden riktar sig till leverantdren av en publik molntjanst som
behandlar personuppgifter for sina molnkunders rékning. En organisation som enbart anvander molntjanster har inte den rollen och bedémer med
fordel kraven mot sina leverantérer, inte mot sig sjalv. For Leanshift ar denna checklista darfor framfor allt ett bedémningsraster for leverantorer.
Varje punkt kan stallas som en fraga till leverantéren och sakras genom personuppgiftsbitradesavtalet enligt artikel 28 i dataskyddsforordningen
(GDPR). Resultatet av en sadan bedémning &r ett internt redovisande dokument om éverensstammelse eller en bedémningsprofil for leverantoren,
inte ett certifikat. Om numreringen: Avsnitt A.2 till A.12 féljer dataskyddsprinciperna i bilaga A till standarden, punkter med nummer som A.11.6 ar de
ytterligare sakerhetsatgarder som anges dar. Punkter med nummer som 8.10 eller 5.34 hanvisar till sakerhetsatgarder ur ISO/IEC 27002:2022 som
standarden gor specifika for molnet. Punkter med tillagget (Grundsatz), alltsa princip, hérleds ur avsnittets egen princip i de fall bilaga A inte har
nagon egen ytterligare sédkerhetsatgard.

Foretag Datum Upprattad av

A.2 Samtycke och valmajlighet

A21 Molnleverantéren stodjer molnkunden i att uppfylla de registrerades rattigheter, till exempel m
tillgang, rattelse, radering och invandning. Ansvar och tidsfrister ar reglerade i avtal.

Vad som styrker det: Beviset ar personuppgiftsbitrddesavtalet enligt artikel 28 i dataskyddsférordningen med en klausul om stod vid de
registrerades rattigheter, tillsammans med de tekniska medlen i sjdlva tjidnsten: funktioner for export, rattelse och radering eller en
dokumenterad supportrutin med svarsfrist. Fraga till leverantéren: Vilken funktion eller vilken process erbjuder ni sa att vi kan hantera en
begaran om tillgang eller radering inom en manad?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

A.2 (GrundsMoelnkundernas personuppgifter behandlas uteslutande enligt kundens dokumenterade instruktioner. Att
inhamta samtycke fran de registrerade ar fortsatt kundens uppgift i rollen som personuppgiftsansvarig, och
leverantdren foregriper inte det.

Vad som styrker det: Beviset ar instruktionsklausulen i personuppgiftsbitradesavtalet plus ett bevis pa att leverantdren inte gér nagon egen
sekundaranvandning av uppgifterna, till exempel tjidnstens integritetspolicy och produktdokumentationen. Fraga till leverantoren: Behandlar ni
vara kunduppgifter pa nagot satt utanfor vara instruktioner, till exempel for produktférbattring eller modelltraning?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A.3 Andamalets laglighet och angivande

A3.1 Andamalet med leverantorens behandling av personuppgifter dr begrinsat till att leverera den
avtalade tjansten och &r angivet i avtalet. Nagon behandling for leverantorens egna dndamal sker
inte.

Vad som styrker det: Beviset ar personuppgiftsbitrddesavtalet med foremal, art, &ndamal och varaktighet for behandlingen samt kategorierna
av registrerade enligt artikel 28.3 i dataskyddsforordningen. Fraga till leverantéren: Lamna den avtalsbilaga som beskriver andamalet med
behandlingen uttdmmande. For en liten verksamhet racker leverantérens standardbilaga fér personuppgiftsbehandling, férutsatt att den
innehaller dessa uppgifter.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A3.2 Personuppgifter som anfértrotts leverantdren anvénds inte for reklam, marknadsféring eller andra
kommersiella andamal hos leverantéren utan féregaende uttryckligt samtycke. Leveransen av tjansten gors
inte beroende av ett sadant samtycke.

Vad som styrker det: Beviset ar en uttrycklig avtalsklausul som utesluter kommersiell sekundaranvandning, tillsammans med
anvandarvillkoren. Fraga till leverantoren: Bekréafta skriftligt att kunduppgifter inte anvands for reklam, profilering eller traning av Al-modeller.
Saknas det atagandet ar tjansten olamplig for personuppgifter.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A.4 Begransad insamling 1

A.4 (Grundsbitgver de uppgifter som kunden lagger in i tjdnsten samlar leverantéren inte in ytterligare personuppgifter for
egna andamal, till exempel telemetri, anvandningsprofiler eller innehallsanalys. Driftdata och metadata som
samlas in ar angivna och motiverade.

Vad som styrker det: Beviset &r en lista ver de uppgifter som tjansten dokumenterar vid sidan av innehallsdata (atkomstloggar, telemetri,
diagnostikdata) med dndamal och lagringstid, plus en skarmbild av den instéllning som stéanger av valfri telemetri. Fraga till leverantéren: Vilka
data om anvandning, telemetri och diagnostik samlar ni in darutéver, vad anvander ni dem till och kan vi stanga av insamlingen?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A.5 Uppgiftsminimering 2

A5.1 Tillfdlliga filer som skapas vid behandling av personuppgifter, till exempel arbetslagring, cachar eller
aterstallningsjournaler, raderas sidkert inom en faststalld tid.

Vad som styrker det: Beviset ar en rutin for drift eller radering med angiven lagringstid for tillfalliga data, styrkt av systemkonfigurationen, till
exempel en cachetid (TTL) eller ett schemalagt rensningsjobb med sin kérningslogg. Fraga till leverantéren: Efter vilken tid raderas cachar,
tillfalliga filer och mellanliggande tillstand och hur 6vervakas det?

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

8.1 Dar drift, test eller support inte kréver skarpa data ar personuppgifter maskerade, pseudonymiserade eller
anonymiserade. Mdngden behandlade uppgifter dr begransad till det som tjansten faktiskt behover.

Vad som styrker det: Beviset &r en regel om vilka miljoer som far se skarpa data, plus skarmbilder eller skript for den maskering som anvands i
system for test och utveckling. Fraga till leverantoren: Arbetar era team for support och utveckling med produktionsdata och i sa fall under vilka
skyddsatgarder? For en liten verksamhet racker en regel om att testsystem uteslutande kors pa genererade exempeldata.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A.6 Begrdnsad anvandning, lagring och utlamning

A.6.1 Om leverantéren far en rattsligt bindande begéran om att lamna ut personuppgifter, till exempel fran en
myndighet, informerar leverantéren molnkunden i férvéag sa langt lagen tillater.

Vad som styrker det: Beviset &r en avtalad underrattelseklausul och en intern process for myndighetsforfragningar med utpekad ansvarig.
Fraga till leverantoren: Underréttar ni oss innan uppgifter ldmnas ut och publicerar ni en transparensrapport om forfragningar fran
myndigheter? En aktuell transparensrapport ar ett starkt bevis.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A.6.2 Om leverantéren lamnar ut personuppgifter till tredje part dokumenterar leverantéren hiandelsen sa
att den kan sparas: vem som tog emot uppgifterna, nar det skedde, vilka uppgifter det géllde och pa
vilken grund utlamningen vilar.

Vad som styrker det: Beviset &r ett register 6ver utlamningar eller en drendehistorik med dessa falt, aven om det inte innehaller nagra poster.
Ett tomt men underhallet register &r godtagbart och &r den praktiska vagen for en liten verksamhet. Fraga till leverantéren: For ni ett register
Sver utlamningar och kan vi fa utdrag ur det?

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

8.10 Personuppgifter raderas nar den avtalade lagringstiden Ioper ut eller avtalet upphor, inklusive kopior i
sakerhetskopiorna efter deras rotationscykel.

Vad som styrker det: Beviset ar ett raderingskoncept med lagringstider per datakategori, lagringstiden for sdkerhetskopior och en
raderingslogg eller en raderingsbekréftelse. Fraga till leverantdren: Hur lange lever vara uppgifter kvar i era sékerhetskopior efter uppsagning
och far vi en skriftlig bekraftelse pa raderingen?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

A.7 Riktighet och kvalitet 2

A.7 (Grundskeyerantdren dndrar inte de personuppgifter som anfértrotts den pa eget initiativ. Rattelser och
uppdateringar sker uteslutande pa molnkundens instruktion eller genom funktioner som kunden sjalv
anvander.

Vad som styrker det: Beviset ar tjanstens redigeringsfunktioner tillsammans med deras andringshistorik, plus instruktionsklausulen i
personuppgiftsbitradesavtalet. Fraga till leverantéren: Kan vi ratta poster sjalva och loggas varje andring sa att den kan sparas?

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

8.13 Personuppgifternas riktighet ar skyddad vid lagring, vid 6verforing och vid aterstéllning. Sakerhetskopior finns
och deras aterstallbarhet ar testad.

Vad som styrker det: Beviset ar konfigurationen for sakerhetskopiering, kontrollsummor eller mekanismer for riktighet och minst ett
dokumenterat aterstallningstest per ar med datum och resultat. Fraga till leverantéren: Hur ofta testar ni aterstallningar och vilken
aterstallningstid atar ni er i servicenivan?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A.8 Oppenhet, transparens och information

A8.1 Anlitandet av underleverantérer som behandlar personuppgifter redovisas innan avtalet ingas. m
Andringar i listan meddelas kunden i god tid, sa att kunden kan invanda eller sdga upp avtalet.

Vad som styrker det: Beviset ar en aktuell lista 6ver underbitraden, publicerad eller tillgéngliggjord genom avtal, med namn, land och andamal
med behandlingen, plus en regel om underrattelse enligt artikel 28.2 i dataskyddsférordningen. Fraga till leverant6ren: Var hittar vi er lista dver
underbitraden, hur lang tid i forvag meddelar ni andringar och hur kan vi invanda?

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

A.8 (Grundsknnan avtalet ingas tillhandahaller leverantéren begriplig information om hur personuppgifter behandlas, vilka
skyddsatgéarder som finns och i vilka jurisdiktioner behandlingen sker.

Vad som styrker det: Beviset ar integritetspolicyn, ett publicerat sdkerhetsdokument, en sida med fértroendeinformation och
personuppgiftsbitradesavtalet inklusive de tekniska och organisatoriska atgarderna som bilaga. Fraga till leverantéren: Lamna den aktuella
listan 6ver tekniska och organisatoriska atgarder som avtalsbilaga, inte bara marknadsféringsmaterial.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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A.9 Den enskildes medverkan och tillgang 2

A.9 (GrundsTjansten ger molnkunden de tekniska medlen att pa egen hand hantera de registrerades begaran om tillgang,

5.34

rittelse och radering, till exempel genom funktioner fér export, sékning och radering.

Vad som styrker det: Beviset ar produktdokumentationen fér funktionerna fér export och radering, styrkt av en intern provkérning: En begdran
om tillgang genomfors fran borjan till slut och tidsatgangen dokumenteras. Fraga till leverantoren: Kan vi hitta, exportera och radera alla
uppgifter om en enskild person utan ert stod?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Om kunden inte sjalv kan hantera en begéran fran en registrerad bistar leverantéren inom en avtalad tid.
Begédran som registrerade skickar direkt till leverantdren vidarebefordras till kunden i stéllet fér att besvaras
av leverantoren.

Vad som styrker det: Beviset &r motsvarande klausul i personuppgiftsbitradesavtalet med en konkret svarsfrist, plus en arendehistorik fran
supporten som ett verkligt exempel. Fraga till leverantéren: Vilken svarsfrist atar ni er for stod vid de registrerades rattigheter och vad kostar
det?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

A.10 Ansvarsskyldighet

A.10.1

A.10.2

A.10.3

5.35

Leanshift

Personuppgiftsincidenter rapporteras till molnkunden utan onédigt dréjsmal med uppgift om
omfattning, berérda uppgifter, orsak och vidtagna atgarder. En process fér underrattelse med
ansvar och tidsfrister ar faststalld.

Vad som styrker det: Beviset ar planen for incidenthantering med sin eskaleringskedja, den avtalade underrattelsefristen (24 till 48 timmar
fungerar i praktiken, sa att kunden fortfarande hinner med fristen pa 72 timmar enligt artikel 33 i dataskyddsférordningen) och redovisande
dokument om tidigare incidenter eller om en 6vning. Fraga till leverantéren: Inom vilken tid rapporterar ni en incident, genom vilken kanal och
vilken information Iamnar ni med den?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Sakerhetspolicyer, driftrutiner och tillhorande redovisande dokument bevaras under en faststalld
tid, sa att behandlingen kan rekonstrueras i efterhand.

Vad som styrker det: Beviset &r en bevaranderegel med versionshistoriken for policyerna, till exempel genom ett dokumentregister eller ett
versionshanteringssystem med datum fér godkannande. Fraga till leverant6ren: Hur lange bevarar ni policyversioner och tillhérande
redovisande dokument och far vi tillgang till dem vid en revision?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

En faststalld reglering finns for aterlamnande, 6verforing och férstéring av personuppgifter nar
avtalet upphor, med angivna format, tidsfrister och hantering av kopior.

Vad som styrker det: Beviset ar avslutsklausulen i personuppgiftsbitradesavtalet plus en raderingsbekréaftelse efter att avtalet upphort. Fraga till
leverantoren: I vilket format och inom vilken tid far vi tillbaka vara uppgifter, nar forstors alla kopior och far vi en skriftlig bekraftelse?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Skyddsatgardernas verkan ses 6ver oberoende med regelbundna intervall, till exempel genom
internrevisioner, penetrationstester eller granskningsrapporter fran tredje part. Resultaten gérs tillgangliga
for molnkunden i lamplig form.

Vad som styrker det: Beviset ar ett certifikat enligt ISO/IEC 27001 med ett uttalande om tillamplighet som omfattar sdkerhetsatgarderna i
ISO/IEC 27018, eller en SOC 2-rapport, tillsammans med aktuella sammanfattningar av penetrationstester. Fraga till leverantéren: Lamna
certifikatet, dess omfattning och en bekréftelse pa att ISO/IEC 27018 aterspeglas i uttalandet om tillamplighet. Det &r vart att kontrollera om
omfattningen verkligen tacker den tjanst som anvands.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A.11 Informationssakerhet

A11.1

A.11.2

A11.3

A11.4

A115

A11.6

A11.7

Leanshift

Alla med atkomst till personuppgifter ar bundna av sekretess, oavsett om de ar direkt anstallda eller
anlitade externt.

Vad som styrker det: Beviset dr undertecknade sekretessavtal eller sekretessforbindelser som galler dven efter att uppdraget upphort. Fraga till
leverantoren: Ar alla medarbetare och leverantorer med atkomst till uppgifter skriftligen bundna av sekretess?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Utskrifter och andra papperskopior med personuppgifter skapas endast dar det ar strikt nédvandigt. Den
tillatna omfattningen styrs av en faststélld regel.

Vad som styrker det: Beviset ar en regel for hantering av utskrifter, som i datacenter vanligen ar ett generellt forbud mot utskrift i utrymmen
med kunddata. Fraga till leverantdren: Skrivs kunddata 6ver huvud taget ut i er verksamhet och i sa fall under vilka villkor?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Aterstéllningar fran sikerhetskopior godkanns i forviag och loggas, inklusive den person som utléste
aterstallningen och de berdrda uppgifterna.

Vad som styrker det: Beviset ar aterstallningsloggen med tidsstampel, uppgift om vem som utléste aterstaliningen och omfattning, som
vanligen skapas automatiskt av verktyget for sakerhetskopiering. Fraga till leverantéren: Loggar ni varje aterstéllning och kan vi granska
loggarna vid en revision?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Lagringsmedier med personuppgifter som lamnar lokalerna ar skyddade mot obehérig atkomst och forlust,
som regel genom kryptering och ett redovisande dokument fér transporten.
Vad som styrker det: Beviset &r ett bevis pa kryptering (fullstandig kryptering av mediet), redovisande dokument fér transport och 6verlamning

samt en forteckning 6ver medier. Fraga till leverantéren: Lamnar medier med kunddata nagonsin era anlaggningar, till exempel for
sakerhetskopiering, och hur skyddas de under transporten?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Anvandning av okrypterade barbara medier och enheter for personuppgifter ar forbjuden eller begransad till
motiverade undantag med dokumenterat godkdnnande.

Vad som styrker det: Beviset &r en policy for flyttbara medier plus tekniska sparrar som tvingar fram regeln, till exempel patvingad kryptering
av enheter eller USB-portar som blockeras genom enhetshantering. Fraga till leverantdren: Kan medarbetare kopiera kunddata till okrypterade
enheter och vad hindrar det tekniskt?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Personuppgifter som éverfors via publika nat &r krypterade. De mekanismer som anvinds motsvarar aktuell
teknisk niva.

Vad som styrker det: Beviset ar TLS-konfigurationen (aktuell protokollversion, inga féraldrade krypteringssviter) och ett externt

konfigurationstest som rapport. Praktiskt for en liten verksamhet: en kostnadsfri TLS-skanning en gang per ar och det sparade resultatet. Fraga
till leverantéren: Vilken transportkryptering kraver ni och ar kryptering av lagrade uppgifter aktiv?

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Pappersdokument med personuppgifter forstors pa ett satt som utesluter rekonstruktion.

Vad som styrker det: Beviset &r dokumentférstorare med tillracklig sakerhetsniva eller intyg om forstéring fran en leverantér som arbetar enligt
DIN 66399 eller en likvardig standard. Fraga till leverantéren: Hur forstor ni pappersdokument som ror kunder och finns intyg om forstéring
sparade?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A.11.8

A11.9

A.11.10

A11.11

A11.12

A11.13

Leanshift

Anvandaridentiteter ar entydigt kopplade till en person och varken ateranvands eller delas. Delade konton
finns endast i motiverade undantagsfall och med ytterligare sparbarhet.

Vad som styrker det: Beviset ar en anvandarlista fran identitetssystemet utan gruppkonton, tillsammans med regeln att administrativt arbete
utfors under ett personligt konto. Fraga till leverantéren: Arbetar er driftpersonal med personliga konton och ar flerfaktorsautentisering
obligatorisk?

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Leverant6ren kan nadr som helst ange vilka personer eller roller som far atkomst till personuppgifter
och haller den 6versikten aktuell.

Vad som styrker det: Beviset &r en Gversikt 6ver behorigheter per roll, styrkt av en aterkommande genomgang av behérigheter med datum och
resultat. For en liten verksamhet racker en export av anvandarlistan varje halvar, godkdnd med underskrift. Fraga till leverantéren: Hur manga
av era medarbetare kan komma at vara uppgifter och hur ofta ser ni 6ver det?

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Anvandarkonton hanteras over hela sin livscykel: skapande, andring och snabb avaktivering nar nagon slutar
eller byter roll.

Vad som styrker det: Beviset ar en rutin for introduktion och avslut med en checklista, plus loggar éver avaktiverade konton med tidsstamplar.
Fraga till leverantéren: Inom vilken tid drar ni in atkomsten fér medarbetare som slutar och hur styrker ni det?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Leverantorens skyldigheter for sikerhet och dataskydd ar faststallda i avtal, inklusive de tekniska
och organisatoriska atgarderna, att kundens instruktioner ar bindande och att kunden har ratt till
revision.

Vad som styrker det: Beviset ar det undertecknade personuppgiftsbitrddesavtalet enligt artikel 28 i dataskyddsférordningen med bilagan éver
atgarder och en ratt till revision eller information. Fraga till leverantéren: Lamna det undertecknade personuppgiftsbitradesavtalet inklusive
bilagor, inte enbart en hanvisning till allménna anvandarvillkor.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Underleverantérer som behandlar personuppgifter omfattas av minst samma skyldigheter som leverantéren
sjalv. Urvalet av dem och den I6pande dvervakningen styrs av en faststélld process.

Vad som styrker det: Beviset ar vidareférda skyldigheter i avtalen med underleverantorer (artikel 28.4 i dataskyddsférordningen) och en
leverantérsbedémning med datum. Fraga till leverantoren: Hur bedémer ni era underleverantérer och vilka bevis kraver ni avdem?

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

Innan lagringsutrymme ateranvands ar det sakerstallt att inga uppgifter fran tidigare anvandare forblir
atkomliga, varken pa fysiska medier eller i virtualiserade miljoer.

Vad som styrker det: Beviset ar rutinen for rensning eller éverskrivning nér lagring frigérs, redovisande dokument om férstéring av medier och
den separation mellan kunder som beskrivs i arkitekturdokumentet. Fraga till leverantéren: Hur sakerstéller ni att ateranvand lagring inte
innehaller restdata fran andra kunder?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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A.12 Efterlevnad av dataskydd
A12.1

A12.2

5.31

De lander dar personuppgifter lagras och behandlas d@r angivna och kdanda fér molnkunden.
Andringar av lagringsplatserna meddelas.

Vad som styrker det: Beviset ar leverantdrens dversikt 6ver anldggningar och regioner, i avtalet eller i dokumentationen, plus en skdrmbild av
regioninstallningen for den tjanst som anvands. Fraga till leverantoren: I vilka lander ligger vara uppgifter lagrade, fran vilka lander sker
atkomsten, till exempel i supporten, och kan vi lasa regionen?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Overforingar av personuppgifter till tredjeland dr kidnda, motiverade och tickta av lampliga
skyddsatgarder.

Vad som styrker det: Beviset ar standardavtalsklausuler eller ett beslut om adekvat skyddsniva, styrkt av en konsekvensbedémning av
overféringen, som for en liten verksamhet far vara kort: berérda datakategorier, mottagarland, risk, vidtagna kompletterande atgarder. Fraga
till leverantoren: Pa vilken rattslig grund 6verfér ni uppgifter till tredjeland och vilka kompletterande atgarder tillampar ni?

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

De lagkrav och avtalskrav som géller for behandling av personuppgifter ar kartlagda och halls aktuella nar
rattsldget dndras. Motstridiga jurisdiktioner ar bedémda.

Vad som styrker det: Beviset ar en dversikt 6ver de tillampliga kraven (dataskyddsférordningen, nationella regler, branschspecifika skyldigheter)
med ansvarig och datum for genomgang. I en liten verksamhet racker en lista pa en sida som ses dver en gang per ar. Fraga till leverantéren:
Omfattas ni eller era underleverantérer av jurisdiktioner som ger myndigheter atkomst till vara uppgifter och hur hanterar ni det?

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Kraven ar formulerade sjalvstandigt och ersatter inte standardens text. Endast originalstandarden fran respektive utgivare ar bindande. Denna lista &r ett arbetsverktyg, inget bevis pa
6verensstammelse och ingen certifiering. Leanshift &r inte certifierat enligt ndgon av dessa standarder, ar inget certifieringsorgan och har ingen koppling till ISO, IEC, DIN, IATF, IAQG eller SAE. Vid
tveksamhet géller den tyska versionen av denna lista.

Leanshift
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