Leanshift Informacijos saugumas
ISO/IEC 27001:2022 + Amd 1:2024 Informacijos saugumo vadybos sistemos (ISMS)

Informacijos saugumas, ISMS, sertifikuojama visame pasaulyje

181 reikalavimai. Pagal §j standartg galima sertifikuotis akredituotoje sertifikavimo jstaigoje. Redakcija 07/2026.

ISO/IEC 27001 nustato informacijos saugumo vadybos sistemos reikalavimus: ji yra pagrijsta rizika, dokumentuota ir jrodomai rezultatyvi. Vertinimas
pagal §j standartg yra akredituotas sertifikavimo auditas dviem etapais (dokumenty perZidra, po to rezultatyvumo vertinimas vietoje), po kurio kasmet
vyksta prieZidros auditai, o po trejy mety pakartotinis sertifikavimas.

Imoné Data Pildé

4 Organizacijos aplinka 8

4.1-1 ISorés ir vidaus klausimai, veikiantys organizacijos gebéjimg pasiekti numatytus ISMS rezultatus, yra nustatyti
ir nuolat atnaujinami.

IS ko tai galima atpazinti: Irodymas yra aplinkos analizé, parengta kaip atskiras dokumentas arba kaip ISMS vadovo skyrius: rinkos aplinka,
klienty ir sutarciy padétis, teisinis pagrindas (GDPR, NIS2), technologijy rinkinys, darbuotojy skaicius, priklausomybé nuo debesijos paslaugy
teikéjy. MaZzoms organizacijoms pakanka vieno puslapio lentelés su data ir perziaros ciklu, jeigu vadovybiné vertinamoji analizé rodo, kad ji
tikrai atnaujinama.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

4.1-2 Organizacija yra nustaciusi, ar klimato kaita jai yra svarbus klausimas. Sprendimas yra pagrijstas
nepriklausomai nuo to, ar atsakymas teigiamas, ar neigiamas.

I8 ko tai galima atpaZinti: Sis reikalavimas jvestas Amd 1:2024 pakeitimu, ir auditoriai jo klausia atskirai. Aplinkos analizéje palikite atskira eilute:
karscio laikotarpiai, veikiantys serveriy patalpas ir prieinamuma, ekstremalds orai, veikiantys debesijos paslaugy teikéjy duomeny centrus,
elektros tinklo stabilumas. Pagrjsta iSvada, kad tai nesvarbu, yra priimtina, o trokstamas jrasas néra.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

4.21 Suinteresuotosios 3alys, svarbios ISMS, yra nustatytos.
IS ko tai galima atpaZzinti: Suinteresuotyjy 3aliy sarasas, apimantis klientus, darbuotojus, duomeny tvarkytojus ir pasitelktus duomeny
tvarkytojus, prieZitros institucijas, draudikus, sertifikavimo jstaiga ir akcininkus. MaZose organizacijose pakanka lentelés su 3alimi, jos lukesciu ir
lOkescio Saltiniu.
Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

4.2-2 Siy suinteresuotyjy 3aliy svarbis reikalavimai yra nustatyti, jskaitant reikalavimus, susijusius su klimato kaita.

IS ko tai galima atpaZzinti: Prie kiekvienos Salies nurodykite konkrety 3altinj: sutarties punkta, duomeny tvarkymo sutartj, kliento klausimyna,
teisine prievole. Amd 1:2024 prideda pastabg, kad suinteresuotosios 3alys gali kelti su klimato kaita susijusius reikalavimus. Tai néra atskiras
privalomas reikalavimas, taciau auditoriai jj jprastai kelia, pavyzdZiui, darnumo klausimai stambaus kliento atliekamame tiekéjo audite. Pakanka
vienos eilutés suinteresuotyjy Saliy lenteléje su rezultatu, jskaitant iSvada, kad tokiy reikalavimy néra.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

4.2-3 Nuspresta ir atsekama, kurie i3 Siy reikalavimy jgyvendinami ISMS priemonémis.

IS ko tai galima atpaZzinti: | suinteresuotyjy 3aliy lentele jtraukite stulpelj, nurodantj taisykle, kuri jgyvendina reikalavima (politika, valdymo
priemoné, sutarties priedas). Tai parodo, kad reikalavimai buvo ne tik surinkti, bet ir tikrai apdoroti.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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4.341 ISMS taikymo sritis yra nustatyta ir atsizvelgia j 4.1 klausimus, 4.2 reikalavimus, taip pat j sgsajas ir
priklausomybes nuo treciyjy Saliy vykdomos veiklos.

IS ko tai galima atpaZzinti: Taikymo srityje jvardytos vietos, organizaciniai padaliniai, produktai, sistemos ir tinklo ribos. Perduotos vykdyti dalys
(prieglobos paslaugos, mokéjimy teikéjai, palaikymas) apraSomos kaip sasajos su aiskia atsakomybés riba. Dirbtinai susiaurintg taikymo sritj, i$
kurios iSimti pagrindiniai procesai, sertifikavimo jstaigos atmeta.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

4.3-2 Taikymo sritis yra prieinama kaip dokumentuota informacija ir vienareikSmiSkai nurodo ISMS ribas.

IS ko tai galima atpaZzinti: Patvirtintas taikymo srities dokumentas su versija, data ir auk3¢iausiosios vadovybés patvirtinimu. Tiksli jo formuluoté
véliau atsiranda sertifikate, todel formuluokite jg tiksliai ir taip, kad jg baty galima vieSai cituoti.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

4.41 ISMS, jskaitant reikalingus procesus ir jy sgveika, yra sukurta, jdiegta, palaikoma ir nuolat gerinama.
IS ko tai galima atpaZzinti: Procesy Zemélapis arba procesy sagrasas, siejantis rizikos valdyma, incidenty tvarkyma, pakeitimy valdyma, audita ir
vadovybine vertinamajq analize su savininkais ir daznumu. UZ schemg svarbesni yra gyvi jrodymai: uzduociy jrasai, protokolai, kalendoriaus
jrasai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

5 Lyderysté 8

5.1-1 Auksciausioji vadovybé prisiima atsakomybe uz ISMS rezultatyvuma ir uZtikrina, kad politika ir tikslai yra
nustatyti ir suderinami su strategine kryptimi.

IS ko tai galima atpaZinti: [rodymas yra pasirasyti politikos, taikymo srities ir pritaikomumo pareiskimo patvirtinimai, vadovybinés vertinamosios
analizés protokolai ir dokumentuoti biudZeto sprendimai. Labai maZose organizacijose auksciausioji vadovybé daznai yra tas pats asmuo kaip ir
ISMS savininkas; tai priimtina, taciau vaidmeny apraSe nurodoma atvirai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

5.1-2 ISMS reikalavimai yra integruoti j verslo procesus, o rezultatyvaus informacijos saugumo svarba yra
komunikuojama.

IS ko tai galima atpaZinti: Geriausiai matoma ten, kur saugumas neéra atskiras segtuvas: saugumo kriterijus baigtumo apibréztyje, saugumo
patikra pardavimo arba pirkimo procese, pasikartojantis saugumo klausimas komandos susirinkimy protokoluose.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

5.1-3 Vadovybé skiria reikalingus iSteklius, remia Zmones, prisidedancius prie ISMS rezultatyvumo, ir skatina
nuolatinj gerinima.

IS ko tai galima atpaZinti: Patvirtintas saugumo biudZetas, mokymams skirtas laikas, iSorés auditoriy arba jsilauZimo testuotojy pasitelkimas.
Gerinimo arba veiksmy registras su jrasais per kelis ketvir¢ius rodo testinuma, o ne vienkartines pastangas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

5.2-1 Informacijos saugumo politika yra sukurta, atitinka organizacijos paskirtj ir sudaro pagrinda
informacijos saugumo tikslams.

IS ko tai galima atpaZinti: Trumpas patvirtintas politikos dokumentas, pakanka dviejy ar trijy puslapiy. Jame jvardijami apsaugos tikslai, taikymo
sritis, atsakomybeés ir rizika pagrjsto poZidrio principas. Bendrinis Sablono tekstas be rySio su tikra veikla audite iSkart krinta j akis.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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5.2-2

5.2-3

5.3-1

5.3-2

Politikoje yra jsipareigojimas tenkinti taikomus reikalavimus ir jsipareigojimas nuolat gerinti ISMS.

IS ko tai galima atpazinti: Abu jsipareigojimai politikoje pateikiami kaip aiSkds sakiniai ir 1 etapo audite skaitomi paZodZiui. Papildomai
nurodykite pagrindZiancius procesus (teisés akty registras, gerinimo registras).

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Politika yra komunikuojama organizacijoje ir tinkamai prieinama suinteresuotosioms Salims.

IS ko tai galima atpazinti: [rodymas yra intraneto arba wiki jrasas su privalomu susipaZinimu, jvedimo j darbg kontrolinis sgrasas su patvirtinimu
arba paskelbta santrauka svetainéje. Paprasciausias patikimas jrodymas yra platinimo sgrasas su susipazinimo patvirtinimais.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Su saugumu susijusiy vaidmeny atsakomybés ir jgaliojimai yra paskirti ir komunikuoti organizacijoje.

IS ko tai galima atpaZzinti: Vaidmeny matrica (RACI), apimanti ISMS savininka, riziky savininkus, turto savininkus, incidenty koordinatoriy ir
duomeny apsaugos kontaktinj asmenj. Vieno asmens arba labai maZose komandose kiekvieng vaidmenj priskirkite konkrec¢iam asmeniui, o
susidariusig vaidmeny sankaupa dokumentuokite atvirai, o ne slépkite.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Igaliojimas uZtikrinti ISMS atitiktj standartui ir teikti aukSciausiajai vadovybei ataskaitas apie ISMS veiklos
rezultatus yra priskirtas konkreciam vaidmeniui.

I8 ko tai galima atpazinti: Paskyrimo rastas arba ISMS savininko vaidmens aprasas su aiskiai nurodytu atskaitomybés rysiu vadovybei. Sis
atskaitomybés ry3ys realiai jrodomas vadovybinés vertinamosios analizés protokolais.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

6 Planavimas 21

6.1.1-1

6.1.1-2

6.1.2-1

Leanshift

Remiantis 4.1 klausimais ir 4.2 reikalavimais, yra nustatytos rizikos ir galimybés, j kurias reikia atsizvelgti, kad
ISMS pasiekty numatytus rezultatus, o nepageidaujamy padariniy baty iSvengta.

IS ko tai galima atpaZinti: Registras, siejantis aplinkos klausimus su rizikomis ir galimybémis, tvarkomas atskirai arba riziky registre. Svarbiausia
yra atsekamumas: kiekvienas aplinkos analizés klausimas matomai veda j vertinimg arba j pagrjsta sprendima jo nenagrinéti.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Veiksmai Sioms rizikoms ir galimybéms valdyti yra suplanuoti, integruoti j ISMS procesus, o jy rezultatyvumas
yra vertinamas.

IS ko tai galima atpaZzinti: Veiksmy planas su atsakingu asmeniu, terminu ir rezultatyvumo kriterijumi. Rezultatyvumo vertinima laikykite
atskirame stulpelyje, kitaip auditui traks jrodymo, kad veiksmas buvo ne tik jgyvendintas, bet ir patikrintas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumo rizikos vertinimo procesas yra nustatytas ir taikomas; jis apima rizikos
priimtinumo kriterijus ir rizikos vertinimy atlikimo kriterijus.

IS ko tai galima atpaZzinti: Rizikos valdymo politika su tikimybés ir poveikio skalémis, nustatyta riziky matrica ir aiSkia priimtinumo riba. Riba yra
skaicius arba zona, o ne formuluoté, tokia kaip savo nuoZidra.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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6.1.2-2

6.1.2-3

6.1.2-4

6.1.2-5

6.1.2-6

6.1.3-1

6.1.3-2

6.1.3-3

Leanshift

Procesas uZtikrina, kad pakartotiniai rizikos vertinimai duoty nuoseklius, pagrjstus ir palyginamus rezultatus.

IS ko tai galima atpazinti: [rodymas yra nustatyta metodika su apibréZztomis skalémis ir dviejy vertinimo versijy palyginimas: tos pacios rizikos,
ta pati vertinimo logika, paaiskinami skirtumai. Stipriausias jrodymas €ia yra praéjusiy mety riziky registro versija su data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumo rizikos yra nustatytos taip, kad taikymo srityje bity aptiktas konfidencialumo,
vientisumo ir prieinamumo praradimas, ir kiekvienai rizikai yra priskirtas rizikos savininkas.

IS ko tai galima atpazinti: Riziky registras su nuorodomis j turtg arba procesus, j tris apsaugos tikslus ir j jvardyta rizikos savininka. Rizikos
savininkas turi jgaliojimus priimti rizikg; maZose organizacijose tai paprastai yra vadovas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Nustatytos rizikos yra iSanalizuotos: apibrézti galimi padariniai, realistiSka tikimybé ir i3 jy iSplaukiantis rizikos
lygis.

IS ko tai galima atpazinti: Stulpeliai poveikiui, tikimybei ir gautam rizikos lygiui, kiekvienas su trumpu pagrindimu. Vienas pagrindimo sakinys
kiekvienai rizikai uzkerta kelig daZniausiam audito radiniui, kai skaiciai pateikiami be iSvedimo.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Rizikos yra palygintos su priimtinumo kriterijais ir surikiuotos pagal apdorojimo pirmuma.

IS ko tai galima atpaZzinti: Riziky registre matoma, kurios rizikos yra virs priimtinumo ribos ir kokia eile jos bus apdorojamos. Pakanka surikiuoto
rodinio arba pirmumo stulpelio.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Rizikos vertinimo procesas yra prieinamas kaip dokumentuota informacija.

IS ko tai galima atpaZinti: Pati metodika yra privalomas dokumentas, ne tik jos rezultatas. Patvirtinta politika su versija ir patvirtinimo data,
susieta i$ ISMS dokumenty rodyklés.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Kiekvienai rizikai, virSijanciai priimtinumo riba, yra parinktas tinkamas apdorojimo bidas (maZinti, vengti,
perduoti arba priimti).

IS ko tai galima atpaZinti: Apdorojimo bado stulpelis riziky registre. Kai rizika priimama, uzZrasykite pagrindima ir oficialy rizikos savininko
pritarima; kai ji perduodama, jvardykite sutartj arba draudimo liudijima.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Visos valdymo priemonés, reikalingos pasirinktiems rizikos apdorojimo biidams jgyvendinti, yra nustatytos.

IS ko tai galima atpaZzinti: Valdymo priemones formuluokite konkreciai ir patikrinamai, su atsakingu asmeniu ir terminu. Nuoroda j jau
vykdomus techninius darbus (MFA diegimas, atsarginés kopijos patikra) tinka, jeigu ji veda j uzduoties jrasg arba konfiglracijos artefakta.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Nustatytos valdymo priemonés yra palygintos su A priedo valdymo priemonémis, kad bty patikrinta, ar
nepraleista kuri nors reikalinga valdymo priemoné.

IS ko tai galima atpazinti: Palyginimas yra atskiras, atsekamas Zingsnis, o ne Salutinis rezultatas. [rodymas yra susiejimo stulpelis riziky registre
su nuorodomis j A priedo numerius ir palyginimo protokolas su data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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6.1.3-4

6.1.3-5

6.1.3-6

6.1.3-7

6.2-1

6.2-2

6.2-3

Leanshift

Pritaikomumo pareiSkimas (SoA) yra parengtas. Jame atskirai jvertintos visos 93 A priedo valdymo
priemonés, kiekvienai nurodytas pritaikomumas su pagrindimu, jgyvendinimo bisena ir kiekvieno

nejtraukimo pagrindimas.

IS ko tai galima atpaZzinti: SoA yra pagrindinis privalomas dokumentas ir viso audito Zemélapis. Jis yra iSsamus: netaikomos valdymo priemonés
taip pat jraSomos su pagrindimu, niekada ne kaip tuscia eiluté. Rekomenduojami stulpeliai: valdymo priemonés numeris, pavadinimas, taikoma
taip arba ne, pagrindimas, jgyvendinimo bisena, nuoroda j politikg arba jrodyma, sasaja su rizika. Versija ir vadovybés patvirtinimas yra
privalomi, nes SoA per kiekvieng priezitros auditg lyginamas su tikrove.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Parengtas rizikos apdorojimo planas, kuriame sujungtos valdymo priemonés, atsakomybés,
terminai ir reikalingi iStekliai.

IS ko tai galima atpazinti: Tai gali bati riziky skaiCiuoklés lapas arba projekty lenta. Svarbu, kad terminai baty realistiski ir kad praleisti terminai
bty matomai perplanuoti, nes batent tai auditorius ir tikrina.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Rizikos apdorojimo plang yra patvirtine riziky savininkai, o likutines rizikas jie yra oficialiai priéme.

IS ko tai galima atpazinti: Parasas, elektroninis patvirtinimas arba sprendimas protokole su data. Pakanka vienos eilutés vadovybinés
vertinamosios analizés protokole su nuoroda j registro versijg, jeigu versija yra vienareikSme.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Rizikos apdorojimo procesas yra prieinamas kaip dokumentuota informacija.

IS ko tai galima atpazinti: Paprastai apraSomas tame paciame politikos dokumente kaip ir rizikos vertinimas. ApraSoma visa eiga nuo vertinimo
per bado parinkimg iki likutinés rizikos priemimo.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumo tikslai yra nustatyti svarbioms funkcijoms ir lygiams, dera su politika ir yra iSmatuojami,
kai tai praktiSkai jmanoma.

IS ko tai galima atpazinti: Tiksly lentelé, kurioje yra nuo trijy iki Sesiy tiksly, kiekvienas su rodikliu, pradine verte, siektina verte ir terminu.
Pavyzdys: sistemuy, kuriose jjungtas MFA, dalis iki ketvirio pabaigos padidinama nuo 80 iki 100 procenty. Tikslai be skai¢iaus laikomi
neiSmatuojamais.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Tikslai atsizvelgia j taikomus informacijos saugumo reikalavimus, taip pat j rizikos vertinimo ir rizikos
apdorojimo rezultatus.

IS ko tai galima atpazinti: ] tiksly lentele jtraukite kilmés stulpelj: i$ kurios rizikos, kurio kliento reikalavimo arba kurios teisinés prievolés tikslas
kyla. Tai apsaugo nuo tiksly, kurie atrodo atsitiktiniai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Tikslai yra stebimi, komunikuojami ir prireikus atnaujinami.
IS ko tai galima atpaZinti: Ketvirtinis pazangos sekimas tiksly lenteléje ir informavimas komandai, pavyzdZiui, trumpas jraSas wiki arba klausimas
komandos susirinkimo darbotvarkéje. Ankstesnés versijos parodo, kad atnaujinimai tikrai vyksta.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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6.2-4 Informacijos saugumo tikslai yra prieinami kaip dokumentuota informacija.

IS ko tai galima atpazinti: Pakanka patvirtinto tiksly dokumento su data. Jis gali bati vadovybinés vertinamosios analizés dalis, ta¢iau ten
egzistuoja kaip atskiras, lengvai randamas skyrius.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

6.2-5 Kiekvienam tikslui yra suplanuota, kas bus daroma, kokiy iStekliy reikia, kas yra atsakingas, kada tai bus
baigta ir kaip bus vertinami rezultatai.

I8 ko tai galima atpaZinti: Sie penki punktai tikrinami atskirai ir audite klausiami atskirai. Jrenkite juos kaip penkis stulpelius tiksly lenteléje, tada
atitiktis matoma i$ karto.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

6.3-1 Kai organizacija nustato, kad ISMS reikia pakeitimy, tie pakeitimai atliekami planingai.

IS ko tai galima atpazinti: [rodymas yra pakeitimy paraiskos, protokolai arba uzduociy jradai, rodantys pakeitimo prieZastj, poveikio vertinima,
pritarima ir jgyvendinima. Iprastos priezastys mazose organizacijose: debesijos paslaugy teikéjo keitimas, naujos vietos, pirmas darbuotojo
priémimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

7 Parama 15
7.1-1 Istekliai, reikalingi ISMS sukurti, jdiegti, palaikyti ir nuolat gerinti, yra nustatyti ir skirti.

IS ko tai galima atpaZzinti: Saugumo biudZeto eilute, jrankiy licencijos (slaptazodziy tvarkykle, MDM, jvykiy registravimo platforma), suplanuotos
Zmogaus dienos ISMS prieZidrai ir iSorés audito paslaugos. Saskaita arba biudZeto patvirtinimas tai jrodo greiciau nei bet koks aprasymas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

7.21 Reikalinga Zmoniy, kuriy darbas veikia informacijos saugumo veiklos rezultatus, kompetencija yra nustatyta.

IS ko tai galima atpaZinti: Kompetencijy matrica arba vaidmeny aprasai, kuriuose iSvardytos kiekvienam vaidmeniui reikalingos Zinios,
pavyzdziui, saugus karimas programuotojams, incidenty tvarkymas koordinatoriui. Labai maZose komandose pakanka vienos eilutés
kiekvienam asmeniui.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

7.2:2 Kompetencija yra uztikrinta tinkamu iSsilavinimu, mokymu arba patirtimi.

IS ko tai galima atpazinti: Pazyméjimai, kursy patvirtinimai, gyvenimo aprasymai arba dokumentuota praktiné patirtis. Savarankiskas
mokymasis priimtinas, jeigu jis jrodytas, pavyzdZiui, internetiniy kursy baigimo jrasais arba iSlaikytais vidaus Ziniy patikrinimais.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

7.2-3 Kur yra kompetencijos spragy, imtasi veiksmy joms pa3alinti, o Siy veiksmy rezultatyvumas yra jvertintas.

IS ko tai galima atpaZinti: Mokymo planas su siektinos ir faktinés baklés palyginimu ir rezultatyvumo patikra, pavyzdZiui, patikrinimo rezultatas,
apgaulingy laisky imitacijos paspaudimy dalis arba stebéjimas darbo vietoje. Rezultatyvumo patikra daznai pamirstama ir yra klasikinis
mazareikSmis radinys.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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7.2-4

7.31

7.3-2

7.3-3

7.41

7.5.1-1

7.5.2-1

7.5.3-1

Leanshift

Tinkama dokumentuota informacija yra prieinama kaip kompetencijos jrodymas.

IS ko tai galima atpazinti: Kiekvieno asmens kompetencijos arba mokymo aplankas su jrodymais ir datomis. MaZose organizacijose pakanka
katalogo su saugomais PDF jrasais ir apzvalginés lentelés.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Taikymo srityje dirbantys Zmonés yra susipaZine su informacijos saugumo politika.

IS ko tai galima atpazinti: SusipaZinimo patvirtinimas jvedant j darbg ir po kiekvieno politikos pakeitimo, su data ir versija. Pakanka wiki
susipazinimo Zymos arba pasirasyto saraso.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Zmonés Zino savo indélj j ISMS rezultatyvumga ir geresniy informacijos saugumo veiklos rezultaty nauda.

IS ko tai galima atpazinti: Mokymo medZiaga ir dalyviy sarasai, kuriuose matomas ry3ys su paties darbuotojo darbu. Auditoriai kalbina
darbuotojus tiesiogiai, todél mokykite konkreciais kasdieniais pavyzdziais, o ne abstrakciomis standarto iStraukomis.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Zmonés Zino ISMS reikalavimy nesilaikymo padarinius.

IS ko tai galima atpaZzinti: Padarinius nurodykite mokymo skaidrése ir darbo instrukcijose ir susiekite juos su A.6.4 procesu. Net organizacijos be
darbuotojy tai nustato rangovams ir laisvai samdomiems specialistams jy sutartyse.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

ISMS svarbi vidaus ir iSorés komunikacija yra nustatyta: kas komunikuojama, kada, su kuo ir kokiomis
priemonémis.

IS ko tai galima atpazinti: Komunikacijos matrica su tokiomis eilutémis kaip praneSimas klientams apie saugumo incidentg, pranesimas
prieZidros institucijai per 72 valandas, ménesiné buklés ataskaita vadovybei. Ji yra kriziy komunikacijos pagrindas ir perzitrima po kiekvieno
incidento.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

ISMS apima standarto reikalaujama dokumentuotg informacija ir dokumentuotg informacija, kuria
organizacija yra pripaZinusi reikalinga ISMS rezultatyvumui.

IS ko tai galima atpazinti: Dokumenty rodyklé, kurioje iSvardytas kiekvienas ISMS dokumentas su paskirtimi, savininku, versija ir saugojimo
vieta. Ji parodo, kad privalomi dokumentai yra visi, ir yra greiciausias auditoriaus jéjimo taskas.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

Kuriant ir atnaujinant dokumentus yra uztikrintas tinkamas identifikavimas, formatas ir laikmena, o
dokumentai yra perZiairimi ir patvirtinami dél tinkamumo.

IS ko tai galima atpazinti: Vienoda dokumento antrasté su pavadinimu, versija, data, autoriumi ir tvirtinanciu asmeniu. Git pagrindu veikianciose
aplinkose sujungimo prasymuy perzidros su pritarimu tenkina perzidros ir patvirtinimo reikalavima, jeigu istorija yra nekeic¢iama.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Dokumentuota informacija yra prieinama ir tinkama naudoti ten ir tada, kai jos reikia.

IS ko tai galima atpazinti: Centriné saugojimo vieta, pasiekiama visiems turintiems teise, su paieskos funkcija. Tikrinama atrankiniu badu: bet
kurig darbo instrukcijg galima rasti grei¢iau nei per minute.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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7.5.3-2

7.5.3-3

7.5.3-4

Dokumentuota informacija yra tinkamai apsaugota, ypac nuo konfidencialumo praradimo, netinkamo
naudojimo ir vientisumo praradimo.

IS ko tai galima atpazinti: Vaidmenimis pagrjstos prieigos teisés prie ISMS dokumenty, versijy tvarkymas su istorija, patvirtinty versijy apsauga
nuo rasymo ir dokumenty saugyklos atsarginé kopija. DaZniausiai pamirStamas batent atsarginés kopijos jrodymas.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

Dokumentuotos informacijos platinimas, prieiga, paieSka, saugojimas, pakeitimy valdymas, taip pat saugojimo
trukmé ir tvarkymas pasibaigus terminui yra reglamentuoti.

IS ko tai galima atpazinti: Trumpa dokumenty valdymo taisyklé su saugojimo terminais ir naikinimo nuostatomis. Ji suderinama su teisinémis
prievolémis (komerciné teise, mokesciy teisé, GDPR) ir yra pagrindas A.5.33 ir A.8.10 punktams.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

ISoreés kilmés dokumentuota informacija, reikalinga ISMS planuoti ir eksploatuoti, yra nustatyta ir valdoma.

IS ko tai galima atpaZzinti: ISorés dokumenty sgrasas su versija ir Saltiniu: standartai, teisés aktai, gamintojy apsaugos sugrieztinimo vadovai,
debesijos saugumo dokumentacija, duomeny tvarkymo sutartys. Be nuorodos j versijg valdymo jrodyti nejmanoma.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8 Veikla 8

8.1-1

8.1-2

8.1-3

8.1-4

Leanshift

Procesai, reikalingi informacijos saugumo reikalavimams tenkinti ir 6 skyriaus veiksmams jgyvendinti, yra
suplanuoti, jdiegti ir valdomi, o Siems procesams yra nustatyti kriterijai.

IS ko tai galima atpaZzinti: Eksploatavimo vadovas arba veiksmy apra3ai su aiskiais kriterijais, pavyzdZziui, ilgiausias laikas kritinéms pataisoms
idiegti, laidos iSleidimo kriterijai, jspéjimy ribos. Kriterijai be skaiciy audite yra bevertiai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Dokumentuota informacija yra prieinama tiek, kiek reikia pasitikéti, kad procesai buvo vykdomi
taip, kaip suplanuota.

IS ko tai galima atpaZzinti: [rodymas yra veiklos jrasai: uzduociy istorija, CI konvejerio vykdymai, pataisy ataskaitos, atsarginiy kopijy Zurnalai,
prieigos perzidros. Sie jrasai yra tikrasis rezultatyvumo jrodymas 2 etapo audite.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

Suplanuoti pakeitimai yra valdomi, o neplanuoty pakeitimy padariniai yra perZiarimi; prireikus neigiamas
poveikis yra sumazinamas.

IS ko tai galima atpaZinti: Pakeitimy procesas su pritarimu ir grjzimo j ankstesne baseng keliu, susietas su A.8.32. Neplanuotus pakeitimus
(netinkama konfigaracija, atsitiktinis teisiy iSplétimas) dokumentuokite kaip incidentg ir jrodykite pataisyma.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

IS iSorés teikiami procesai, produktai ir paslaugos, svarbas ISMS, yra nustatyti ir valdomi.

IS ko tai galima atpazinti: Tiekéjy sarasas su svarbos lygiu, sutarties nuoroda ir jrodymy bakle (teikéjo ISO 27001 sertifikatas, SOC 2 ataskaita,
duomeny tvarkymo sutartis). MaZzoms organizacijoms tai yra didZiausias svertas, nes didZioji dalis informaciniy technologijy vis tiek veikia
iSoréje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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8.2-1 Rizikos vertinimai yra atliekami suplanuotais intervalais ir jvykus reikSmingiems pakeitimams arba
incidentams, atsiZvelgiant j nustatytus kriterijus.

IS ko tai galima atpaZinti: Nustatytas ritmas (paprastai kartg per metus) ir apibréztos priezastys neplanuotiems vertinimams. Jrodymas yra riziky
registro versijos su datomis ir jrasai kalendoriuje arba uzduociy sistemoje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.2-2 Rizikos vertinimy rezultatai yra saugomi kaip dokumentuota informacija.

IS ko tai galima atpazinti: Ankstesnés riziky registro versijos su datomis, o ne tik dabartiné baklé. Perrasius failg raidos jrodyti nebejmanoma;
versijy tvarkymas faily sistemoje arba Git tai iSsprendZia.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.3-1 Rizikos apdorojimo planas yra jgyvendinamas.

IS ko tai galima atpazinti: Palyginkite plang su tikrove: jvykdyti veiksmai su jgyvendinimo data ir konkreciu artefaktu (konfigaracija, politika,
sutartis). Nejvykdytiems veiksmams reikia dokumentuoto pagrindimo ir naujo termino.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.3-2 Rizikos apdorojimo rezultatai yra saugomi kaip dokumentuota informacija.

IS ko tai galima atpazinti: Baklés ataskaitos arba uzbaigti veiksmy punktai su nuoroda j jrodyma. Pakanka vien registro, jeigu kiekvienoje eilutéje
yra uzbaigimo data ir nuoroda j jrodyma.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9 Veiklos rezultaty vertinimas 21
9.1-1 Yra nustatyta, ka reikia stebéti ir matuoti, jskaitant informacijos saugumo procesus ir valdymo priemones.

IS ko tai galima atpazinti: Rodikliy lentelé su valdomu kiekiu patikimy maty: nejdiegty pataisy kiekis, MFA apréptis, incidenty sprendimo trukme,
paskutinés atkdrimo patikros rezultatas, neuzdaryti radiniai. Keli tikrai renkami rodikliai vertingesni uz ilgg pageidavimy sgrasa.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.1-2 Stebésenos, matavimo, analizés ir vertinimo metodai yra nustatyti ir duoda pagrjstus rezultatus.

IS ko tai galima atpaZinti: Kiekvienam rodikliui dokumentuokite duomeny 3altinj ir skai¢iavima, pavyzdZziui, iSrasg i$ pazeidziamumy skaitytuvo
arba i$ tapatybés teikéjo ataskaitos. Saltinio atsekamumas yra pagrjstumo esme.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.1-3 Yra nustatyta, kada ir kas atlieka stebéseng ir matavimg ir kada rezultatai yra analizuojami ir vertinami.

IS ko tai galima atpazinti: | rodikliy lentele jtraukite daznumo ir atsakingo asmens stulpelius. Pasikartojantis kalendoriaus jrasas vertinimui
reguliaruma jrodo geriau nei bet koks aprasymas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.1-4 Stebésenos ir matavimo rezultatai yra saugomi kaip dokumentuota informacija.

IS ko tai galima atpazinti: Suarchyvuoti vertinimai, iSsaugotos ataskaity skydeliy kopijos arba rodikliy lentelé, tvarkoma kaip laiko eiluté.
Tiesioginis rodinys be istorijos reikalavimo netenkina.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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9.1-5

9.2.11

9.2.2-1

9.2.2-2

9.2.2-3

9.2.2-4

9.2.2-5

Leanshift

Informacijos saugumo veiklos rezultatai ir ISMS rezultatyvumas yra vertinami remiantis matavimo rezultatais.

1§ ko tai galima atpaZinti: Radytinis vertinimas, o ne vien skaiciai: tendencija, prieZastys, veiksmy poreikis. Sis vertinimo tekstas kartu yra ir
vadovybinés vertinamosios analizés jvestis.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Vidaus auditai yra atliekami suplanuotais intervalais ir suteikia informacijos, ar ISMS atitinka pacios
organizacijos reikalavimus ir standarto reikalavimus ir ar yra rezultatyviai jdiegta.

IS ko tai galima atpazinti: Pries sertifikavimo auditg baigiamas bent vienas visas vidaus audito ciklas, apimantis visg taikymo sritj. Be jo
sertifikavimas nepasiekiamas; tai viena dazniausiy kliG¢iy pirmojo sertifikavimo metu.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Audito programa yra suplanuota, sukurta ir palaikoma; joje nustatytas daznumas, metodai, atsakomybés,
planavimo reikalavimai ir ataskaity teikimas, taip pat atsiZvelgta j susijusiy procesy svarbg ir ankstesniy
audity rezultatus.

IS ko tai galima atpazinti: Keleriy mety audito programa, per sertifikavimo cikla apimanti visus skyrius ir visas taikomas valdymo priemones, su
didesniu daZnumu kritinése srityse. VisiSkai pakanka paprastos trejy mety lentelés.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Kiekvienam auditui yra nustatyti audito kriterijai ir audito apimtis.

IS ko tai galima atpazinti: Audito planas kiekvienai datai su kriterijais (standartas, vidaus politikos, sutartys) ir aiSkia apimtimi. Pakanka vieno
puslapio audito plano kiekvienam auditui, jis kartu tinka ir kaip ataskaitos pagrindas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Auditoriai yra parinkti, o auditai atliekami taip, kad baty uZtikrintas objektyvumas ir neSaliSkumas. Niekas
neaudituoja savo paties darbo.

IS ko tai galima atpazinti: Nepriklausomumas ¢ia yra sunkiausia kliGtis: kas parasé politikas ir sukonfiglravo sistemas, tas jy neaudituoja. Labai
maZose organizacijose tai beveik visada reiskia iSorinj vidaus auditoriy, pavyzdZiui, pagal sutartj dirbantj konsultantg arba kolegg i$ partnerés
jmoneés; jrodymas yra audito sutartis ir auditoriaus nepriklausomumo deklaracija. Tik pakankamai didelése komandose vaidmuo viduje
perduodamas asmeniui, neatsakingam uz audituojama sritj, ir tai tuomet parodoma vaidmeny matricoje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Audito rezultatai yra pateikiami atitinkamai vadovybei.

IS ko tai galima atpazinti: Audito ataskaita su radiniais, neatitiktimis, rekomendacijomis ir platinimo sgrasu bei perdavimo vadovybei jrodymas,
pavyzdZiui, protokolo punktas arba elektroninio laiSko perdavimas su data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Dokumentuota informacija apie audito programg ir audito rezultatus yra saugoma.

IS ko tai galima atpazinti: Audito programa, audito planus, audito ataskaitas ir i$ jy kylancius veiksmus laikykite vienoje vietoje. RySys nuo
radinio iki koregavimo veiksmo (10.2 skyrius) matomas nuo pradZzios iki pabaigos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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9.3.1-1 Auksciausioji vadovybé suplanuotais intervalais analizuoja ISMS, kad uZtikrinty nuolatinj jos tinkamuma,
pakankamumag ir rezultatyvuma.

IS ko tai galima atpaZinti: Bent kartg per metus ir suplanuotai pries iSorés auditg. Net labai maZose organizacijose parengiami pasirasyti
protokolai su data, net ir tada, kai vadovybé ir ISMS savininkas yra tas pats asmuo.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.3.211 Vadovybiné vertinamoji analizé apima ankstesniy vadovybiniy vertinamuyjy analiziy veiksmy bukle.

IS ko tai galima atpazinti: Protokolas pradedamas praéjusiy mety sprendimy ir jy dabartinés baklés sekimo lentele. Be Sios nuorodos atgal
analizé laikoma neiSsamia.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.3.2-2 Vadovybiné vertinamoji analizé apima ISMS svarbiy iSorés ir vidaus klausimy poky¢cius, jskaitant svarbius
klimato kaitos aspektus.

IS ko tai galima atpaZzinti: Atskiras darbotvarkés punktas su nuoroda j atnaujintg aplinkos analize. Klimato kaita 3io skyriaus tekste tiesiogiai
nejvardyta (Amd 1:2024 keicia tik 4.1 ir 4.2), taCiau ji patenka ¢ia per 4.1 klausimy pokycius, ir auditoriai to tikisi. Net iSvada, kad tai nesvarbu ir
nepasikeité, jraSoma j protokola.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.3.2-3 Vadovybiné vertinamoji analizé apima ISMS svarbiy suinteresuotyjuy Saliy poreikiy ir likesciy pokycius.

IS ko tai galima atpazinti: Nauji klienty reikalavimai i$ sutarciy ir saugumo klausimyny, naujos teisinés prievolés, sertifikavimo jstaigos
reikalavimai. UZraSykite juos protokole kaip sgrasa su Saltiniais.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.3.2-4 Vadovybiné vertinamoji analizé apima grjZztamajj rysj apie informacijos saugumo veiklos rezultatus, jskaitant
neatitiktis ir koregavimo veiksmus, stebésenos ir matavimo rezultatus, audity rezultatus ir informacijos
saugumo tiksly jgyvendinima.

I8 ko tai galima atpaZinti: Siuos keturis blokus tvarkykite kaip atskirus darbotvarkés punktus, kitaip vieno i jy protokole véliau traks. Rodikliy
lentele, audito ataskaitg ir tiksly lentele pridékite kaip priedus.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.3.2-5 Vadovybiné vertinamoji analizé apima suinteresuotujy Saliy grjztamajj rys;j.

IS ko tai galima atpazinti: Su saugumu susije klienty skundai, klienty audity rezultatai, praneSimai iS praneséjy kanalo, paslaugy teikéjy
griztamasis ry3ys. [rasykite tai j protokolg net ir tada, kai iSvada yra, kad tokiy nebuvo gauta.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9.3.2-6 Vadovybiné vertinamoji analizé apima rizikos vertinimo rezultatus ir rizikos apdorojimo plano bakle.
IS ko tai galima atpaZinti: Pridékite dabartinj riziky registra ir apdorojimo plano jgyvendinimo bakle su aiSkiu riziky savininky patvirtinimu, kad
likutinés rizikos priimtos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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9.3.2-7

9.3.3-1

9.3.3-2

Vadovybiné vertinamoji analizé apima nuolatinio gerinimo galimybes.

IS ko tai galima atpazinti: Darbotvarkés punktas su konkreciomis gerinimo idéjomis ir sprendimu dél kiekvienos. Priimtos idéjos perkeliamos |
gerinimo registra kaip jrasai su terminais.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

Vadovybinés vertinamosios analizés rezultatai apima sprendimus dél nuolatinio gerinimo galimybiy ir dél ISMS
pakeitimy poreikio.

IS ko tai galima atpazinti: Protokolas baigiamas sprendimy skyriumi: sprendimas, atsakingas asmuo, terminas. Protokolas be sprendimy audite
tampa radiniu, nes tada traksta lyderystés poveikio.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Dokumentuota informacija yra saugoma kaip vadovybinés vertinamosios analizés rezultaty
jrodymas.

IS ko tai galima atpaZinti: PasiraSytas protokolas su data, dalyviais, jvestimis, vertinimu ir sprendimais. Tai vienas pirmuyjy dokumenty, kuriy
sertifikavimo jstaiga praso 1 etape.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

10 Gerinimas 7

10.1-1

10.2-1

10.2-2

10.2-3

Leanshift

ISMS tinkamumas, pakankamumas ir rezultatyvumas yra nuolat gerinami.

IS ko tai galima atpaZinti: Gerinimo registras, papildomas i$ keliy Saltiniy (auditai, incidentai, idéjos, rodikliy nuokrypiai), su matoma pazanga
laikui bégant. Jrodymas yra testinumas per kelis ménesius, o ne jraSy gausa.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Atsiradus neatitikCiai organizacija j jg reaguoja: jg suvaldo, pataiso ir tvarko jos padarinius.

I8 ko tai galima atpaZinti: Neatitikties pranesimas su neatidéliotinu veiksmu ir data. Saltiniai yra vidaus auditai, iSorés auditai, incidentai ir
kasdienés veiklos pastebéjimai; jie visi papildo tg patj registra.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

Yra jvertinta, ar reikia veiksmy prieZastims paSalinti, kad neatitiktis nepasikartoty ir neatsirasty kitur; tai
apima patikrinimga, ar panasiy neatitikciy yra arba galéty atsirasti.

IS ko tai galima atpaZinti: Dokumentuokite pagrindinés prieZasties analize, pavyzdZiui, 5 Why arba Ishikawa metodu, ir aiSkiai uzraSykite iSvada
dél perkeliamumo j kitas sistemas arba procesus. Perkeliamumo Zingsnis praleidZiamas daZniausiai.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

Visi reikalingi koregavimo veiksmai yra jgyvendinti, o jy rezultatyvumas yra perziarétas.
IS ko tai galima atpaZinti: Prie kiekvieno veiksmo uZraSykite jgyvendinimo datg, jrodymo artefaktg ir vélesne rezultatyvumo perzitra su jos data.
Du datos laukai kiekvienoje eilutéje yra paprasciausias badas nepamesti rezultatyvumo perzidros.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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10.2-4

10.2-5

10.2-6

Prireikus dél neatitikties ISMS yra pakeic¢iama.

IS ko tai galima atpazinti: Jei neatitiktis kyla i3 spragos politikoje, riziky registre arba SoA, pakeitimas tampa matomas batent ten. Nuoroda nuo
neatitikties j atnaujintg dokumento versijg uzdaro grandine.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Koregavimo veiksmai atitinka nustatyty neatitikciy poveikj.

IS ko tai galima atpazinti: Registre nurodytas sunkumo lygis, i$ kurio matomas veiksmo proporcingumas. Nei smulkmenos tvarkomos kaip
projektas, nei j rimtus nuokrypius atsakoma vien priminimo laisku.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Dokumentuota informacija apie neatitikciy pobadj, dél jy atliktus veiksmus ir koregavimo veiksmy
rezultatus yra saugoma.

IS ko tai galima atpaZzinti: NeatitikCiy ir koregavimo veiksmy registras su stulpeliais pobadZziui, prieZasciai, veiksmui, atsakingam asmeniui,
terminui ir rezultatyvumo perzitros rezultatui. Tai privalomas jrodymas, prasomas per kiekvieng priezidros audita.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.5 A priedas: organizacinés valdymo priemonés
A.5.1

A.5.2

A5.3

A5.4

Leanshift

Informacijos saugumo politikos: bendroji informacijos saugumo politika ir teminés politikos yra
nustatytos, vadovybés patvirtintos, komunikuotos ir perZitirimos suplanuotais intervalais bei
jvykus reikSmingiems pokyciams.

IS ko tai galima atpaZzinti: Politiky rinkinys su versija, patvirtinimo data ir kitos perzidros data bei susipaZinimo jrodymai. MaZzoms organizacijoms
pakanka bendrosios politikos ir keliy teminiy politiky (prieiga, kriptografija, nuotolinis darbas, incidentai).

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
Informacijos saugumo vaidmenys ir atsakomybés: informacijos saugumo vaidmenys ir atsakomybés yra
nustatyti ir paskirstyti pagal organizacijos poreikius.

IS ko tai galima atpazinti: Vaidmeny matrica su jvardytais asmenimis, juos pavaduojanciais asmenimis ir uzduotimis. Labai maZose
organizacijose atvirai nurodykite, kur keli vaidmenys susikaupia viename asmenyje, ir susiekite tai su kompensuojamosiomis valdymo
priemonémis pagal A.5.3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Pareigy atskyrimas: pareigos ir atsakomybés sritys, kurios viena kitg kontroliuoja, néra sutelktos viename
asmenyje. Tikslas yra toks, kad niekas negaléty vienas inicijuoti, patvirtinti ir nuslépti pakeitimo.

IS ko tai galima atpaZinti: MaZose organizacijose visiSkas atskyrimas struktariskai nejmanomas; bendras teiginys apie atitiktj audito pokalbyje
subyra iS karto. Atlaiko saZininga analizé: kurie pareigy deriniai yra kritiniai (kurti ir iSleisti laidg, suteikti teises ir jomis naudotis, inicijuoti ir
tvirtinti mokeéjimus), kurie i$ jy sutelkti viename asmenyje ir kurios kompensuojamosios valdymo priemonés taikomos. Pasiteisine sprendimai
yra nekeiciami audito Zurnalai, prieinami treciajai Saliai, MFA privilegijuotoms paskyroms, automatiniai CI vartai ir Saky apsauga vietoj keturiy
akiy perziaros, periodiné Zurnaly perZidra, kurig atlieka iSorés asmuo, ir atskiras mokéjimy tvirtinimas. Analize ir kompensuojamasias valdymo
priemones laikykite kaip atskirg dokumentg su data ir susiekite jj i$ SoA.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Vadovybés atsakomybés: vadovybé reikalauja, kad visi darbuotojai taikyty informacijos sauguma pagal
nustatytas politikas ir procediras.

IS ko tai galima atpaZzinti: [sipareigojimas darbo ir rangos sutartyse, susipazinimas su politikomis jvedant j darbg ir reguliars vadovybés
priminimai. Jrodymas yra pasirasyti jsipareigojimai ir susirinkimy protokolai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.5.5

A.5.6

A.5.7

A.5.8

A.5.9

A.5.10

A.5.11

Leanshift

RysSiai su institucijomis: tinkami rySiai su svarbiomis institucijomis yra palaikomi ir prireikus pasiekiami.

IS ko tai galima atpazinti: Kontakty sgrasas su kompetentinga duomeny apsaugos institucija, policija arba elektroniniy nusikaltimy padaliniu,
nacionaliniu kibernetinio saugumo pranesimy punktu ir, kai tai patenka j taikymo sritj, NIS2 pranesimy kanalais. Terminus (pavyzdZiui, 72
valandas pagal GDPR) uZrasykite tiesiai sgrase.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
RySiai su specialiomis interesy grupémis: rySiai su specialiomis interesy grupémis, saugumo forumais ir
profesinémis asociacijomis yra palaikomi.

IS ko tai galima atpaZinti: Narystés, prenumeruojami jspéjimai (nacionalinis CERT, gamintojy srautai), dalyvavimas specialiose interesy grupése.
Paprastas jrodymas yra prenumeraty sgrasas ir vienas pavyzdys, kaip jspéjimas virto veiksmu.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Grésmiy Zvalgyba: informacija apie informacijos saugumo grésmes yra renkama ir analizuojama, kad i3 jos
baty iSvesti tinkami veiksmai.
IS ko tai galima atpazinti: Nauja 2022 mety leidime. MaZzoms organizacijoms tinka toks kelias: prenumeruoti nacionalinio CERT ir gamintojy

jspéjimus, o paskui kas ménesj atlikti trumpa perzitira su sprendimu dél svarbos ir i$ jo kylanc¢iomis uzduotimis. Jrodymas yra analizé, o ne
prenumerata.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumas projekty valdyme: informacijos saugumas yra integruotas j projekty valdymga,
nepriklausomai nuo projekto rasies.

IS ko tai galima atpaZinti: Saugumo punktai projekto kontroliniame sgrase: apsaugos poreikiai, rizikos perzitra, duomeny apsaugos patikra,
saugumo pritarimas pries paleidima. Judriose komandose jtvirtinkite juos kaip nuolatinius punktus pasirengimo apibréZztyje ir baigtumo
apibréztyje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos ir kito susijusio turto sgrasas: informacijos ir kito susijusio turto sgrasas su jvardytais savininkais
yra sudarytas ir palaikomas.

IS ko tai galima atpazinti: Turto sgrasas, apimantis aparatine jranga, programine jranga, debesijos paslaugas, duomeny saugyklas, interneto
sritis (domenus) ir paskyras, kiekvieng su savininku ir apsaugos poreikiais. MaZose organizacijose jj galima surinkti automatiskai i MDM iSraso,
licencijy saraSo ir debesijos valdymo pulto; dabartiné data yra privaloma.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Priimtinas informacijos ir kito susijusio turto naudojimas: informacijos ir kito susijusio turto
priimtino naudojimo ir tvarkymo taisyklés yra nustatytos, dokumentuotos ir jdiegtos.

IS ko tai galima atpazinti: Priimtino naudojimo politika jrenginiams, tinklams, debesijos paskyroms ir dirbtinio intelekto jrankiams su
susipazinimo patvirtinimu. Asmeninius jrenginius ir iSorés dirbtinio intelekto paslaugas aprépkite aiskiai, nes batent ten nuteka daugiausia
duomeny.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Turto grazinimas: pasibaigus arba pasikeitus darbo santykiams yra reglamentuota ir raStu patvirtinama, kad
visi iSduoti jrenginiai, raktai, paskyros ir dokumentai yra grazinti.

IS ko tai galima atpazinti: I3¢jimo i$ darbo kontrolinis sgrasas su graZinimo patvirtinimu neSiojamajam kompiuteriui, atpazinimo raktams,
raktams, sertifikatams ir laikkmenoms bei paskyry iSjungimas tg pacia dieng. Tai lygiai taip pat taikoma laisvai samdomiems specialistams ir
praktikantams.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.5.12

A.5.13

A.5.14

A.5.15

A.5.16

A.5.17

A.5.18

Leanshift

Informacijos klasifikavimas: informacija yra klasifikuojama pagal jos apsaugos poreikius konfidencialumo,
vientisumo, prieinamumo ir teisiniy reikalavimy atZvilgiu.

IS ko tai galima atpaZzinti: Paprasta schema su trimis arba keturiais lygiais (vie3a, vidaus, konfidenciali, grieZtai konfidenciali) ir konkreciomis
tvarkymo taisyklémis kiekvienam lygiui. Priskyrimg uZrasykite turto sarase arba duomeny tvarkymo veiklos jrasuose.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos Zenklinimas: klasifikavimo lygis atpaZjstamas paciame dokumente, faile arba praneSime, todél
gavéjai Zino, kaip su juo elgtis, ir jiems nereikia klausti.

I8 ko tai galima atpaZinti: Zenklinimas dokumento antrastéje, failo pavadinime, elektroninio laisko temoje arba jautrumo Zymomis debesijos
biuro programose. Jrodymas yra tikrai paZzenklinty dokumenty pavyzdZiai, o ne vien taisykle.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos perdavimas: informacijos perdavimo organizacijos viduje ir su iSorés Salimis taisyklés, procedaros
ir susitarimai yra sukurti.
IS ko tai galima atpaZzinti: Taisyklé, nurodanti, kuris kanalas leidZziamas kuriam klasifikavimo lygiui: Sifruotas elektroninis laiSkas arba duomeny

kambarys konfidencialiam turiniui, jokio siuntimo per asmenines Zinuciy programas. Konfidencialius perdavimus paremkite konfidencialumo
susitarimais.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Prieigos valdymas: taisyklés, valdancios fizine ir logine prieiga prie informacijos ir kito susijusio turto, yra
sukurtos ir jdiegtos remiantis veiklos ir saugumo reikalavimais.

IS ko tai galima atpaZinti: Prieigos valdymo politika, paremta batinumo Zinoti ir maZiausios privilegijos principais, su vaidmeny ir teisiy
susiejimu. Jrodymas yra tikroji teisiy konfigaracija tapatybés teikéjo sistemoje, o ne vien politika.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Tapatybiy valdymas: visas tapatybiy bavio ciklas yra valdomas.
IS ko tai galima atpaZinti: Procesas nuo sukdrimo per pakeitima iki i§jungimo, geriausia sutelktas tapatybés teikéjo sistemoje su vieningu

prisijungimu (SSO). Jokiy bendrai naudojamy grupiniy paskyry; kai technisSkai neiSvengiama, paskyrg jvardykite, pagrjskite ir registruokite jos
naudojima.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Autentifikavimo informacija: autentifikavimo informacijos suteikimas ir tvarkymas yra valdomas per valdymo
procesa, kuris reikalauja iS Zmoniy tinkamo elgesio su ja.

IS ko tai galima atpazinti: SlaptaZzodziy tvarkyklé kaip privalomas jrankis, politika dél slaptazodziy kokybés ir MFA, saugi pirminé prieiga ir
slaptazodzio nustatymo i$ naujo proceddra su tapatybés patikra. I[rodymas yra konfigaracijos ekrano nuotraukos ir slaptazodziy tvarkyklés
ataskaita.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Prieigos teisés: prieigos teisés yra suteikiamos, perziarimos, kei€iamos ir panaikinamos pagal prieigos valdymo
politika.

IS ko tai galima atpaZzinti: Periodiné prieigos perziGra bent kartg per metus su dokumentuotu rezultatu kiekvienai paskyrai ir panaikinty teisiy
jrodymu. Teisiy panaikinima iSéjimo dieng auditoriai mégsta atsekti per konkrety atvejj.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.5.19

A.5.20

A.5.21

A.5.22

A.5.23

A.5.24

A.5.25

Leanshift

Informacijos saugumas santykiuose su tiekéjais: procesai ir procediros saugumo rizikoms, kylancioms
naudojant trec€iyjy 3aliy produktus ir paslaugas, valdyti yra nustatyti ir jdiegti.

IS ko tai galima atpazinti: Tiekéjy sgrasSas su svarbos lygiu ir vertinimo gyliu. Kritiniams teikéjams surinkite jrodymus (ISO 27001 sertifikatas, SOC
2 ataskaita), o ne atlikinékite savo auditus; mazoms organizacijoms tai vienintelis realus kelias.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumas tiekéjy sutartyse: su kiekvienu tiekéju yra suderinti svarbas saugumo reikalavimai ir jie
jrasyti j sutartis.
IS ko tai galima atpazinti: Informacijos saugumo sutarties priedas su pareiga pranesti apie incidentus, nuostatomis dél pasitelkty duomeny

tvarkytojy, naikinimo prievolémis ir audito teisémis. Standartinéms paslaugoms pakanka teikéjo salygy ir duomeny tvarkymo sutarties, jeigu jy
turinys yra perzidretas ir dokumentuotas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumo valdymas informaciniy ir rySiy technologijy tiekimo grandinéje: procesai saugumo
rizikoms Sioje tiekimo grandinéje valdyti yra nustatyti ir jdiegti.
IS ko tai galima atpazinti: Tai apima programinés jrangos priklausomybes ir paciy teikéjy subtiekéjus. PraktiSkai: programinés jrangos sudéties

sgrasas (SBOM) arba priklausomybiy sarasas, automatiniai pazeidziamy pakety patikrinimai CI ir programinés jrangos gavimas tik i$ pasirasyty
arba oficialiy kanaly.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Tiekéjy paslaugy stebésena, perzidra ir pakeitimy valdymas: tiekéjy paslaugy pakeitimai yra reguliariai
stebimi, perziarimi ir valdomi.

IS ko tai galima atpazinti: Metiné tiekéjy perziara, kurioje vertinami incidentai, prieinamumo ataskaitos ir sertifikaty galiojimas, bei kanalas
teikéjo skelbiamiems pakeitimams. Rezultatg uzrasykite kaip trumpg pastabg kiekvienam tiekéjui.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumas naudojant debesijos paslaugas: debesijos paslauguy jsigijimo, naudojimo, valdymo ir
atsisakymo procesai yra sukurti pagal saugumo reikalavimus.

IS ko tai galima atpaZzinti: Nauja 2022 mety leidime ir pagrindiné valdymo priemoné mazZoms debesija paremtoms organizacijoms. Jrodymas yra
debesijos politika su naujy paslaugy tvirtinimo procesu, dokumentuotas kiekvienos paslaugos bendros atsakomybés modelis, apsaugos
sugrieztinimo nuostatos ir pasitraukimo strategija su duomeny graZinimu ir naikinimo patvirtinimu.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumo incidenty valdymo planavimas ir pasirengimas: incidenty tvarkymo procesai,
vaidmenys ir atsakomybés yra suplanuoti ir nustatyti.

IS ko tai galima atpaZinti: Reagavimo j incidentus planas su praneSimo keliu, vaidmenimis, eskalavimo lygiais, kontaktais ne darbo metu ir
komunikacijos Sablonais. MaZzoms komandoms realistiSka: vienas puslapis, bet iSbandytas praktikoje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumo jvykiy vertinimas ir sprendimas dél ju: saugumo jvykiai yra vertinami ir priimamas
sprendimas, ar juos priskirti informacijos saugumo incidentams.

IS ko tai galima atpazinti: Atrankos kriterijai su sunkumo matrica ir jvykiy registras, kuriame su pagrindimu jraSomi ir atmesti jvykiai. Registre
matomas skirtumas tarp jvykio ir incidento.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.5.26

A.5.27

A.5.28

A.5.29

A.5.30

A.5.31

A.5.32

Leanshift

Reagavimas j informacijos saugumo incidentus: incidentai yra tvarkomi pagal dokumentuotas procediras.

IS ko tai galima atpazinti: Incidenty bylos su laiko juosta, atliktais veiksmais, dalyvavusiais asmenimis ir uzdarymo sprendimu. Jeigu tikro
incidento dar nebuvo, geriausias jmanomas jrodymas yra dokumentuotos stalo pratybos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Mokymasis i$ informacijos saugumo incidenty: i$ incidenty jgytos Zinios naudojamos saugumo valdymo
priemonéms stiprinti.

IS ko tai galima atpazinti: Kaltés neieSkanti perzidrra po incidento su pagrindinés prieZasties analize ir i$ jos kylanciais veiksmais, susieta su
gerinimo registru ir prireikus su riziky registru.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Irodymuy rinkimas: yra reglamentuota, kaip su saugumo jvykiu susije pédsakai nustatomi, apsaugomi ir
saugomi, kad véliau likty tinkami naudoti.

IS ko tai galima atpazinti: Trumpa jrodymy iSsaugojimo procedra: neatkurkite sistemy per anksti, apsaugokite atvaizdus ir Zurnalus,
dokumentuokite jrodymy perdavimo grandine. MaZoms organizacijoms pakanka nustatyti sunkumo lygj, nuo kurio pasitelkiamas iSorés
ekspertizés teikéjas, ir jo kontaktinius duomenis.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos saugumas veiklos sutrikimo metu: organizacija planuoja, kaip informacijos saugumas sutrikimo
metu palaikomas tinkamu lygiu.

IS ko tai galima atpazinti: Ekstremaliyjy situacijy tvarka saugumo neisjungia. Dokumentuokite, kad MFA, jvykiy registravimas ir prieigos
apribojimai galioja ir atsarginio veikimo metu ir kad ekstremaliyjy situacijy paskyros (break-glass accounts) yra uZzantspauduotos,
dokumentuotos ir véliau perzidrimos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informaciniy ir rySiy technologijy (IRT) parengtis veiklos testinumui: IRT parengtis yra suplanuota, jdiegta,
palaikoma ir iSbandyta remiantis veiklos testinumo tikslais ir IRT testinumo reikalavimais.

IS ko tai galima atpaZzinti: Nauja 2022 mety leidime. Jrodymas yra nustatyti atkarimo trukmes tikslai (RTO) ir atkarimo tasko tikslai (RPO)
kiekvienai kritinei sistemai, atkarimo proceddra ir bent vienas dokumentuotas bandymas per metus. Stipriausias atskiras jrodymas yra
sékminga atkdrimo patikra su data ir trukme.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Teisés akty, reglamentavimo ir sutartiniai reikalavimai: svarbas reikalavimai ir jy tenkinimo bidas
yra nustatyti, dokumentuoti ir nuolat atnaujinami.

IS ko tai galima atpaZinti: Teisés akty registras, apimantis GDPR, elektroniniy rysiy teise, komercine ir mokesciy teise, o kai taikoma, NIS2 arba
sektorines taisykles, kiekvienam su jj jgyvendinancia vidaus taisykle ir perZidros data. Pakanka metinés perziaros, taciau ji pazymima data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Intelektinés nuosavybés teisés: tinkamos procediros intelektinés nuosavybés teiséms apsaugoti yra jdiegtos.

IS ko tai galima atpazinti: Naudojamos programinés jrangos licencijy sgrasas, atvirojo kodo licencijy patikra produkte (licencijy skaitytuvas CI) ir
taisyklé, kaip elgtis su treciyjy Saliy kodu ir sugeneruotu kodu. Irodymas yra licencijy ataskaita i$ karimo proceso.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

lean-shift.com Puslapis 17 i 33



Leanshift Informacijos saugumas
A.5.33 IraSy apsauga: veiklos ir jrodomieji jraSai saugomi taip, kad jy nebity galima prarasti ar nepastebimai pakeisti
ir kad jie nepatekty j netinkamas rankas, ir tai galioja visg saugojimo laikotarpj.

IS ko tai galima atpaZinti: Saugojimo terminy sgrasas su teisés akty nustatytais terminais, klastojimui atspari saugykla, ribota prieiga ir atsarginé
kopija. Mokesciams svarbiems jraSams aiskiai nurodykite teisés akty nustatytus saugojimo terminus, nes auditoriai mégsta tikrinti batent tai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.5.34 Privatumas ir asmens duomeny apsauga: privatumo ir asmens duomeny (PII) apsaugos reikalavimai yra
nustatyti ir tenkinami pagal taikomus teisés aktus.

IS ko tai galima atpazinti: Duomeny tvarkymo veiklos jrasai, duomeny tvarkymo sutartys, naikinimo tvarka, duomeny subjekty teisiy
jgyvendinimo procesas ir, kai reikia, poveikio duomeny apsaugai vertinimas. Susiejus tai bendru turto sgrasu su ISMS, nereikia visko tvarkyti du
kartus.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.5.35 Nepriklausoma informacijos saugumo perZiiira: organizacijos informacijos saugumo valdymo badas yra
nepriklausomai perZiGrimas suplanuotais intervalais ir jvykus reikSmingiems pokyciams.

IS ko tai galima atpazinti: [rodymas yra vidaus auditas, atliktas nepriklausomo auditoriaus, iSorés jsilauzimo testai arba pats sertifikavimo
auditas. Nepriklausomai reiskia, kad perZitros neatlieka asmuo, atsakingas uz perzitrima sritj.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.5.36 Informacijos saugumo politiky, taisykliy ir standarty laikymasis: pacios organizacijos saugumo politiky ir
taikomy taisykliy laikymasis yra reguliariai perziarimas.

IS ko tai galima atpazinti: Atitikties patikros su data ir rezultatu, pavyzdZiui, konfigtracijos palyginimas su savo apsaugos sugrieztinimo baze,
atrankiné dokumenty Zenklinimo patikra, automatiniai politikos patikrinimai debesijoje. Nuokrypiai patenka j koregavimo veiksmy registra.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.5.37 Dokumentuotos eksploatavimo procediiros: informacijos apdorojimo priemoniy eksploatavimo
procediros yra dokumentuotos ir prieinamos tiems, kuriems jy reikia.

IS ko tai galima atpaZzinti: Veiksmy aprasai atsarginéms kopijoms ir atkarimui, diegimui, naudotojy administravimui, pataisy diegimui ir
incidenty tvarkymui. Trumpa ir aktualu yra geriau nei iSsamu ir pasene; paskutinio pakeitimo data kiekviename apraSe yra privaloma.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.6 A priedas: su Zmonémis susijusios valdymo priemonés

A6.1 Patikra: kandidatai, kurie dirbs organizacijai, yra iS anksto patikrinami neperZengiant teisés akty riby ir
proporcingai apsaugos poreikiams; jautriems vaidmenims patikra kartojama darbo laikotarpiu.

IS ko tai galima atpaZinti: Neturint darbuotojy 3ig valdymo priemone galima pagrijstai laikyti Siuo metu netaikoma, taciau procedtra darbuotojy
priémimo atvejui vis tiek nustatoma ir pritaikomumo pareiskime pazymima kaip suplanuota. IJgyvendinama apimtis: tapatybés, gyvenimo
aprasymo ir rekomendacijy patikrinimas bei pazyméjimai; teistumo patikra tik ten, kur tai pateisina apsaugos poreikiai ir leidZia teisés aktai. To
paties lygio reikalaukite i3 laisvai samdomy specialisty ir rangovy per jy sutartis, kitaip spraga atsiveria batent ten.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.6.2 Darbo sutarties sglygos: sutartiniuose susitarimuose nurodytos darbuotojy ir organizacijos informacijos
saugumo atsakomybés.

I ko tai galima atpazinti: Saugumo salyga darbo arba paslaugy sutartyje su nuoroda j taikomas politikas. Laisvai samdomiems specialistams ta
pati sglyga paslaugy sutartyje ir konfidencialumo susitarimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.6.3

A.6.4

A.6.5

A.6.6

A.6.7

A.6.8

Leanshift

Informacijos saugumo sagmoningumas, Svietimas ir mokymas: darbuotojai ir svarbios iSorés Salys gauna
tinkama samoningumo ugdyma ir mokyma bei reguliarig informacijg apie organizacijos politiky pakeitimus.

IS ko tai galima atpazinti: Metinis mokymas su dalyvavimo jrodymu ir data, papildytas apgaulingy laiSky imitacijomis su jvertinta paspaudimy
dalimi. Net vieniems savarankiskai dirbantiems asmenims reikia savo kvalifikacijos kélimo jrodymu, pavyzdZiui, kursy patvirtinimy.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Drausminimo procesas: yra oficialus ir komunikuotas procesas, pagal kurj imamasi priemoniy prieS saugumo
politikas paZeidusius asmenis.

IS ko tai galima atpazinti: Neturint darbuotojy tai galima pagrijstai laikyti Siuo metu netaikoma, taciau procesas darbuotojy priémimo atvejui vis
tiek nustatomas; nustoja galioti tik jo taikymas, o ne pati taisyklé. Reikalinga laipsniska ir komunikuota atsako eilé (pokalbis, pastaba, oficialus
jspéjimas, atleidimas), atitinkanti darbo teise ir darbuotojy atstovavimo taisykles. Rangovams sankcijy lygj jtvirtinkite sutartyje, pavyzdZiui,
netesybas arba teise nutraukti sutartj.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Atsakomybés pasibaigus darbo santykiams arba juos pakeitus: saugumo atsakomybés ir pareigos, liekancios
galioti pasibaigus darbo santykiams arba pakeitus vaidmenj, yra nustatytos, jgyvendinamos ir pateiktos
susijusiems asmenims.

IS ko tai galima atpazinti: I3&jimo i$ darbo kontrolinis sgrasas su teisiy panaikinimu, turto grazinimu, perdavimu ir aiSkiu priminimu apie toliau
galiojancias konfidencialumo prievoles. Paprasciausias jrodymas yra pasiradytas iSéjimo pokalbio jrasas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Konfidencialumo arba neatskleidimo susitarimai: yra nustatyta, kas pasiraso konfidencialumo susitarima.
Turinys atitinka informacijos apsaugos poreikius, susitarimai yra pasiraSyti, saugomi byloje ir reguliariai
perziarimi, kad likty aktualds.

IS ko tai galima atpaZzinti: Pasiradyti konfidencialumo susitarimai darbuotojams, laisvai samdomiems specialistams, paslaugy teikéjams ir
praktikantams su galiojimo po sutarties pabaigos terminu. Apzvalginé lentelé su kita 3alimi, data ir galiojimu leidZia visg rinkinj audituoti.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Nuotolinis darbas: saugumo priemonés yra jdiegtos ten, kur Zmonés dirba uz organizacijos patalpy riby ir tuo
metu naudojasi organizacijos informacija.

IS ko tai galima atpazinti: Darbo namuose ir nuotolinio darbo politika su reikalavimais dél disko Sifravimo, ekrano uzrakto, saugaus belaidZio
tinklo, VPN arba nulinio pasitikéjimo prieigos naudojimo, privatumo ekrany ir draudimo be leidimo naudoti asmeninius jrenginius. [rodymas yra
galiniy jrenginiy MDM atitikties ataskaita.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

PraneSimas apie informacijos saugumo jvykius: yra mechanizmas, per kurj Zmonés gali laiku pranesti apie
pastebétus arba jtariamus saugumo jvykius.

IS ko tai galima atpazinti: Aikiai paskelbtas praneSimy kanalas (pasto déZuté, pokalbiy kanalas, telefono numeris) su patikinimu, kad uz
sgziningus pranesimus sankcijy nebus. Irodymas yra pranesimy kiekis jvykiy registre; nuolat tuscias registras audite yra jspéjamasis Zenklas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.7 A priedas: fizinés valdymo priemonés

A7.1 Fizinio saugumo perimetrai: saugumo perimetrai yra nustatyti ir naudojami sritims, kuriose yra informacija ir
informacijos apdorojimo priemonés, apsaugoti.

IS ko tai galima atpaZzinti: Perimetry aprasymas su schema arba nuotraukomis: pastatas, biuras, serveriy spinta. Dirbant namuose perimetras
yra uzrakinamas darbo kambarys arba, jo nesant, uzrakinama spinta; geriau tai aprasyti nei praleisti.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A7.2 Fizinis patekimas: saugios sritys yra apsaugotos tinkamomis patekimo kontrolés priemonémis ir patekimo
taskais.

IS ko tai galima atpaZzinti: Rakty arba korteliy registras su iSdavimu ir graZinimu ir lankytojy taisyklé su palydéjimu bei Zurnalu. Naudojantis
bendradarbystés erdve arba duomeny centru, kaip jrodymga imkite operatoriaus patekimo kontrolés priemones ir jtvirtinkite jas sutartimi.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A7.3 Biury, patalpy ir jrenginiy apsauga: biury, patalpy ir jrenginiy fiziné apsauga yra suprojektuota ir jdiegta.

IS ko tai galima atpaZzinti: Uzrakinamos durys, langy apsauga pirmame aukste, jokiy i$ iSorés matomy konfidencialiy ekrany, jokios jmonés
iSkabos ant jautriy patalpy. Kaip jrodymo pakanka trumpo aprasymo ir nuotraukos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A74 Fizinio saugumo stebésena: patalpos yra nuolat stebimos dél neteiséto fizinio patekimo.
IS ko tai galima atpaZzinti: Nauja 2022 mety leidime. Galimybés yra signalizacija, judesio jutikliai, vaizdo stebéjimas arba patekimo Zurnalai.

Vaizdo stebéjimas tikrinamas dél atitikties duomeny apsaugos reikalavimams; dirbant namuose pagrjsta alternatyva yra signalizacijos,
rakinamo kambario ir iSvados, kad jautriy serveriy ten nelaikoma, derinys.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A7.5 Apsauga nuo fiziniy ir aplinkos grésmiy: yra jdiegta apsauga nuo fiziniy ir aplinkos grésmiy, tokiy kaip
stichinés nelaimés ir ty€iné arba netyc€iné Zala.
IS ko tai galima atpaZzinti: Gaisro, vandens, karscio, elektros dingimo ir jsilauZimo perZitra kartu su jdiegtomis priemonémis (damy jutikliai,
gesintuvai, jokios jrangos po vandentiekio vamzdZiais, atsarginé kopija saugoma kitoje vietoje). Bltent cia prisijungia klimato kaitos sprendimas
is$4.1.
Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.7.6 Darbas saugiose srityse: priemonés darbui saugiose srityse yra suprojektuotos ir jdiegtos.

IS ko tai galima atpaZzinti: Taisyklés serveriy patalpai arba didelio konfidencialumo sritims: jokio nepriziarimo treciyjy Saliy patekimo, jokio
filmavimo kameromis arba mobiliaisiais jrenginiais, atlikty darby registravimas. Jeigu saugiy sri¢iy néra, tai pagrindziama nuoroda j veiklg vien
debesijoje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A7.7 Tvarkingas darbo stalas ir uZrakintas ekranas: taisyklés dél tvarkingo darbo stalo, susijusios su popieriais ir
kei¢iamosiomis laikmenomis, bei dél uZrakinty ekrany yra nustatytos ir jy laikomasi.

I8 ko tai galima atpaZinti: Tai visa apimtimi galioja ir dirbant namuose, todél netaikoma priemone paskelbti negalima. [rodymas yra trumpa
taisyklé (dokumentus rakinti, ekrano uZraktas po penkiy minuciy, jokiy lipniy lapeliy su prisijungimo duomenimis) ir techniskai priverstinis
uZraktas jrenginiy politika, kurios konfigQracija galima eksportuoti.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.7.8

A7.9

A.7.10

A7.11

A.7.12

A7.13

A.7.14

Leanshift

Irangos iSdéstymas ir apsauga: jranga yra saugiai iSdéstyta ir apsaugota.

IS ko tai galima atpazinti: ISdéstymas atokiau nuo praéjimy ir vieSy zony, jokio matomumo i$ iSorés, apsauga nuo karscio ir drégmeés, lyno
spynos mobiliesiems jrenginiams. Pakanka trumpo apraSymo darbo namuose arba biuro politikoje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Turto apsauga uz patalpy riby: uz patalpy riby esantis turtas yra apsaugotas.
IS ko tai galima atpaZinti: MaZose organizacijose tai daugiausia nesiojamasis kompiuteris, iSmanusis telefonas ir iSorinés laikmenos, ir nuo Sios
priemonés iSsisukti nejmanoma. Irodymas yra priverstinis disko Sifravimas, per MDM jjungtas nuotolinis duomeny iStrynimas, taisyklé nepalikti

irenginiy transporto priemoneése ir nesijungti prie vieSy tinkly be VPN bei praneSimo apie praradimga kelias. Patikimiausias atskiras jrodymas yra
MDM atitikties ataskaita su Sifravimo busena kiekvienam jrenginiui.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Laikmenos: laikmenos yra valdomos visa jy bavio ciklg pagal klasifikavimo schemg ir tvarkymo reikalavimus,
nuo jsigijimo per naudojima ir gabenimga iki sunaikinimo.
IS ko tai galima atpazinti: Tai galioja net dirbant vien mobiliai, nes USB atmintinés, iSoriniai diskai ir atsarginiy kopijy laikmenos egzistuoja.

Irodymas yra laikmeny registras, Sifruotos laikmenos, techniskai priverstinis nepatvirtinty kei¢iamujy laikmeny draudimas, saugus laikymas
rakinamoje vietoje ir perdavimas j A.7.14 pasibaigus naudojimo laikui.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Pagalbinés komunalinés paslaugos: informacijos apdorojimo priemonés yra apsaugotos nuo pagalbiniy
komunaliniy paslaugy, ypac elektros tiekimo, sutrikimo.
IS ko tai galima atpazinti: Kai serveriai laikomi savo patalpose, nepertraukiamo maitinimo Saltinis su dokumentuotu bandymu. Veikiant vien

debesijoje jrodymas yra nuoroda j teikéjo jsipareigojimus ir taisyklé, kaip toliau dirbti nutrokus vietiniam elektros arba interneto tiekimui
(mobilusis rysys per telefong, atsarginé vieta).

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Kabeliy saugumas: elektros, duomeny ir rySiy kabeliai yra apsaugoti nuo pasiklausymo, trikdZiy ir paZeidimy.
IS ko tai galima atpaZinti: Kai kabeliai priklauso paciai organizacijai, apsauga nuo pazeidimy ir nuo neteisétos prieigos prie komutavimo skyduy.

MaZuose biuruose ir dirbant namuose pagrindimas yra trumpas, bet jis pateikiamas: mar3ruto parinktuvas ir tinklo lizdai néra vieSai pasiekiami,
nenaudojami prievadai iSjungti.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Irangos prieZidra: jranga yra tinkamai priziarima, kad baty uZtikrintas informacijos prieinamumas, vientisumas
ir konfidencialumas.
IS ko tai galima atpaZinti: Prieziaros planas arba gamintojo palaikymo busena kiekvienam jrenginiui ir taisyklé dél treciyjy Saliy atliekamo

remonto (pirma iSimti laikmeng arba iStrinti duomenis ir sudaryti konfidencialumo susitarimga su teikéju). Palaikymo pabaigos datas sekite turto
sagrase.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Saugus jrangos pasalinimas arba pakartotinis naudojimas: pries perduodant, parduodant arba nurasSant
jrenginj su laikmena yra patikrinama ir uzraSoma, kad jame nebejmanoma atkurti nei saugomy duomeny, nei
licencijuotos programinés jrangos.

IS ko tai galima atpazinti: Tai galioja ir dirbant namuose, ir nuraSomiems asmeniniams jrenginiams, kurie buvo naudojami darbui. Jrodymas yra
iStrynimo jrasas kiekvienam jrenginiui su serijos numeriu, data ir metodu (kriptografinis iStrynimas Sifruotuose SSD diskuose, perraSymas,
fizinis sunaikinimas) arba teikéjo i§duotas sunaikinimo paZyméjimas. Sifruotiems jrenginiams pakanka dokumentuoto rakto sunaikinimo, jeigu
proceddra yra aprasyta.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.8 A priedas: technologinés valdymo priemonés

A8.1 Naudotojy galiniai jrenginiai: informacija, laikoma naudotojy galiniuose jrenginiuose, juose apdorojama arba
per juos pasiekiama, yra apsaugota.

IS ko tai galima atpaZinti: Apsaugos sugrieZtinimo bazé kiekvienai operacinei sistemai, centrinis valdymas per MDM, disko Sifravimas,
automatiniai atnaujinimai ir ekrano uzraktas. MDM atitikties ataskaita su busena kiekvienam jrenginiui visa tai jrodo i3 karto.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8.2 Privilegijuotos prieigos teisés: privilegijuoty prieigos teisiy suteikimas ir naudojimas yra ribojamas ir valdomas.

IS ko tai galima atpaZinti: Visy administratoriy paskyry sarasas su pagrindimu, atskiros administratoriy paskyros, nenaudojamos kasdieniam
darbui, priverstinis MFA, ribotos trukmeés teisiy iSplétimas, kur tai jmanoma, ir periodiné perzitra. MaZose organizacijose tai yra svarbiausia
A.5.3 kompensuojamoji valdymo priemoné.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A8.3 Prieigos prie informacijos ribojimas: prieiga prie informacijos ir kito susijusio turto yra ribojama pagal
nustatytg prieigos valdymo politika.

IS ko tai galima atpaZzinti: Teisiy suteikimo tvarka, paremta vaidmenimis ir grupémis, o ne pavieniais suteikimais, jrodoma narystés grupése
iSrasu. VieSas bendrinimo nuorodas debesijos saugykloje reguliariai perziarékite ir leiskite joms nustoti galioti.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A8.4 Prieiga prie pirminio kodo: skaitymo ir raSymo prieiga prie pirminio kodo, kiirimo jrankiy ir programinés
jrangos biblioteky yra tinkamai valdoma.

IS ko tai galima atpaZinti: Saugyklos teisés pagal vaidmenis, apsaugotos pagrindinés Sakos, privalomos perzitros arba privalomi basenos
patikrinimai, jokio tiesioginio siuntimo j pagrindine Saka. Jrodymas yra Saky apsaugos konfigaracija ir organizacijos nariy sarasas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A8.5 Saugus autentifikavimas: saugaus autentifikavimo technologijos ir procediros yra jdiegtos remiantis prieigos
apribojimais ir temine politika.

IS ko tai galima atpaZinti: MFA visai iSorinei prieigai ir visoms administratoriy paskyroms, apgaulei atsparts metodai (slaptaraktai, FIDO2), kur
tai jmanoma, ir uzblokavimas po nesékmingy bandymuy. [rodymas yra tapatybés teikéjo MFA aprépties ataskaita.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8.6 Pajégumo valdymas: saugykla, skai€iavimo galia, pralaidumas ir licencijos yra stebimi, o poreikis derinamas
pakankamai anksti, kad siauros vietos niekada negrésty prieinamumui.

IS ko tai galima atpaZinti: Saugyklos, skai¢iavimo apkrovos, licencijy kvoty ir debesijos biudZety stebésena su ribiniais jspéjimais. MaZose
organizacijose pakanka jspéjimo dél disko uZimtumo ir dél islaidy riby bei metinés pajegumo apZzvalgos.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas
A.8.7 Apsauga nuo kenkéjiSkos programinés jrangos: techninés apsaugos nuo kenkéjiSkos programinés jrangos

priemonés yra jjungtos ir atnaujintos, o jrenginius naudojantys Zmonés apmokyti pakankamai, kad Siy
priemoniy nesusilpninty.
IS ko tai galima atpazinti: Veikianti galiniy jrenginiy apsauga su centrine blsenos apzvalga, pasto filtras, tikrinantis priedus ir nuorodas, ir

taisyklé, draudZianti paleisti nepatvirtintg programine jranga. Tiesioginis jrodymas yra apsaugos sprendimo bdsenos ataskaita su data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.8.8

A.8.9

A.8.10

A.8.11

A.8.12

A.8.13

Leanshift

Techniniy paZeidZiamumy valdymas: organizacija aktyviai suZino apie naudojamy technologijy
pazeidZiamumus, dél kiekvieno radinio nusprendzia, kiek yra paveikta, ir spragg uzdaro per nustatytus
terminus arba pagrindZia kitokj atsaka.

IS ko tai galima atpazinti: PaZzeidZiamumuy valdymas su 3altiniu (skaitytuvas, priklausomybiy patikra CI, gamintojy jspéjimai), sunkumo jvertinimu

ir nustatytais terminais kiekvienam lygiui, pavyzdZiui, kritiniams per 7 dienas. [rodymas yra keliy skirtingy laiko momenty nuskaitymo
ataskaitos, rodancios neuzdaryty radiniy mazéjima.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Konfigaracijos valdymas: aparatinés jrangos, programinés jrangos, paslaugy ir tinkly konfigdracijos, jskaitant
saugumo konfigaracijas, yra sukurtos, dokumentuotos, jdiegtos, stebimos ir perZiGrimos.

IS ko tai galima atpazinti: Nauja 2022 mety leidime. Jrodymas yra dokumentuotos bazinés konfigdracijos (apsaugos sugrieztinimo bazeés) ir jy
priverstinis taikymas, geriausia kaip infrastruktdra kodo pavidalu versijy valdyme arba per MDM profilius. Papildo nuokrypiy aptikimas ir
periodinis konfigOracijy palyginimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos naikinimas: informacinése sistemose, jrenginiuose ir laikmenose saugoma informacija yra
sunaikinama, kai jos nebereikia.

IS ko tai galima atpazinti: Nauja 2022 mety leidime ir glaudZiai susieta su GDPR. Irodymas yra naikinimo tvarka su saugojimo terminais
kiekvienai duomeny kategorijai, techniskai jdiegtos saugojimo trukmés nuostatos debesijos paslaugose ir duomeny bazése bei naikinimo
Zurnalai. Saugojimo terminas reikalingas ir atsarginéms kopijoms, ir Zurnaly archyvams.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Duomeny slépimas: duomeny slépimas taikomas pagal temine prieigos valdymo politika ir pagal veiklos bei
teisinius reikalavimus.

IS ko tai galima atpazinti: Nauja 2022 mety leidime. PraktiSkai: jokiy gamybiniy duomeny testavimo ir kirimo aplinkose, vietoj jy nuasmeninti
arba sintetiniai duomenys; pseudonimy naudojimas analitikoje; saskaity numeriy ir prisijungimo duomeny slépimas Zurnaluose ir palaikymo
sgsajose. Jrodymas yra scenarijus arba proceddra, generuojanti testavimo duomenis.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Duomeny nutekéjimo prevencija: duomeny nutekéjimo prevencijos priemonés taikomos sistemoms, tinklams
ir jrenginiams, kurie apdoroja, saugo arba perduoda jautrig informacija.

IS ko tai galima atpaZinti: Nauja 2022 mety leidime. MaZose organizacijose realu: bendrinimo nuorody debesijos saugykloje valdymas,
nepatvirtinty keic¢iamuyjy laikmeny blokavimas, taisyklés, draudZianc¢ios persiysti j asmenines pasto dézutes, konfidencialiy duomeny jvedimo j
iSorés dirbtinio intelekto paslaugas patikros ir paslapciy paieSka pirminiame kode. [rodymas yra konfigaracija ir rasty atvejy perziaros.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Informacijos atsarginés kopijos: duomenuy, programinés jrangos ir sistemy atsarginés kopijos daromos pagal
nustatytg taisykle (apimtis, daZznumas, saugojimo trukmé, vieta), o atkarimas i$ jy reguliariais intervalais tikrai
iSbandomas.

IS ko tai galima atpazinti: Atsarginiy kopijy politika su daZznumu, saugojimo trukme ir kopija kitoje vietoje pagal 3-2-1 principg, atsarginiy kopijuy
Sifravimas ir apsauga nuo perraSymo iSpirkos reikalaujancia programine jranga (nekei¢iamos atsarginés kopijos). Lemiama yra dokumentuota
atkarimo patikra su data ir rezultatu, nes neiSbandyta atsarginé kopija audite prilygsta neegzistuojanciai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.8.14

A.8.15

A.8.16

A.8.17

A.8.18

A.8.19

A.8.20

Leanshift

Informacijos apdorojimo priemoniy pertekliSkumas: informacijos apdorojimo priemonés jrengtos su tokiu
pertekliSkumu, kokio reikia prieinamumo reikalavimams tenkinti.
IS ko tai galima atpaZzinti: PertekliSkumas derinamas prie prieinamumo tiksly, o ne prie didZiausio galimo lygio. [rodymas yra architektdros

aprasas su pertekliniais sistemos egzemplioriais arba zonomis, atsarginiais jrenginiais ir pagrjstu sprendimu, kur pertekliSkumo sagmoningai
néra.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

Ivykiy registravimas: su saugumu susijusi veikla palieka pédsaka. Zurnalai yra kuriami, saugomi, apsaugoti nuo
pakeitimy ir tikrai analizuojami, o ne vien renkami.
IS ko tai galima atpazinti: Bent registruokite prisijungimus ir nesékmingus bandymus, teisiy pakeitimus, administravimo veiksmus ir prieiga prie

konfidencialiy duomeny. Zurnalai yra apsaugoti nuo pakeitimy ir turi nustatyta saugojimo trukme; maZose organizacijose nekeiciami zurnalai
kartu kompensuoja trakstama pareigy atskyrima pagal A.5.3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Stebésenos veikla: tinklai, sistemos ir taikomosios programos yra stebimos dél nejprasto elgesio, irimamasi
tinkamy veiksmy galimiems saugumo incidentams jvertinti.
IS ko tai galima atpazinti: Nauja 2022 mety leidime. Igyvendinama ir be savo saugumo komandos: tapatybés teikéjo jspéjimai dél nejmanomos

kelionés ir dél nesékmingy bandymuy serijy, debesijos platformos jspéjimai dél nejprasty islaidy arba teisiy pakeitimy, persiun¢iami j stebima
pasto déZute su nustatytu atsako laiku. Jrodymas yra jspéjimy taisyklés ir apdoroty jspéjimy pavyzdziai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

LaikrodZiy sinchronizavimas: visos Zurnalus rasancios sistemos laika ima iS nustatyto patikimo 3altinio, kad
jvykius bity galima iSdéstyti teisinga eile per visas sistemas.

IS ko tai galima atpazinti: NTP konfigGracija serveriuose ir galiniuose jrenginiuose ir vienoda laiko juosta Zurnaluose (geriausia UTC). Be
sinchronizuoto laiko incidento atkarimas pagal A.5.28 neatlaiko; kaip jrodymo pakanka konfigaracijos iSraso.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Privilegijuoty pagalbiniy programy naudojimas: pagalbiniy programy, galin€iy apeiti sistemos apsaugas,
naudojimas yra ribojamas ir grieZtai kontroliuojamas.

IS ko tai galima atpazinti: Patvirtinty administravimo jrankiy sarasas, vietiniy administratoriaus teisiy ribojimas, taikomyjy programy valdymas
(leidZiamujy sarasas), kur tai jmanoma, ir naudojimo registravimas. Jrodymas yra politika ir teisiy valdymo konfigaracija.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Programinés jrangos diegimas veikianciose sistemose: procediiros ir priemonés, skirtos saugiai valdyti
programinés jrangos diegimg veikianciose sistemose, yra jdiegtos.

IS ko tai galima atpaZinti: Tik patvirtinta programiné jranga i$ patikimy 3altiniy, diegimas centriniu platinimu arba pakety tvarkykle, grjzimo j
ankstesne blseng kelias ir ankstesnés versijos iSsaugojimas. [rodymas yra patvirtinimy sagrasas ir diegimo Zurnalai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Tinkly saugumas: tinklai ir aktyvis tinklo jrenginiai turi jvardytg savininka, sugrieZtinta konfigaracijg ir
atsekama taisykliy rinkinj, nustatantj, koks srautas apskritai leidZiamas.
IS ko tai galima atpazinti: Uzkardos taisykliy rinkinys pagal numatytojo draudimo principa, dokumentuoti atviri prievadai su pagrindimu, saugi

belaidZio tinklo konfigQracija ir pakeisti numatytieji tinklo jrenginiy prisijungimo duomenys. Irodymas yra taisykliy rinkinio iSrasas ir iSorinis
prievady nuskaitymas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.8.21

A.8.22

A.8.23

A.8.24

A.8.25

A.8.26

A.8.27

Leanshift

Tinklo paslaugy saugumas: tinklo paslaugy saugumo mechanizmai, paslaugy lygiai ir valdymo reikalavimai yra
nustatyti, jdiegti ir stebimi.
IS ko tai galima atpaZzinti: Kiekvienai naudojamai tinklo paslaugai (VPN, DNS, paStas, CDN) dokumentuokite saugumo jsipareigojimus ir savo

konfigaracija, jskaitant Sifravima perdavimo metu ir teikéjo paslaugy lygio jsipareigojimus. Irodymas yra konfigracijos apZvalga ir sutartis arba
paslaugos aprasas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Tinkly atskyrimas: tinklas yra padalytas j zonas taip, kad skirtingy apsaugos poreikiy paslaugos, naudotojy
grupés ir sistemos nepasiekty viena kitos be filtravimo.

IS ko tai galima atpazinti: Atskiri tinklo segmentai arba VLAN sveciams, administravimui ir gamybinei aplinkai; debesijoje atskiros paskyros arba
virtualds tinklai su saugumo grupémis. Dirbant namuose jgyvendinamas sprendimas yra atskiras tinklas arba VLAN darbo jrenginiams, atskirtas
nuo asmeniniy jrenginiy ir iSmaniyjy namy technikos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Ziniatinklio filtravimas: prieiga prie iSorés svetainiy yra valdoma, kad sumazéty susidiirimas su kenkéjisku
turiniu.

IS ko tai galima atpaZinti: Nauja 2022 mety leidime. Pasiekiama nedidelémis pastangomis per filtruojancig DNS paslauga arba per galiniy

jrenginiy apsaugoje esantj Ziniatinklio filtravima su blokuojamomis kategorijomis ir blokuoty uzklausy registravimu. Jrodymas yra filtro
konfigaracija ir ataskaitos iSra3as.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Kriptografijos naudojimas: yra nustatyta ir visiems galioja, kur taikomas Sifravimas, kokiais
algoritmais ir kaip raktai kuriami, saugomi, keic¢iami ir naikinami per visa jy bavio cikla.
IS ko tai galima atpazinti: Kriptografijos politika su patvirtintais algoritmais ir maziausiais rakty ilgiais, Sifravimas perdavimo metu (TLS) ir

saugojimo metu bei rakty valdymo procedara, apimanti kiirimg, saugojima, keitimga ir naikinima. [rodymas yra politika ir rakty paslaugos arba
saugyklos konfigaracija.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Saugaus kirimo bavio ciklas: taisyklés saugiam programinés jrangos ir sistemy kirimui yra sukurtos ir
taikomos.

IS ko tai galima atpazinti: Kirimo proceso aprasas su saugumo salycio taskais kiekviename etape: reikalavimai, projektavimas, jgyvendinimas,
testavimas, laidos iSleidimas, eksploatavimas. MaZzoms komandoms pakanka vieno puslapio su nuoroda j konkrecius CI vartus ir perzidros
prievole.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Taikomuyjy programy saugumo reikalavimai: taikomujy programy saugumo reikalavimai yra nustatyti, aprasyti
ir patvirtinti kdrimo ir jsigijimo metu.
IS ko tai galima atpazinti: Saugumo reikalavimai kaip aiskas punktai reikalavimy sarase arba kaip pakartotinai naudojamas kontrolinis sgrasas,

paremtas, pavyzdZiui, jprastais taikomyjy programy saugumo verifikavimo standartais. Jrodymas yra uzduociy jrasai arba reikalavimy
dokumentai su saugumo aspektu.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Saugios sistemy architektaros ir inZinerijos principai: saugios sistemy inZinerijos principai yra nustatyti,
dokumentuoti ir taikomi kirimo veikloje.

IS ko tai galima atpazinti: Dokumentuoti principai, tokie kaip maZziausia privilegija, daugiasluoksné gynyba, saugios numatytosios nuostatos,
duomeny kiekio mazinimas ir nulinio pasitikéjimo poZziaris, kartu su matomu jy taikymu architektlros eskizuose arba sprendimy jrasuose.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.8.28 Saugus programavimas: saugaus programavimo principai taikomi kuriant programine jranga.
IS ko tai galima atpazinti: Nauja 2022 mety leidime. Jrodymas yra jpareigojancios programavimo taisyklés, statiné kodo analizé ir paslapciy
paieska kaip privalomi CI vartai, patikrinty biblioteky naudojimas ir dokumentuotos kodo perzitros. Kai pareigy atskyrimas nejmanomas,
keturiy akiy perZitrg pakeicia priverstiniai automatiniai vartai; tai pagriskite ir jrodykite konvejerio konfigaracija.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8.29 Saugumo testavimas kuriant ir priimant: saugumo testavimo procesai yra nustatyti ir jdiegti kiirimo bavio
cikle.

IS ko tai galima atpazinti: Automatiniai saugumo testai konvejeryje (priklausomybiy patikros, statiné ir dinaminé analizé) ir periodinis jsilauzimo
testas, kai apsaugos poreikiai yra padidinti. [rodymas yra testy ataskaitos su datomis ir radiniy sekimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8.30 Perduotas vykdyti kiirimas: perduota vykdyti kiirimo veikla yra valdoma, stebima ir perziarima.

IS ko tai galima atpaZzinti: Kai kirimas perduodamas vykdyti kitiems, saugumo reikalavimus jrasykite j sutartj, uzsitikrinkite kodo nuosavybe ir
perziros teise ir prie$ priimdami atlikite kodo perZitras bei saugumo testus. Jeigu perduoto vykdyti kirimo néra, netaikymas SoA
pagrindZiamas nuosekliai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8.31 Kdrimo, testavimo ir gamybinés aplinkos atskyrimas: karimo, testavimo ir gamybiné aplinkos yra atskirtos ir
apsaugotos.

IS ko tai galima atpaZzinti: Atskiros paskyros, projektai arba vardy sritys, atskiri prisijungimo duomenys ir atskiri duomeny rinkiniai. Kartu su
A.8.11 pasirupinkite, kad gamybiniai duomenys nepatekty j negamybines aplinkas. Jrodymas yra aplinky apzvalga ir teisiy priskyrimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8.32 Pakeitimy valdymas: informacijos apdorojimo priemoniy ir informaciniy sistemy pakeitimams taikomos
pakeitimy valdymo proceddiros.

IS ko tai galima atpazinti: Pakeitimy procesas su paraiska, poveikio vertinimu, testavimu, pritarimu, jgyvendinimu ir grjzimo j ankstesne bdseng
keliu. Karimo komandose 3j punkta tenkina sujungimo prasymuy konvejeris su privalomais patikrinimais ir registruojamais diegimais, jeigu
istorija yra nekeic¢iama.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8.33 Testavimo informacija: testavimo informacija yra tinkamai parinkta, apsaugota ir valdoma.

IS ko tai galima atpaZinti: Principas yra toks: jokiy tikry asmens duomeny testavimo sistemose. Kai to iSvengti nejmanoma, dokumentuokite
pritarima, slépima, prieigos ribojima ir naikinimg po testo. Jrodymas yra testavimo duomeny tvarka ir naikinimo Zurnalai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8.34 Informaciniy sistemy apsauga audito bandymy metu: audito bandymai, susije su prieiga prie veikianciy
sistemuy, yra suplanuoti ir suderinti su vadovybe, kad veikla nebdty sutrikdyta.

IS ko tai galima atpazinti: Audito susitarimas su laiko langu, apimtimi, tik skaitymo prieiga, kur tai jmanoma, audito prieigos registravimu ir
vadovybés pritarimu. Tai galioja ir jsilauZzimo testams: jrodymas yra rasytinis leidimas testuoti su laiko langu ir skubaus kontakto duomenimis.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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ISO/IEC 27018:2025, informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga: asmens duomeny (PII) apsaugos vieSuosiuose debesyse, veikianciuose kaip
PII tvarkytojai, gairés (3 leidimas, 2025-08)

PII apsauga vieSajame debesyje

36 reikalavimai. Siam standartui néra akredituoto sertifikato. Redakcija 07/2026.

ISO/IEC 27018 néra vadybos sistemos standartas, o gairés su iSpléstomis valdymo priemonémis, papildanciomis ISO/IEC 27002:2022. Atskiro
akredituoto sertifikato pagal ISO/IEC 27018 néra. Valdymo priemoneés jtraukiamos j ISO/IEC 27001 sistemos pritaikomumo pareiskima, o sertifikatas
tuomet iSduodamas pagal ISO/IEC 27001 su nuoroda j ISO/IEC 27018. Standartas skirtas vieSosios debesijos paslaugos teikéjui, kuris tvarko asmens
duomenis savo debesijos paslaugos klienty pavedimu. Organizacija, kuri debesijos paslaugas tik naudoja, Sio vaidmens neprisiima, todél reikalavimus
prasminga vertinti savo teikéjy, o ne savo pacios atzvilgiu. Leanshift atveju Sis kontrolinis sgrasas pirmiausia yra tiekéjy vertinimo tinklelis. Kiekvieng
punkta galima pateikti teikéjui kaip klausima ir jtvirtinti duomeny tvarkymo sutartyje pagal GDPR 28 straipsnj. Tokio vertinimo rezultatas yra vidinis
atitikties jrasas arba teikéjo vertinimo profilis, o ne sertifikatas. Dél numeracijos: skyriai nuo A.2 iki A.12 atitinka standarto A priede pateiktus
privatumo principus, o punktai su tokiais numeriais kaip A.11.6 yra ten iSvardytos papildomos valdymo priemonés. Punktai su numeriais kaip 8.10
arba 5.34 nurodo ISO/IEC 27002:2022 valdymo priemones, kurias standartas sukonkretina debesijai. Punktai su prierasu (Grundsatz), reiskianciu
principg, kyla i3 paties skyriaus principo tais atvejais, kai A priede atskiros papildomos valdymo priemonés néra.

Imoneé Data Pilde

A.2 Sutikimas ir pasirinkimas
A.2.1 Debesijos paslaugos teikéjas padeda debesijos paslaugos klientui jgyvendinti duomeny subjekty
teises, tokias kaip susipaZinimas, iStaisymas, iStrynimas ir prieStaravimas. Atsakomybés ir terminai
yra nustatyti sutartyje.

IS ko tai galima atpaZzinti: [rodymas yra duomeny tvarkymo sutartis pagal GDPR 28 straipsnj su nuostata del pagalbos jgyvendinant duomeny
subjekty teises, kartu su techninémis priemonémis pacioje paslaugoje: eksporto, taisymo ir trynimo funkcijomis arba dokumentuota palaikymo
proceddra su atsako terminu. Klausimas tiekéjui: kokiag funkcijg ar procesa sitlote, kad praSyma susipazinti ar iStrinti galétume jvykdyti per
vieng ménes;j?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.2 (GrundsBebesijos paslaugos klienty asmens duomenys tvarkomi tik pagal dokumentuotus kliento nurodymus.
Duomeny subjekty sutikimo gavimas lieka kliento kaip duomeny valdytojo uzduotis, ir teikéjas Siuo klausimu
savo iniciatyva neveikia.

IS ko tai galima atpaZinti: [rodymas yra nurodymy nuostata duomeny tvarkymo sutartyje ir jrodymas, kad teikéjas duomeny nenaudoja

antriniais savo tikslais, pavyzdZiui paslaugos privatumo pranesimas ir produkto dokumentacija. Klausimas tiekéjui: ar masy klienty duomenis
kokiu nors badu tvarkote ne pagal masy nurodymus, pavyzdZiui produkto tobulinimui ar modeliy mokymui?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.3 Tikslo teisétumas ir apibrézimas

A.3.1 Tikslas, kuriuo teikéjas tvarko asmens duomenis, apsiriboja sutartos paslaugos teikimu ir yra
jvardytas sutartyje. Tvarkymo savo paties tikslais teikéjas nevykdo.

IS ko tai galima atpaZzinti: [rodymas yra duomeny tvarkymo sutartis, kurioje nurodytas tvarkymo dalykas, pobadis, tikslas ir trukmé bei
duomeny subjekty kategorijos pagal GDPR 28 straipsnio 3 dalj. Klausimas tiekéjui: praSome pateikti sutarties prieda, kuris iSsamiai apraso
tvarkymo tikslg. MaZoje jmonéje pakanka teikéjo standartinio duomeny tvarkymo priedo, jeigu jame yra Si informacija.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A3.2 Teikéjui patikéti asmens duomenys be iSankstinio aiSkaus sutikimo nenaudojami reklamai, rinkodarai ar
kitiems komerciniams teikéjo tikslams. Paslaugos teikimas nuo tokio sutikimo nepriklauso.
IS ko tai galima atpaZzinti: [rodymas yra aiski sutarties nuostata, kuri atmeta komercinj antrinj naudojima, kartu su paslaugos teikimo sglygomis.

Klausimas tiekéjui: rastu patvirtinkite, kad klienty duomenys nenaudojami reklamai, profiliavimui ar dirbtinio intelekto modeliy mokymui. Jei
tokio jsipareigojimo néra, paslauga asmens duomenims netinka.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

A.4 Rinkimo ribojimas 1

A.4 (GrundsBexduomeny, kuriuos j paslaugg jkelia klientas, teikéjas savo tikslais nerenka jokiy kity asmens duomenuy,
tokiy kaip telemetrija, naudojimo profiliai ar turinio analizé. Renkami veiklos duomenys ir metaduomenys yra
jvardyti ir pagristi.

IS ko tai galima atpaZzinti: [rodymas yra sgrasas duomenuy, kuriuos paslauga fiksuoja Salia turinio duomeny (prieigos Zurnalai, telemetrija,
diagnostikos duomenys), su tikslu ir saugojimo terminu, ir nustatymo, kuriuo iSjungiama pasirenkama telemetrija, ekrano nuotrauka. Klausimas
tiekéjui: kokius papildomus naudojimo, telemetrijos ir diagnostikos duomenis renkate, kam juos naudojate ir ar galime rinkimga iSjungti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.5 Duomeny kiekio maZinimas

|

A5.1 Laikinieji failai, sukuriami tvarkant asmens duomenis, tokie kaip laikinoji saugykla, podéliai ar atstatymo
Zurnalai, saugiai iStrinami per nustatytg laikotarpj.

IS ko tai galima atpazinti: [rodymas yra eksploatavimo arba trynimo procedara su nurodytu laikinyjy duomeny saugojimo terminu, paremta
sistemos konfigracija, pavyzdziui podélio TTL arba suplanuota valymo uZduotis su jos vykdymo Zurnalu. Klausimas tiekéjui: po kokio laikotarpio
iStrinami podéliai, laikinieji failai ir tarpinés basenos ir kaip tai stebima?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.1 Visur, kur eksploatavimui, testavimui ar palaikymui gyvi duomenys nereikalingi, asmens duomenys yra
maskuojami, pseudonimizuojami arba anonimizuojami. Tvarkomy duomeny apimtis lieka apribota tuo, ko
paslaugai is tikrujy reikia.

IS ko tai galima atpaZzinti: [rodymas yra taisyklé, nustatanti, kurios aplinkos gali matyti gyvus duomenis, bei testavimo ir kdirimo sistemose
naudojamo maskavimo ekrano nuotraukos arba scenarijai. Klausimas tiekéjui: ar palaikymo ir kirimo komandos dirba su gamybos duomenimis

ir jeigu taip, su kokiomis apsaugos priemonémis? MaZoje jmonéje pakanka taisyklés, kad testavimo sistemos veikia tik su sugeneruotais
pavyzdiniais duomenimis.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.6 Naudojimo, saugojimo ir atskleidimo ribojimas

A.6.1 Gaves teisiSkai saistantj reikalavima atskleisti asmens duomenis, pavyzdZiui i$ valdZios institucijos, teikéjas iS
anksto informuoja debesijos paslaugos klienta tiek, kiek leidZia teisés aktai.

I ko tai galima atpaZinti: Irodymas yra sutartiné informavimo nuostata ir vidinis institucijy uzklausy procesas su jvardytu atsakingu asmeniu.
Klausimas tiekéjui: ar informuojate mus prie$ perduodami duomenis ir ar skelbiate skaidrumo ataskaitg apie institucijy uzklausas? Naujausia
skaidrumo ataskaita yra stiprus jrodymas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.6.2 Atskleisdamas asmens duomenis tretiesiems asmenims, teikéjas 3j jvykj registruoja taip, kad jj bty
galima atsekti: kas duomenis gavo, kada tai jvyko, kokie duomenys buvo perduoti ir kokiu pagrindu
atskleidimas remiasi.

IS ko tai galima atpazinti: [rodymas yra atskleidimy registras arba uzklausy istorija su Siais laukais, net jeigu jraSy jame néra. Tuscias, bet

palaikomas registras yra priimtinas ir maZoje jmonéje yra praktiskiausias kelias. Klausimas tiekéjui: ar tvarkote duomeny atskleidimy registra ir
ar galime gauti i$ jo iSrasus?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.10 Asmens duomenys iStrinami pasibaigus sutartam saugojimo terminui arba nutriikus sutarciai, jskaitant
atsarginése kopijose laikomus egzempliorius po jy rotacijos ciklo.

IS ko tai galima atpazinti: [rodymas yra trynimo koncepcija su saugojimo terminais pagal duomeny kategorijas, atsarginiy kopijy saugojimo
terminas ir trynimo Zurnalas arba trynimo patvirtinimas. Klausimas tiekéjui: kiek ilgai masy duomenys po sutarties nutraukimo lieka atsarginése
kopijose ir ar gauname rastiska jy istrynimo patvirtinimg?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.7 Tikslumas ir kokybé 2

A.7 (GrundsTeikéjas savo iniciatyva nekeicia jam patikéty asmens duomeny. Pataisymai ir atnaujinimai atliekami tik pagal
debesijos paslaugos kliento nurodyma arba per funkcijas, kurias klientas valdo pats.

IS ko tai galima atpaZinti: [rodymas yra paslaugos redagavimo funkcijos kartu su jy pakeitimy istorija ir nurodymy nuostata duomeny tvarkymo
sutartyje. Klausimas tiekéjui: ar galime jrasus taisyti patys ir ar kiekvienas pakeitimas registruojamas taip, kad jj baty galima atsekti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.13 Asmens duomeny vientisumas yra apsaugotas saugojimo, perdavimo ir atklirimo metu. Atsarginés kopijos yra
sukurtos, o jy atkuriamumas yra patikrintas.

IS ko tai galima atpaZzinti: [rodymas yra atsarginiy kopijy konfigaracija, kontroliniy sumy arba vientisumo mechanizmai ir bent viena
dokumentuota atkdrimo patikra per metus su data ir rezultatu. Klausimas tiekéjui: kaip daZnai testuojate atktrima ir kokj atkarimo laika
isipareigojate uZztikrinti paslaugos lygio susitarime?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8 Atvirumas, skaidrumas ir informavimas

A8.1 Pasitelkty duomeny tvarkytojy, kurie tvarko asmens duomenis, naudojimas atskleidZiamas pries
sudarant sutartj. Apie sgrasSo pakeitimus klientas informuojamas laiku, kad galéty prieStarauti arba
nutraukti sutartj.

IS ko tai galima atpazinti: Irodymas yra naujausias pasitelkty duomeny tvarkytojy sarasas, paskelbtas arba pateiktas pagal sutartj, su
pavadinimu, Salimi ir tvarkymo tikslu, ir informavimo taisyklé pagal GDPR 28 straipsnio 2 dalj. Klausimas tiekéjui: kur rasti pasitelkty duomeny
tvarkytojy sarasa, pries kiek laiko praneSate apie pakeitimus ir kaip galime prieStarauti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8 (GrundsBrieS sudarant sutartj teikéjas pateikia suprantamga informacijg apie tai, kaip tvarkomi asmens duomenys,
kokios apsaugos priemonés yra sukurtos ir kokiose jurisdikcijose vyksta tvarkymas.

IS ko tai galima atpazinti: [rodymas yra privatumo praneSimas, saugumo aprasas, pasitikéjimo centro puslapis ir duomeny tvarkymo sutartis su
techninémis ir organizacinémis priemonémis kaip priedu. Klausimas tiekéjui: praSome pateikti naujausiag techniniy ir organizaciniy priemoniy
sgrasa kaip sutarties prieda, o ne tik rinkodarine medziaga.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.9 Asmens dalyvavimas ir prieiga 2

A.9 (GrundsRaslauga suteikia debesijos paslaugos klientui technines priemones savarankiSkai jvykdyti duomeny subjekty
prasymus susipaZinti, iStaisyti ir iStrinti, pavyzdZiui per eksporto, paieSkos ir trynimo funkcijas.

IS ko tai galima atpaZzinti: [rodymas yra eksporto ir trynimo funkcijy produkto dokumentacija, paremta vidiniu bandymu: vienas praSymas
susipazinti apdorojamas nuo pradzios iki galo ir uzraSoma, kiek tai trunka. Klausimas tiekéjui: ar galime rasti, eksportuoti ir iStrinti visus vieno
asmens duomenis be teikéjo pagalbos?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

5.34 Kai klientas duomeny subjekto praSymo negali jvykdyti pats, teikéjas padeda per sutartg laikotarpj. PraSymai,
kuriuos duomeny subjektai siuncia tiesiogiai teikéjui, perduodami klientui, o teikéjas j juos pats neatsako.

IS ko tai galima atpaZinti: [rodymas yra atitinkama duomeny tvarkymo sutarties nuostata su konkreciu atsako terminu ir palaikymo uzklausy
istorija kaip tikras pavyzdys. Klausimas tiekéjui: kokj pagalbos jgyvendinant duomeny subjekty teises terming jsipareigojate ir kiek tai kainuoja?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.10 Atskaitomybe

A.10.1 Apie asmens duomeny saugumo pazeidimus debesijos paslaugos klientui praneSama nepagrjstai
nedelsiant, nurodant masta, paveiktus duomenis, priezastj ir taikytas priemones. Informavimo
procesas su atsakomybémis ir terminais yra nustatytas.

IS ko tai galima atpaZinti: [rodymas yra reagavimo j incidentus planas su eskalavimo grandine, sutartinis informavimo terminas (praktikoje tinka
nuo 24 iki 48 valandy, kad klientas dar spéty laikytis 72 valandy termino pagal GDPR 33 straipsnj) ir jrasai apie buvusius incidentus arba apie
pratybas. Klausimas tiekéjui: per kokj laikotarpj praneSate apie incidenta, kokiu kanalu ir kokig informacijg kartu pateikiate?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.10.2 Saugumo politikos, eksploatavimo procediiros ir su jomis susije jraSai saugomi nustatytg laikotarpj,
kad tvarkyma baty galima atkurti véliau.

IS ko tai galima atpaZzinti: [rodymas yra saugojimo taisyklé su politiky versijy istorija, pavyzdZiui dokumenty registras arba versijy valdymo
sistema su patvirtinimo data. Klausimas tiekéjui: kiek ilgai saugote politiky versijas ir su jomis susijusius jrasus ir ar audito atveju gauname prie
juy prieiga?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.10.3 Asmens duomeny graZinimui, perdavimui ir sunaikinimui pasibaigus sutarciai yra nustatyta tvarka,
kurioje jvardyti formatai, terminai ir elgesys su kopijomis.

IS ko tai galima atpazinti: [rodymas yra duomeny tvarkymo sutarties pasitraukimo nuostata ir trynimo patvirtinimas pasibaigus sutarciai.
Klausimas tiekéjui: kokiu formatu ir per kokj laikotarpj atgauname savo duomenis, kada sunaikinamos visos kopijos ir ar gauname rastiska
patvirtinima?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

5.35 Apsaugos priemoniy rezultatyvumas nepriklausomai perzitrimas reguliariais intervalais, pavyzdZiui per vidaus
auditus, jsilauZimo testus ar treciyjy Saliy uZtikrinimo ataskaitas. Rezultatai tinkama forma pateikiami
debesijos paslaugos klientui.

IS ko tai galima atpazinti: [rodymas yra ISO/IEC 27001 sertifikatas su pritaikomumo pareiskimu, kuriame yra ISO/IEC 27018 valdymo priemoneés,
arba SOC 2 ataskaita kartu su naujausiomis jsilauzimo testy santraukomis. Klausimas tiekéjui: praSome pateikti sertifikatg, jo taikymo sritj ir
patvirtinima, kad ISO/IEC 27018 atsispindi pritaikomumo pareiskime. Verta patikrinti, ar taikymo sritis i$ tikryjy apima naudojama paslauga.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.11 Informacijos saugumas

A11.1

A.11.2

A11.3

A11.4

A.11.5

A11.6

A11.7

Leanshift

Kiekvienas asmuo, turintis prieigg prie asmens duomenuy, yra jpareigotas laikytis konfidencialumo,
nesvarbu, ar dirba pagal darbo sutartj, ar yra pasitelktas i3 iSorés.

IS ko tai galima atpaZzinti: [rodymas yra pasiraSytos konfidencialumo sutartys arba pasizadéjimai, galiojantys ir pasibaigus bendradarbiavimui.
Klausimas tiekéjui: ar visi darbuotojai ir paslaugy teikéjai, turintys prieigg prie duomenuy, rastu jpareigoti laikytis konfidencialumo?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Spaudiniai ir kitos popierinés kopijos su asmens duomenimis kuriami tik tada, kai tai batinai reikalinga.
Leistina apimtis yra reglamentuota taisykléje.

IS ko tai galima atpazinti: [rodymas yra elgesio su spaudiniais taisyklée, kuri duomeny centruose paprastai yra visiskas spausdinimo draudimas
zonose su klienty duomenimis. Klausimas tiekéjui: ar klienty duomenys apskritai spausdinami veikloje ir jeigu taip, kokiomis sglygomis?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Atkarimai iS atsarginiy kopijy yra iS anksto autorizuoti ir registruojami, nurodant asmenj, kuris
atkdrima inicijavo, ir paveiktus duomenis.

IS ko tai galima atpaZinti: [rodymas yra atkGrimo Zurnalas su laiko Zyma, iniciatoriumi ir apimtimi, kurj atsarginiy kopijy jrankis paprastai sukuria
automatiskai. Klausimas tiekéjui: ar registruojate kiekvieng atkarima ir ar audito atveju galime Siuos Zurnalus perZiaréti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Laikmenos su asmens duomenimis, kurios iSgabenamos i$ patalpy, yra apsaugotos nuo neteisétos prieigos ir
praradimo, paprastai Sifravimu ir gabenimo jrasu.

IS ko tai galima atpaZzinti: [rodymas yra Sifravimo jrodymas (visos laikmenos Sifravimas), gabenimo ir perdavimo jra3ai bei laikmeny inventorius.
Klausimas tiekéjui: ar laikmenos su klienty duomenimis kada nors iSgabenamos is teikéjo objekty, pavyzdZiui dél atsarginiy kopijy, ir kaip jos
apsaugotos gabenimo metu?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Nesifruoty neSiojamuyjy laikmeny ir jrenginiy naudojimas asmens duomenims yra draudZiamas arba apribotas
pagrjstomis iSimtimis su dokumentuotu patvirtinimu.
IS ko tai galima atpaZinti: [rodymas yra kei¢iamujy laikmeny politika ir techninis jos jgyvendinimas, pavyzdziui priverstinis jrenginiy Sifravimas

arba per jrenginiy valdyma uzblokuoti USB prievadai. Klausimas tiekéjui: ar darbuotojai gali kopijuoti klienty duomenis j neSifruotus jrenginius
ir kas tam techniSkai uzkerta kelig?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

technikos lygj.

IS ko tai galima atpazinti: [rodymas yra TLS konfigdracija (naujausia protokolo versija, jokiy pasenusiy Sifry) ir iSorinis konfigaracijos
patikrinimas kaip ataskaita. MaZoje jmonéje praktiSka karta per metus atlikti nemokama TLS patikrg ir rezultatg jsegti j byla. Klausimas tiekéjui:
kokj perdavimo Sifravima taikote ir ar jjungtas saugomy duomeny Sifravimas?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Popieriniai jraSai su asmens duomenimis sunaikinami taip, kad jy atkurti nebaty jmanoma.

IS ko tai galima atpaZzinti: [rodymas yra tinkamo saugumo lygio smulkintuvai arba sunaikinimo pazymos i$ paslaugy teikéjo, dirbancio pagal DIN
66399 ar lygiavertj standarta. Klausimas tiekéjui: kaip sunaikinate su klientais susijusius popierinius jrasus ir ar sunaikinimo pazymos saugomos
byloje?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.11.8

A11.9

A.11.10

A11.11

A11.12

A11.13

Leanshift

Naudotojy identifikatoriai vienareikSmiskai priskiriami vienam asmeniui ir néra nei pakartotinai iSduodami,
nei bendrai naudojami. Bendros paskyros egzistuoja tik pagrijstomis iSimtimis ir su papildomu atsekamumu.
IS ko tai galima atpazinti: [rodymas yra naudotojy sgrasas is tapatybés valdymo sistemos be grupiniy paskyry kartu su taisykle, kad

administravimo darbai atliekami i$ asmeninés paskyros. Klausimas tiekéjui: ar eksploatavimo darbuotojai dirba su asmeninémis paskyromis ir
ar daugiaveiksnis autentiSkumo patvirtinimas yra batinas?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Teikéjas bet kuriuo metu gali nurodyti, kurie asmenys ar vaidmenys turi teise pasiekti asmens
duomenis, ir Sig apZvalgg nuolat atnaujina.
IS ko tai galima atpazinti: [rodymas yra prieigos teisiy apZvalga pagal vaidmenis, paremta pasikartojancia prieigos perZitra su data ir rezultatu.

MaZoje jmonéje pakanka kas pusmetj eksportuoto ir pasiraSyto naudotojy saraso. Klausimas tiekejui: kiek darbuotojy gali pasiekti masy
duomenis ir kaip daznai tai perziarite?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Naudotojy paskyros valdomos per visa jy bavio ciklg: sukarimas, keitimas ir nedelsiamas iSjungimas, kai asmuo
iSeina ar keicia vaidmen;.

IS ko tai galima atpazinti: Irodymas yra darbuotojy priémimo ir atleidimo procedara su kontroliniu sgrasu ir iSjungty paskyry Zurnalai su laiko
Zymomis. Klausimas tiekéjui: per kokj laikotarpj atimate prieigg i$ iSeinanciy darbuotojy ir kaip tai jrodote?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Teikéjo saugumo ir privatumo jsipareigojimai yra jtvirtinti sutartyje, jskaitant technines ir
organizacines priemones, kliento nurodymy saistantj pobidi ir kliento teise atlikti audita.

IS ko tai galima atpaZzinti: [rodymas yra pasirasyta duomeny tvarkymo sutartis pagal GDPR 28 straipsnj su priemoniy priedu ir audito arba
informavimo teise. Klausimas tiekéjui: praSome pateikti pasiraSytg duomeny tvarkymo sutartj su visais priedais, o ne vien nuorodg j bendrasias
paslaugy teikimo salygas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Pasitelktiems duomeny tvarkytojams, kurie tvarko asmens duomenis, taikomi bent tokie patys jsipareigojimai
kaip ir paciam teikéjui. Jy atranka ir nuolatiné stebésena vyksta pagal nustatytg procesg.

IS ko tai galima atpazinti: Irodymas yra jsipareigojimy perkélimas j sutartis su pasitelktais duomeny tvarkytojais (GDPR 28 straipsnio 4 dalis) ir
tiekéjy vertinimas su data. Klausimas tiekéjui: kaip vertinate pasitelktus duomeny tvarkytojus ir kokiy jrodymuy i$ jy reikalaujate?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Prie$ pakartotinai naudojant saugyklos vietg, uztikrinama, kad ankstesniy naudotojy duomenys nelikty
pasiekiami nei fizinése laikmenose, nei virtualizuotose aplinkose.

IS ko tai galima atpaZzinti: [rodymas yra valymo arba perradymo proceddra, taikoma atlaisvinant saugykla, laikmeny sunaikinimo jrasai ir
architektdros dokumente aprasytas nuomininky atskyrimas. Klausimas tiekéjui: kaip uztikrinate, kad pakartotinai naudojamoje saugykloje
nelieka kity klienty liekamuyjy duomeny?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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Leanshift Informacijos saugumas

A.12 Privatumo atitiktis

A12.1

A12.2

5.31

Salys, kuriose asmens duomenys saugomi ir tvarkomi, yra jvardytos ir Zinomos debesijos paslaugos
klientui. Apie saugojimo viety pakeitimus praneSama.

IS ko tai galima atpaZzinti: [rodymas yra teikéjo objekty ir regiony apzvalga sutartyje arba dokumentacijoje ir naudojamos paslaugos regiono
nustatymo ekrano nuotrauka. Klausimas tiekéjui: kokiose Salyse mtsy duomenys saugomi, i$ kokiy 3aliy prie jy prieinama, pavyzdziui teikiant
palaikyma, ir ar galime regiong uZzfiksuoti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Asmens duomeny perdavimai j trecigsias valstybes yra Zinomi, pagrijsti ir uztikrinti tinkamomis
apsaugos priemonémis.

IS ko tai galima atpaZinti: [rodymas yra standartinés sutarciy sglygos arba sprendimas dél tinkamumo, paremtas perdavimo poveikio vertinimu,
kuris maZoje jmonéje gali bati trumpas: paveiktos duomeny kategorijos, paskirties 3alis, rizika, taikytos papildomos priemoneés. Klausimas
tiekéjui: kokiu teisiniu pagrindu perduodate duomenis j trecigsias valstybes ir kokias papildomas priemones taikote?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Teisiniai ir sutartiniai reikalavimai, taikomi asmens duomeny tvarkymui, yra nustatyti ir atnaujinami keiciantis
teisinei padéciai. PrieStaraujancios jurisdikcijos yra jvertintos.
IS ko tai galima atpazinti: [rodymas yra taikomy reikalavimy apZzvalga (GDPR, nacionalinés taisyklés, sektoriui badingos pareigos) su atsakingu

asmeniu ir perzidros data. MaZoje jmonéje pakanka vieno puslapio sgraso, perziarimo kartg per metus. Klausimas tiekéjui: ar teikéjui arba
pasitelktiems duomeny tvarkytojams taikomos jurisdikcijos, kurios leidZia institucijoms pasiekti masy duomenis, ir kaip tai sprendziama?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Reikalavimai suformuluoti savarankiskai ir nepakeicia standarto teksto. Privalomas yra tik atitinkamo leidéjo originalus standartas. Sis sarasas yra darbo priemong, o ne atitikties jrodymas ir ne
sertifikavimas. Leanshift néra sertifikuota pagal né vieng i$ Siy standarty, néra sertifikavimo jstaiga ir néra susijusi su ISO, IEC, DIN, IATF, IAQG ar SAE. Kilus abejoniy galioja $io sgraSo versija vokieciy

kalba.

Leanshift

lean-shift.com Puslapis 33 i8 33



	kopf_iso-27001_0: 
	kopf_iso-27001_1: 
	kopf_iso-27001_2: 
	st_iso-27001_4_1-1: Off
	nw_iso-27001_4_1-1: 
	st_iso-27001_4_1-2: Off
	nw_iso-27001_4_1-2: 
	st_iso-27001_4_2-1: Off
	nw_iso-27001_4_2-1: 
	st_iso-27001_4_2-2: Off
	nw_iso-27001_4_2-2: 
	st_iso-27001_4_2-3: Off
	nw_iso-27001_4_2-3: 
	st_iso-27001_4_3-1: Off
	nw_iso-27001_4_3-1: 
	st_iso-27001_4_3-2: Off
	nw_iso-27001_4_3-2: 
	st_iso-27001_4_4-1: Off
	nw_iso-27001_4_4-1: 
	st_iso-27001_5_1-1: Off
	nw_iso-27001_5_1-1: 
	st_iso-27001_5_1-2: Off
	nw_iso-27001_5_1-2: 
	st_iso-27001_5_1-3: Off
	nw_iso-27001_5_1-3: 
	st_iso-27001_5_2-1: Off
	nw_iso-27001_5_2-1: 
	st_iso-27001_5_2-2: Off
	nw_iso-27001_5_2-2: 
	st_iso-27001_5_2-3: Off
	nw_iso-27001_5_2-3: 
	st_iso-27001_5_3-1: Off
	nw_iso-27001_5_3-1: 
	st_iso-27001_5_3-2: Off
	nw_iso-27001_5_3-2: 
	st_iso-27001_6_1_1-1: Off
	nw_iso-27001_6_1_1-1: 
	st_iso-27001_6_1_1-2: Off
	nw_iso-27001_6_1_1-2: 
	st_iso-27001_6_1_2-1: Off
	nw_iso-27001_6_1_2-1: 
	st_iso-27001_6_1_2-2: Off
	nw_iso-27001_6_1_2-2: 
	st_iso-27001_6_1_2-3: Off
	nw_iso-27001_6_1_2-3: 
	st_iso-27001_6_1_2-4: Off
	nw_iso-27001_6_1_2-4: 
	st_iso-27001_6_1_2-5: Off
	nw_iso-27001_6_1_2-5: 
	st_iso-27001_6_1_2-6: Off
	nw_iso-27001_6_1_2-6: 
	st_iso-27001_6_1_3-1: Off
	nw_iso-27001_6_1_3-1: 
	st_iso-27001_6_1_3-2: Off
	nw_iso-27001_6_1_3-2: 
	st_iso-27001_6_1_3-3: Off
	nw_iso-27001_6_1_3-3: 
	st_iso-27001_6_1_3-4: Off
	nw_iso-27001_6_1_3-4: 
	st_iso-27001_6_1_3-5: Off
	nw_iso-27001_6_1_3-5: 
	st_iso-27001_6_1_3-6: Off
	nw_iso-27001_6_1_3-6: 
	st_iso-27001_6_1_3-7: Off
	nw_iso-27001_6_1_3-7: 
	st_iso-27001_6_2-1: Off
	nw_iso-27001_6_2-1: 
	st_iso-27001_6_2-2: Off
	nw_iso-27001_6_2-2: 
	st_iso-27001_6_2-3: Off
	nw_iso-27001_6_2-3: 
	st_iso-27001_6_2-4: Off
	nw_iso-27001_6_2-4: 
	st_iso-27001_6_2-5: Off
	nw_iso-27001_6_2-5: 
	st_iso-27001_6_3-1: Off
	nw_iso-27001_6_3-1: 
	st_iso-27001_7_1-1: Off
	nw_iso-27001_7_1-1: 
	st_iso-27001_7_2-1: Off
	nw_iso-27001_7_2-1: 
	st_iso-27001_7_2-2: Off
	nw_iso-27001_7_2-2: 
	st_iso-27001_7_2-3: Off
	nw_iso-27001_7_2-3: 
	st_iso-27001_7_2-4: Off
	nw_iso-27001_7_2-4: 
	st_iso-27001_7_3-1: Off
	nw_iso-27001_7_3-1: 
	st_iso-27001_7_3-2: Off
	nw_iso-27001_7_3-2: 
	st_iso-27001_7_3-3: Off
	nw_iso-27001_7_3-3: 
	st_iso-27001_7_4-1: Off
	nw_iso-27001_7_4-1: 
	st_iso-27001_7_5_1-1: Off
	nw_iso-27001_7_5_1-1: 
	st_iso-27001_7_5_2-1: Off
	nw_iso-27001_7_5_2-1: 
	st_iso-27001_7_5_3-1: Off
	nw_iso-27001_7_5_3-1: 
	st_iso-27001_7_5_3-2: Off
	nw_iso-27001_7_5_3-2: 
	st_iso-27001_7_5_3-3: Off
	nw_iso-27001_7_5_3-3: 
	st_iso-27001_7_5_3-4: Off
	nw_iso-27001_7_5_3-4: 
	st_iso-27001_8_1-1: Off
	nw_iso-27001_8_1-1: 
	st_iso-27001_8_1-2: Off
	nw_iso-27001_8_1-2: 
	st_iso-27001_8_1-3: Off
	nw_iso-27001_8_1-3: 
	st_iso-27001_8_1-4: Off
	nw_iso-27001_8_1-4: 
	st_iso-27001_8_2-1: Off
	nw_iso-27001_8_2-1: 
	st_iso-27001_8_2-2: Off
	nw_iso-27001_8_2-2: 
	st_iso-27001_8_3-1: Off
	nw_iso-27001_8_3-1: 
	st_iso-27001_8_3-2: Off
	nw_iso-27001_8_3-2: 
	st_iso-27001_9_1-1: Off
	nw_iso-27001_9_1-1: 
	st_iso-27001_9_1-2: Off
	nw_iso-27001_9_1-2: 
	st_iso-27001_9_1-3: Off
	nw_iso-27001_9_1-3: 
	st_iso-27001_9_1-4: Off
	nw_iso-27001_9_1-4: 
	st_iso-27001_9_1-5: Off
	nw_iso-27001_9_1-5: 
	st_iso-27001_9_2_1-1: Off
	nw_iso-27001_9_2_1-1: 
	st_iso-27001_9_2_2-1: Off
	nw_iso-27001_9_2_2-1: 
	st_iso-27001_9_2_2-2: Off
	nw_iso-27001_9_2_2-2: 
	st_iso-27001_9_2_2-3: Off
	nw_iso-27001_9_2_2-3: 
	st_iso-27001_9_2_2-4: Off
	nw_iso-27001_9_2_2-4: 
	st_iso-27001_9_2_2-5: Off
	nw_iso-27001_9_2_2-5: 
	st_iso-27001_9_3_1-1: Off
	nw_iso-27001_9_3_1-1: 
	st_iso-27001_9_3_2-1: Off
	nw_iso-27001_9_3_2-1: 
	st_iso-27001_9_3_2-2: Off
	nw_iso-27001_9_3_2-2: 
	st_iso-27001_9_3_2-3: Off
	nw_iso-27001_9_3_2-3: 
	st_iso-27001_9_3_2-4: Off
	nw_iso-27001_9_3_2-4: 
	st_iso-27001_9_3_2-5: Off
	nw_iso-27001_9_3_2-5: 
	st_iso-27001_9_3_2-6: Off
	nw_iso-27001_9_3_2-6: 
	st_iso-27001_9_3_2-7: Off
	nw_iso-27001_9_3_2-7: 
	st_iso-27001_9_3_3-1: Off
	nw_iso-27001_9_3_3-1: 
	st_iso-27001_9_3_3-2: Off
	nw_iso-27001_9_3_3-2: 
	st_iso-27001_10_1-1: Off
	nw_iso-27001_10_1-1: 
	st_iso-27001_10_2-1: Off
	nw_iso-27001_10_2-1: 
	st_iso-27001_10_2-2: Off
	nw_iso-27001_10_2-2: 
	st_iso-27001_10_2-3: Off
	nw_iso-27001_10_2-3: 
	st_iso-27001_10_2-4: Off
	nw_iso-27001_10_2-4: 
	st_iso-27001_10_2-5: Off
	nw_iso-27001_10_2-5: 
	st_iso-27001_10_2-6: Off
	nw_iso-27001_10_2-6: 
	st_iso-27001_A_5_1: Off
	nw_iso-27001_A_5_1: 
	st_iso-27001_A_5_2: Off
	nw_iso-27001_A_5_2: 
	st_iso-27001_A_5_3: Off
	nw_iso-27001_A_5_3: 
	st_iso-27001_A_5_4: Off
	nw_iso-27001_A_5_4: 
	st_iso-27001_A_5_5: Off
	nw_iso-27001_A_5_5: 
	st_iso-27001_A_5_6: Off
	nw_iso-27001_A_5_6: 
	st_iso-27001_A_5_7: Off
	nw_iso-27001_A_5_7: 
	st_iso-27001_A_5_8: Off
	nw_iso-27001_A_5_8: 
	st_iso-27001_A_5_9: Off
	nw_iso-27001_A_5_9: 
	st_iso-27001_A_5_10: Off
	nw_iso-27001_A_5_10: 
	st_iso-27001_A_5_11: Off
	nw_iso-27001_A_5_11: 
	st_iso-27001_A_5_12: Off
	nw_iso-27001_A_5_12: 
	st_iso-27001_A_5_13: Off
	nw_iso-27001_A_5_13: 
	st_iso-27001_A_5_14: Off
	nw_iso-27001_A_5_14: 
	st_iso-27001_A_5_15: Off
	nw_iso-27001_A_5_15: 
	st_iso-27001_A_5_16: Off
	nw_iso-27001_A_5_16: 
	st_iso-27001_A_5_17: Off
	nw_iso-27001_A_5_17: 
	st_iso-27001_A_5_18: Off
	nw_iso-27001_A_5_18: 
	st_iso-27001_A_5_19: Off
	nw_iso-27001_A_5_19: 
	st_iso-27001_A_5_20: Off
	nw_iso-27001_A_5_20: 
	st_iso-27001_A_5_21: Off
	nw_iso-27001_A_5_21: 
	st_iso-27001_A_5_22: Off
	nw_iso-27001_A_5_22: 
	st_iso-27001_A_5_23: Off
	nw_iso-27001_A_5_23: 
	st_iso-27001_A_5_24: Off
	nw_iso-27001_A_5_24: 
	st_iso-27001_A_5_25: Off
	nw_iso-27001_A_5_25: 
	st_iso-27001_A_5_26: Off
	nw_iso-27001_A_5_26: 
	st_iso-27001_A_5_27: Off
	nw_iso-27001_A_5_27: 
	st_iso-27001_A_5_28: Off
	nw_iso-27001_A_5_28: 
	st_iso-27001_A_5_29: Off
	nw_iso-27001_A_5_29: 
	st_iso-27001_A_5_30: Off
	nw_iso-27001_A_5_30: 
	st_iso-27001_A_5_31: Off
	nw_iso-27001_A_5_31: 
	st_iso-27001_A_5_32: Off
	nw_iso-27001_A_5_32: 
	st_iso-27001_A_5_33: Off
	nw_iso-27001_A_5_33: 
	st_iso-27001_A_5_34: Off
	nw_iso-27001_A_5_34: 
	st_iso-27001_A_5_35: Off
	nw_iso-27001_A_5_35: 
	st_iso-27001_A_5_36: Off
	nw_iso-27001_A_5_36: 
	st_iso-27001_A_5_37: Off
	nw_iso-27001_A_5_37: 
	st_iso-27001_A_6_1: Off
	nw_iso-27001_A_6_1: 
	st_iso-27001_A_6_2: Off
	nw_iso-27001_A_6_2: 
	st_iso-27001_A_6_3: Off
	nw_iso-27001_A_6_3: 
	st_iso-27001_A_6_4: Off
	nw_iso-27001_A_6_4: 
	st_iso-27001_A_6_5: Off
	nw_iso-27001_A_6_5: 
	st_iso-27001_A_6_6: Off
	nw_iso-27001_A_6_6: 
	st_iso-27001_A_6_7: Off
	nw_iso-27001_A_6_7: 
	st_iso-27001_A_6_8: Off
	nw_iso-27001_A_6_8: 
	st_iso-27001_A_7_1: Off
	nw_iso-27001_A_7_1: 
	st_iso-27001_A_7_2: Off
	nw_iso-27001_A_7_2: 
	st_iso-27001_A_7_3: Off
	nw_iso-27001_A_7_3: 
	st_iso-27001_A_7_4: Off
	nw_iso-27001_A_7_4: 
	st_iso-27001_A_7_5: Off
	nw_iso-27001_A_7_5: 
	st_iso-27001_A_7_6: Off
	nw_iso-27001_A_7_6: 
	st_iso-27001_A_7_7: Off
	nw_iso-27001_A_7_7: 
	st_iso-27001_A_7_8: Off
	nw_iso-27001_A_7_8: 
	st_iso-27001_A_7_9: Off
	nw_iso-27001_A_7_9: 
	st_iso-27001_A_7_10: Off
	nw_iso-27001_A_7_10: 
	st_iso-27001_A_7_11: Off
	nw_iso-27001_A_7_11: 
	st_iso-27001_A_7_12: Off
	nw_iso-27001_A_7_12: 
	st_iso-27001_A_7_13: Off
	nw_iso-27001_A_7_13: 
	st_iso-27001_A_7_14: Off
	nw_iso-27001_A_7_14: 
	st_iso-27001_A_8_1: Off
	nw_iso-27001_A_8_1: 
	st_iso-27001_A_8_2: Off
	nw_iso-27001_A_8_2: 
	st_iso-27001_A_8_3: Off
	nw_iso-27001_A_8_3: 
	st_iso-27001_A_8_4: Off
	nw_iso-27001_A_8_4: 
	st_iso-27001_A_8_5: Off
	nw_iso-27001_A_8_5: 
	st_iso-27001_A_8_6: Off
	nw_iso-27001_A_8_6: 
	st_iso-27001_A_8_7: Off
	nw_iso-27001_A_8_7: 
	st_iso-27001_A_8_8: Off
	nw_iso-27001_A_8_8: 
	st_iso-27001_A_8_9: Off
	nw_iso-27001_A_8_9: 
	st_iso-27001_A_8_10: Off
	nw_iso-27001_A_8_10: 
	st_iso-27001_A_8_11: Off
	nw_iso-27001_A_8_11: 
	st_iso-27001_A_8_12: Off
	nw_iso-27001_A_8_12: 
	st_iso-27001_A_8_13: Off
	nw_iso-27001_A_8_13: 
	st_iso-27001_A_8_14: Off
	nw_iso-27001_A_8_14: 
	st_iso-27001_A_8_15: Off
	nw_iso-27001_A_8_15: 
	st_iso-27001_A_8_16: Off
	nw_iso-27001_A_8_16: 
	st_iso-27001_A_8_17: Off
	nw_iso-27001_A_8_17: 
	st_iso-27001_A_8_18: Off
	nw_iso-27001_A_8_18: 
	st_iso-27001_A_8_19: Off
	nw_iso-27001_A_8_19: 
	st_iso-27001_A_8_20: Off
	nw_iso-27001_A_8_20: 
	st_iso-27001_A_8_21: Off
	nw_iso-27001_A_8_21: 
	st_iso-27001_A_8_22: Off
	nw_iso-27001_A_8_22: 
	st_iso-27001_A_8_23: Off
	nw_iso-27001_A_8_23: 
	st_iso-27001_A_8_24: Off
	nw_iso-27001_A_8_24: 
	st_iso-27001_A_8_25: Off
	nw_iso-27001_A_8_25: 
	st_iso-27001_A_8_26: Off
	nw_iso-27001_A_8_26: 
	st_iso-27001_A_8_27: Off
	nw_iso-27001_A_8_27: 
	st_iso-27001_A_8_28: Off
	nw_iso-27001_A_8_28: 
	st_iso-27001_A_8_29: Off
	nw_iso-27001_A_8_29: 
	st_iso-27001_A_8_30: Off
	nw_iso-27001_A_8_30: 
	st_iso-27001_A_8_31: Off
	nw_iso-27001_A_8_31: 
	st_iso-27001_A_8_32: Off
	nw_iso-27001_A_8_32: 
	st_iso-27001_A_8_33: Off
	nw_iso-27001_A_8_33: 
	st_iso-27001_A_8_34: Off
	nw_iso-27001_A_8_34: 
	kopf_iso-27018_0: 
	kopf_iso-27018_1: 
	kopf_iso-27018_2: 
	st_iso-27018_A_2_1: Off
	nw_iso-27018_A_2_1: 
	st_iso-27018_A_2_(Grundsatz): Off
	nw_iso-27018_A_2_(Grundsatz): 
	st_iso-27018_A_3_1: Off
	nw_iso-27018_A_3_1: 
	st_iso-27018_A_3_2: Off
	nw_iso-27018_A_3_2: 
	st_iso-27018_A_4_(Grundsatz): Off
	nw_iso-27018_A_4_(Grundsatz): 
	st_iso-27018_A_5_1: Off
	nw_iso-27018_A_5_1: 
	st_iso-27018_8_11: Off
	nw_iso-27018_8_11: 
	st_iso-27018_A_6_1: Off
	nw_iso-27018_A_6_1: 
	st_iso-27018_A_6_2: Off
	nw_iso-27018_A_6_2: 
	st_iso-27018_8_10: Off
	nw_iso-27018_8_10: 
	st_iso-27018_A_7_(Grundsatz): Off
	nw_iso-27018_A_7_(Grundsatz): 
	st_iso-27018_8_13: Off
	nw_iso-27018_8_13: 
	st_iso-27018_A_8_1: Off
	nw_iso-27018_A_8_1: 
	st_iso-27018_A_8_(Grundsatz): Off
	nw_iso-27018_A_8_(Grundsatz): 
	st_iso-27018_A_9_(Grundsatz): Off
	nw_iso-27018_A_9_(Grundsatz): 
	st_iso-27018_5_34: Off
	nw_iso-27018_5_34: 
	st_iso-27018_A_10_1: Off
	nw_iso-27018_A_10_1: 
	st_iso-27018_A_10_2: Off
	nw_iso-27018_A_10_2: 
	st_iso-27018_A_10_3: Off
	nw_iso-27018_A_10_3: 
	st_iso-27018_5_35: Off
	nw_iso-27018_5_35: 
	st_iso-27018_A_11_1: Off
	nw_iso-27018_A_11_1: 
	st_iso-27018_A_11_2: Off
	nw_iso-27018_A_11_2: 
	st_iso-27018_A_11_3: Off
	nw_iso-27018_A_11_3: 
	st_iso-27018_A_11_4: Off
	nw_iso-27018_A_11_4: 
	st_iso-27018_A_11_5: Off
	nw_iso-27018_A_11_5: 
	st_iso-27018_A_11_6: Off
	nw_iso-27018_A_11_6: 
	st_iso-27018_A_11_7: Off
	nw_iso-27018_A_11_7: 
	st_iso-27018_A_11_8: Off
	nw_iso-27018_A_11_8: 
	st_iso-27018_A_11_9: Off
	nw_iso-27018_A_11_9: 
	st_iso-27018_A_11_10: Off
	nw_iso-27018_A_11_10: 
	st_iso-27018_A_11_11: Off
	nw_iso-27018_A_11_11: 
	st_iso-27018_A_11_12: Off
	nw_iso-27018_A_11_12: 
	st_iso-27018_A_11_13: Off
	nw_iso-27018_A_11_13: 
	st_iso-27018_A_12_1: Off
	nw_iso-27018_A_12_1: 
	st_iso-27018_A_12_2: Off
	nw_iso-27018_A_12_2: 
	st_iso-27018_5_31: Off
	nw_iso-27018_5_31: 


