Leanshift Seguridad de la informacién

ISO/IEC 27001:2022 + Amd 1:2024 Sistemas de Gestion de la Seguridad de la
Informacion (SGSI)

Seguridad de la informacion, SGSI, certificable en todo el mundo

181 requisitos. Esta norma es certificable por un organismo acreditado. Versién de 07/2026.

La norma ISO/IEC 27001 establece los requisitos para un sistema de gestién de la seguridad de la informacién: basado en riesgos, documentado y
con eficacia demostrable. Una evaluacién conforme a ella es una auditoria de certificacién acreditada en dos fases (revisién documental y después
revision de eficacia in situ), sequida de auditorias de seguimiento anuales y de recertificacién a los tres afios.

Empresa

Fecha Elaborado por

4 Contexto de la organizacién 8

4.1-1

4.1-2

4.2-1

4.2-2

4.2-3

Leanshift

Se determinan y se mantienen actualizadas las cuestiones externas e internas que afectan a la capacidad de la
organizacién para lograr los resultados previstos del SGSI.

Cémo se demuestra: Se demuestra mediante un analisis de contexto, ya sea como documento independiente o como apartado del manual del
SGSI: entorno de mercado, situacién de clientes y contratos, marco legal (RGPD, NIS2), pila tecnolégica, plantilla, dependencia de proveedores

en la nube. Para organizaciones pequefias basta una tabla de una pagina con fecha y ciclo de revisién, siempre que la revisién por la direccién
demuestre que se actualiza realmente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

La organizacién ha determinado si el cambio climatico es una cuestion relevante para ella. La determinacién
esta justificada, tanto si la respuesta es afirmativa como negativa.

Cémo se demuestra: Este requisito lo introdujo la Amd 1:2024 y los auditores lo piden especificamente. Mantenga una fila dedicada en el
andlisis de contexto: periodos de calor que afectan a las salas de servidores y a la disponibilidad, fenémenos meteorolégicos extremos que
afectan a los centros de datos de los proveedores en la nube, estabilidad de la red eléctrica. Un resultado justificado de no relevante es
aceptable, una entrada ausente no lo es.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se determinan las partes interesadas que son relevantes para el SGSI.

Cémo se demuestra: Lista de partes interesadas que cubre clientes, personal, encargados y subencargados del tratamiento, autoridades de
supervision, aseguradoras, el organismo de certificacién y los accionistas. En organizaciones pequefias basta una tabla con parte interesada,
expectativa y origen de la expectativa.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se determinan los requisitos relevantes de estas partes interesadas, incluyendo cualquier requisito relacionado
con el cambio climatico.

Cémo se demuestra: Para cada parte interesada indique la fuente concreta: cldusula contractual, acuerdo de tratamiento de datos, cuestionario
de cliente, obligacion legal. La Amd 1:2024 afiade una nota segun la cual las partes interesadas pueden tener requisitos relacionados con el
cambio climatico. No es un requisito deberd independiente, pero los auditores lo plantean con frecuencia, por ejemplo preguntas de
sostenibilidad en la auditoria de proveedores de un cliente importante. Basta una fila en la tabla de partes interesadas con el resultado,
incluyendo ninguno de ese tipo.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se decide y queda trazable cuales de estos requisitos se abordan a través del SGSI.

Cémo se demuestra: Aflada una columna a la tabla de partes interesadas que remita a la regla que aborda el requisito (politica, control, anexo
contractual). Esto demuestra que los requisitos no solo se recopilaron, sino que ademas se procesaron de verdad.

Abierto En curso Cumplido No aplicable

Evidencia / justificacién
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4.3-1

4.3-2

4.41

Se determina el alcance del SGSI teniendo en cuenta las cuestiones del apartado 4.1, los requisitos del apartado
4.2, asi como las interfaces y dependencias con actividades realizadas por terceros.

Cémo se demuestra: El alcance nombra sedes, unidades organizativas, productos, sistemas y limites de red. Las partes externalizadas
(alojamiento, proveedores de pago, soporte) se describen como interfaces con un limite de responsabilidad claro. Un alcance recortado
artificialmente que excluya procesos centrales es rechazado por los organismos de certificacion.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

El alcance esta disponible como informacion documentada e indica de forma inequivoca los limites
del SGSI.

Cémo se demuestra: Un documento de alcance aprobado con versién, fecha y visto bueno de la alta direccién. Su redaccién exacta aparecera
después en el certificado, por lo que conviene formularlo con precisién y de forma que se pueda citar publicamente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

El SGSI, incluidos los procesos necesarios y sus interacciones, se establece, implementa, mantiene y mejora de
forma continua.

Cémo se demuestra: Un mapa de procesos o una lista de procesos que vincule la gestidn de riesgos, la gestion de incidentes, la gestion de
cambios, la auditoria y la revisién por la direccién con propietarios y frecuencia. La evidencia viva importa mas que el diagrama: tickets, actas,
entradas de calendario.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

5 Liderazgo 8

5.1-1

5.1-2

Leanshift

La alta direccién asume la responsabilidad de la eficacia del SGSI y garantiza que la politica y los objetivos se
establecen y son compatibles con la direccion estratégica.

Cémo se demuestra: La evidencia incluye aprobaciones firmadas de la politica, del alcance y de la Declaracién de Aplicabilidad, actas de la
revisiéon por la direccién y decisiones presupuestarias documentadas. En organizaciones muy pequefias, la alta direccién suele coincidir con el
propietario del SGSI, lo cual es aceptable pero debe indicarse abiertamente en la definicién del rol.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los requisitos del SGSI se integran en los procesos de negocio y se comunica la importancia de una seguridad
de la informacidn eficaz.

Cémo se demuestra: Se demuestra mejor cuando la seguridad no es una carpeta aparte: un criterio de seguridad en la definicién de terminado,
una comprobacién de seguridad en el proceso comercial o de compras, un punto recurrente de seguridad en las actas de reunién de equipo.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

La direccion proporciona los recursos necesarios, apoya a las personas que contribuyen a la eficacia del SGSI 'y
promueve la mejora continua.

Cémo se demuestra: Presupuesto de seguridad aprobado, tiempo asignado para formacién, contratacién de auditores externos o de pruebas
de penetraciéon. Un registro de mejoras o de acciones con entradas de varios trimestres demuestra continuidad y no un esfuerzo puntual.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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Se establece una politica de seguridad de la informacion apropiada al propdsito de la organizacion

5.2-1
que proporciona un marco para los objetivos de seguridad de la informacién.
Cémo se demuestra: Un documento de politica breve y aprobado, con dos o tres paginas es suficiente. Nombra los objetivos de proteccién, el
alcance, las responsabilidades y el principio del enfoque basado en riesgos. Un texto de plantilla genérico sin vinculo con el negocio real
destaca negativamente en la auditoria.
Abierto En curso Cumplido No aplicable
Evidencia / justificacion
5.2-2 La politica incluye un compromiso de satisfacer los requisitos aplicables y un compromiso de mejora
continua del SGSI.
Cémo se demuestra: Ambos compromisos deben aparecer como frases explicitas en la politica, y se leen literalmente en la auditoria de fase 1.
Ademas, remita a los procesos subyacentes (registro legal, registro de mejoras).
Abierto En curso Cumplido No aplicable
Evidencia / justificacion
5.2-3 La politica se comunica dentro de la organizacién y esta disponible para las partes interesadas
segun proceda.
Cémo se demuestra: Evidencia mediante una entrada en la intranet o en el wiki con obligacién de lectura, una lista de comprobacién de
incorporacién con confirmacién, o un resumen publicado en el sitio web. Una lista de distribucién con acuses de recibo es la prueba sélida mas
sencilla.
Abierto En curso Cumplido No aplicable
Evidencia / justificacion
5.3-1 Las responsabilidades y autoridades para los roles relevantes en materia de seguridad se asignan y se
comunican dentro de la organizacion.
Cémo se demuestra: Una matriz de roles (RACI) que cubra al propietario del SGSI, a los propietarios de riesgos, a los propietarios de activos, al
coordinador de incidentes y al contacto de proteccién de datos. En equipos unipersonales o muy pequefios, asigne cada rol a una persona
nombrada y documente abiertamente la acumulacién de roles resultante en lugar de ocultarla.
Abierto En curso Cumplido No aplicable
Evidencia / justificacion
5.3-2 La autoridad para garantizar que el SGSI cumple con la norma y para informar del desempeiio del SGSI a la alta
direccién se asigna a un rol.
Como se demuestra: Una carta de nombramiento o una descripcién de rol para el propietario del SGSI con una linea de reporte explicita a la
direccién. La linea de reporte debe quedar realmente evidenciada en las actas de la revisién por la direccién.
Abierto En curso Cumplido No aplicable
Evidencia / justificacion
6 Planificacién 21
6.1.1-1 Partiendo de las cuestiones del apartado 4.1y de los requisitos del apartado 4.2, se determinan los riesgos y
oportunidades que es necesario abordar, de modo que el SGSI logre los resultados previstos y se prevengan los
efectos no deseados.
Cémo se demuestra: Un registro que vincule las cuestiones de contexto con riesgos y oportunidades, mantenido por separado o dentro del
registro de riesgos. Lo importante es la trazabilidad: cada cuestién del analisis de contexto debe conducir visiblemente a una evaluacién o a una
decisién justificada de no considerarla.
Abierto En curso Cumplido No aplicable
Evidencia / justificacién
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6.1.1-2

6.1.2-1

6.1.2-2

6.1.2-3

6.1.2-4

6.1.2-5

6.1.2-6

Leanshift

Se planifican las acciones para abordar estos riesgos y oportunidades, se integran en los procesos del SGSI y se
evalia su eficacia.

Cémo se demuestra: Plan de accién con propietario, fecha limite y criterio de eficacia. Mantenga la evaluacion de eficacia como columna propia,
de lo contrario la auditoria carecera de prueba de que la accién no solo se implementd, sino que también se verificé.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se define y se aplica un proceso de evaluacién de riesgos de seguridad de la informacién; incluye
criterios de aceptacion del riesgo y criterios para realizar las evaluaciones de riesgos.

Cémo se demuestra: Una politica de gestién de riesgos con escalas de probabilidad e impacto, una matriz de riesgo definida y un umbral de
aceptacion claro. El umbral debe ser un nimero o una zona, no una frase como a nuestro criterio.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

El proceso garantiza que evaluaciones de riesgos repetidas produzcan resultados coherentes, validos y
comparables.

Cémo se demuestra: Se demuestra mediante una metodologia fija con escalas definidas y comparando dos versiones de la evaluacién: mismos
riesgos, misma légica de valoracion, diferencias explicables. Una version fechada del registro de riesgos del afio anterior es la evidencia mas
sélida en este punto.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Se identifican los riesgos de seguridad de la informacién para detectar la pérdida de confidencialidad,
integridad y disponibilidad dentro del alcance, y se asigna un propietario del riesgo a cada riesgo.

Cémo se demuestra: Registro de riesgos que referencia activos o procesos, los tres objetivos de proteccién y un propietario del riesgo
nombrado. El propietario del riesgo debe tener la autoridad para aceptarlo; en organizaciones pequefias suele ser el gerente.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Se analizan los riesgos identificados: se determinan las consecuencias potenciales, la probabilidad realista y el
nivel de riesgo resultante.

Cémo se demuestra: Columnas para impacto, probabilidad y nivel de riesgo resultante, cada una con una breve justificaciéon. Una frase de
razonamiento por riesgo evita el hallazgo de auditoria mas habitual, es decir, cifras sin derivacion.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los riesgos se comparan con los criterios de aceptacién y se priorizan para su tratamiento.

Cémo se demuestra: El registro de riesgos debe mostrar qué riesgos superan el umbral de aceptaciéon y en qué orden se trataran. Basta con
una vista ordenada o una columna de prioridad.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

El proceso de evaluacién de riesgos esta disponible como informacién documentada.

Cémo se demuestra: La propia metodologia es un documento obligatorio, no solo su resultado. Una politica aprobada con versién y fecha de
aprobacién, enlazada desde el indice de documentos del SGSI.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

lean-shift.com Pagina 4 de 35



Leanshift Seguridad de la informacién

6.1.3-1

6.1.3-2

6.1.3-3

6.1.3-4

6.1.3-5

6.1.3-6

6.1.3-7

Leanshift

Para cada riesgo que supere el umbral de aceptacion se selecciona una opcién de tratamiento adecuada
(reducir, evitar, transferir o aceptar).

Cémo se demuestra: Una columna de opcién de tratamiento en el registro de riesgos. Cuando se acepta un riesgo, registre la justificacién y la
aprobacion formal del propietario del riesgo; cuando se transfiere, indique el contrato o la pdliza de seguro.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se determinan todos los controles necesarios para implementar las opciones de tratamiento de riesgos
elegidas.

Cémo se demuestra: Formule los controles de manera concreta y verificable, con propietario y fecha limite. Es valido remitir a trabajo técnico ya
en marcha (implantacién de MFA, prueba de copias de seguridad), siempre que apunte a un ticket o a un artefacto de configuracién.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Los controles determinados se comparan con los controles del anexo A para verificar que no se ha pasado por
alto ninguiin control necesario.

Cémo se demuestra: La comparacién es un paso propio y trazable, no un subproducto. Se evidencia mediante una columna de correspondencia
en el registro de riesgos que referencia los nimeros del anexo A, junto con un acta fechada de la comparacién.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Existe una Declaracién de Aplicabilidad (SoA). Evaltua individualmente los 93 controles del anexo A,
indica la aplicabilidad con justificacion para cada control, el estado de implementaciény la
justificacion de cada exclusién.

Cémo se demuestra: La Declaracién de Aplicabilidad es el documento obligatorio central y el mapa de toda la auditoria. Debe ser completa: los
controles no aplicables también aparecen con una justificacién, nunca como una linea en blanco. Columnas recomendadas: nimero de control,
titulo, aplicable si o no, justificacién, estado de implementacién, referencia a la politica o evidencia, enlace al riesgo. La versién y la aprobacién
de la direccién son obligatorias, porque la Declaracién de Aplicabilidad se contrasta con la realidad en cada auditoria de sequimiento.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se elabora un plan de tratamiento de riesgos que retine controles, responsabilidades, fechas limite y
recursos necesarios.

Cémo se demuestra: Puede ser una pestafia en la hoja de calculo de riesgos o un tablero de proyecto. Lo que cuenta es que las fechas sean
realistas y que los plazos incumplidos se hayan replanificado de forma visible, porque eso es precisamente lo que comprueba el auditor.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

El plan de tratamiento de riesgos es aprobado por los propietarios de los riesgos y estos aceptan
formalmente los riesgos residuales restantes.

Cémo se demuestra: Firma, aprobacién electrénica o una decision fechada en un acta. Basta una linea en el acta de la revisién por la direccién
que remita a la versién del registro, siempre que la versiéon sea inequivoca.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

El proceso de tratamiento de riesgos esta disponible como informaciéon documentada.

Cémo se demuestra: Normalmente se cubre en el mismo documento de politica que la evaluacién de riesgos. Debe describirse el flujo desde la
evaluacién, pasando por la seleccién de opciones, hasta la aceptacién del riesgo residual.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

lean-shift.com Pagina 5 de 35



Leanshift Seguridad de la informacién

6.2-1

6.2-2

6.2-3

6.2-4

6.2-5

6.3-1

7 Apoyo

7.11

Leanshift

Se establecen objetivos de seguridad de la informacion para las funciones y niveles relevantes, son coherentes
con la politica y son medibles cuando es posible.

Cémo se demuestra: Una hoja de objetivos con entre tres y seis objetivos, cada uno con un indicador, un valor de partida, un valor metay un
plazo. Ejemplo: proporcién de sistemas con MFA aumentada del 80 al 100 por ciento antes de que finalice el trimestre. Los objetivos sin cifra no
cuentan como medibles.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los objetivos tienen en cuenta los requisitos de seguridad de la informacion aplicables, asi como los resultados
de la evaluacién y el tratamiento de riesgos.

Cémo se demuestra: Aflada una columna de origen a la hoja de objetivos: de qué riesgo, qué requisito de cliente o qué obligacién legal procede
el objetivo. Esto evita objetivos que parezcan arbitrarios.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los objetivos se supervisan, se comunican y se actualizan cuando es necesario.

Cémo se demuestra: Seguimiento trimestral del progreso en la hoja de objetivos, junto con la comunicacién al equipo, por ejemplo una breve
nota en el wiki o un punto en el orden del dia de la reunién de equipo. Las versiones histéricas demuestran que las actualizaciones ocurren
realmente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los objetivos de seguridad de la informacion estan disponibles como informaciéon documentada.

Cémo se demuestra: Basta un documento de objetivos aprobado y con fecha. Puede formar parte de la revisién por la direccién, pero debe
existir alli como un apartado propio y recuperable.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Para cada objetivo se planifica qué se va a hacer, qué recursos se requieren, quién es responsable, cuando se
completara y cé6mo se evaluaran los resultados.

Cémo se demuestra: Estos cinco puntos son verificables de forma individual y se preguntan de forma individual en la auditoria. Configurelos
como cinco columnas en la hoja de objetivos, asi la conformidad se ve de un vistazo.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Cuando la organizacion determina que son necesarios cambios en el SGSI, estos cambios se llevan a cabo de
forma planificada.

Cémo se demuestra: Se evidencia mediante solicitudes de cambio, actas o tickets que muestren el desencadenante, la evaluacién de impacto, la
aprobacién y la implementacién. Desencadenantes tipicos en organizaciones pequefias: cambio de proveedor en la nube, nuevas sedes, la
primera contratacion.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se determinan y se proporcionan los recursos necesarios para el establecimiento, la implementacion, el
mantenimiento y la mejora continua del SGSI.

Cémo se demuestra: Una partida presupuestaria de seguridad, licencias de herramientas (gestor de contrasefias, MDM, plataforma de
registros), dias persona planificados para el mantenimiento del SGSI y servicios de auditoria externa. Una factura o una aprobacién de
presupuesto lo demuestra mas rédpido que cualquier texto.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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7.2-1

7.2-2

7.2-3

7.2-4

7.3-1

7.3-2

7.3-3

Leanshift

Se determina la competencia necesaria de las personas cuyo trabajo afecta al desempefio de la seguridad de la
informacién.

Cémo se demuestra: Matriz de competencias o perfiles de rol que enumeren el conocimiento requerido por rol, por ejemplo desarrollo seguro
para los desarrolladores, gestién de incidentes para el coordinador. En equipos muy pequefios basta una fila por persona.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

La competencia se garantiza sobre la base de una educacidn, formacién o experiencia apropiadas.

Cémo se demuestra: Certificados, confirmaciones de cursos, curriculums o experiencia practica documentada. El autoaprendizaje es aceptable
si estd evidenciado, por ejemplo mediante registros de finalizacién de cursos en linea o pruebas de conocimiento internas superadas.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Cuando existen carencias de competencia, se han tomado medidas para cerrarlas y se ha evaluado la eficacia
de esas medidas.

Cémo se demuestra: Plan de formacién con una comparacién entre lo previsto y lo realizado, y una comprobacién de eficacia, por ejemplo una
nota de examen, una tasa de clics en una simulacién de phishing o una observacién en el puesto de trabajo. La comprobacién de eficacia se
olvida con frecuencia y es un hallazgo menor clasico.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Se dispone de informacién documentada apropiada como evidencia de la competencia.

Cémo se demuestra: Una carpeta de competencia o formacién por persona con evidencias y fechas. En organizaciones pequefias basta un
directorio con los registros en PDF guardados mas una tabla resumen.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Las personas que trabajan dentro del alcance son conscientes de la politica de seguridad de la informacion.

Cémo se demuestra: Confirmacion en la incorporacién y tras cada cambio de la politica, con fecha y versién. Una funcién de acuse de recibo en
el wiki o una lista firmada es suficiente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Las personas conocen su propia contribucidn a la eficacia del SGSI y los beneficios de una mejora del
desempeiio de la seguridad de la informacién.

Cémo se demuestra: Material de formacién y listas de asistencia en las que se vea el vinculo con el propio trabajo de la persona. Los auditores
entrevistan directamente al personal, por lo que conviene formar con ejemplos concretos del dia a dia en lugar de citas abstractas de la norma.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Las personas conocen las consecuencias de no cumplir con los requisitos del SGSI.

Cémo se demuestra: Indique las consecuencias en las diapositivas de formacién y en las instrucciones de trabajo, y vinculelas al proceso del
apartado A.6.4. Incluso las organizaciones sin personal en plantilla deben cubrir esto para contratistas y auténomos a través de sus contratos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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7.41

7.5.1-1

7.5.2-1

7.5.3-1

7.5.3-2

7.5.3-3

7.5.3-4

Leanshift

Se determina la comunicacién interna y externa relevante para el SGSI: qué se comunica, cuando, con quiény
por qué medios.

Cémo se demuestra: Una matriz de comunicacion con filas como incidente de seguridad a clientes, notificacién a la autoridad de supervisién en
el plazo de 72 horas, informe mensual de estado a la direccién. Es la base de la comunicacién de crisis y se revisa tras cada incidente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

El SGSI incluye la informacién documentada requerida por la norma, asi como la informacién
documentada que la organizacién ha determinado que es necesaria para la eficacia del SGSI.

Cémo se demuestra: Un indice de documentos que enumere cada documento del SGSI con propésito, propietario, versidn y ubicacién de
almacenamiento. Demuestra que los documentos obligatorios estan completos y es el punto de entrada mas rapido para el auditor.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Al crear y actualizar documentos, se garantizan una identificacién, un formato y un soporte apropiados, y los
documentos se revisan y aprueban en cuanto a su idoneidad.

Cémo se demuestra: Un encabezado de documento uniforme con titulo, versién, fecha, autor y aprobador. En entornos basados en Git, las
revisiones de pull request con aprobacion satisfacen el requisito de revisién y aprobacién, siempre que el historial sea inmutable.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

La informacién documentada esta disponible y es adecuada para su uso donde y cuando se necesita.

Cémo se demuestra: Una ubicaciéon de almacenamiento central accesible para todas las personas autorizadas, con funcién de bisqueda. Se
puede comprobar mediante muestreo: cualquier instruccién de trabajo dada debe poder encontrarse en menos de un minuto.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

La informacion documentada esta adecuadamente protegida, en particular contra la pérdida de
confidencialidad, el uso indebido y la pérdida de integridad.

Coémo se demuestra: Derechos de acceso basados en roles a los documentos del SGSI, versionado con historial, proteccién contra escritura para
las versiones aprobadas y una copia de seguridad del repositorio de documentos. La evidencia de la copia de seguridad es la parte que mas se
olvida.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se regulan la distribucién, el acceso, la recuperacién, el almacenamiento, el control de cambios, asi como la
conservacion y disposicién de la informacién documentada.

Cémo se demuestra: Una breve regla de control documental con plazos de conservacién y reglas de eliminacién. Debe conciliarse con las
obligaciones legales (derecho mercantil, derecho fiscal, RGPD) y es la base para los apartados A.5.33 y A.8.10.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Se identifica y controla la informacion documentada de origen externo que es necesaria para planificar y
operar el SGSI.

Cémo se demuestra: Una lista de documentos externos con versién y fuente: normas, textos legales, guias de bastionado de proveedores,
documentaciéon de seguridad en la nube, acuerdos de tratamiento de datos. Sin una referencia de versién no se puede demostrar el control.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

lean-shift.com Pagina 8 de 35



Leanshift Seguridad de la informacién

8 Operacion 8

8.1-1

8.1-2

8.1-4

8.2-1

8.2-2

8.3-1

Leanshift

Se planifican, implementan y controlan los procesos necesarios para cumplir los requisitos de seguridad de la
informacion y para implementar las acciones del apartado 6, y se establecen criterios para dichos procesos.

Cémo se demuestra: Un manual de operaciones o runbooks con criterios claros, por ejemplo el tiempo maximo para desplegar parches criticos,
criterios de liberacion para los despliegues, umbrales de alerta. Los criterios sin cifras no valen nada en la auditoria.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se dispone de informacién documentada en la medida necesaria para tener confianza en que los
procesos se han llevado a cabo segun lo planificado.

Cémo se demuestra: Registros operativos como evidencia: historial de tickets, ejecuciones del pipeline de integracién continua, informes de
parches, registros de copias de seguridad, revisiones de acceso. Estos registros son la prueba real de eficacia en la auditoria de fase 2.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se controlan los cambios planificados y se revisan las consecuencias de los cambios no previstos; cuando es
necesario, se mitigan los efectos adversos.

Cémo se demuestra: Un proceso de cambios con aprobacién y una via de reversion, vinculado al apartado A.8.32. En el caso de cambios no
previstos (configuracién errénea, escalada accidental de privilegios), documente el incidente y evidencie la correccién.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se determinan y controlan los procesos, productos y servicios proporcionados externamente que son
relevantes para el SGSI.

Cémo se demuestra: Una lista de proveedores con criticidad, referencia contractual y el estado de la evidencia (el certificado ISO 27001 del
proveedor, el informe SOC 2, el acuerdo de tratamiento de datos). Para las organizaciones pequefias es la palanca mas importante, porque la
mayor parte de las TI se ejecuta externamente de todos modos.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Se realizan evaluaciones de riesgos a intervalos planificados y siempre que se produzcan cambios o incidentes
significativos, teniendo en cuenta los criterios establecidos.

Cémo se demuestra: Un ritmo (normalmente anual) mas desencadenantes definidos para evaluaciones no programadas. Se evidencia mediante
versiones fechadas del registro de riesgos y entradas en el calendario o en el sistema de tickets.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Los resultados de las evaluaciones de riesgos se conservan como informaciéon documentada.

Cémo se demuestra: Versiones histéricas del registro de riesgos con fechas, no solo el estado actual. Sobrescribir el archivo hace imposible
demostrar la evolucion; el versionado en el sistema de archivos o en Git resuelve esto.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Se implementa el plan de tratamiento de riesgos.

Cémo se demuestra: Compare el plan con la realidad: acciones completadas con fecha de implementacién y un artefacto concreto
(configuracién, politica, contrato). Las acciones abiertas necesitan una justificacién documentada y una nueva fecha meta.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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8.3-2 Los resultados del tratamiento de riesgos se conservan como informacion documentada.
Cémo se demuestra: Informes de estado o acciones cerradas con una referencia a la evidencia. Basta con el propio registro si cada fila lleva una
fecha de finalizacién y un enlace a la evidencia.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion
9 Evaluacién del desempefio 21

9.1-1 Se determina qué es necesario supervisar y medir, incluyendo los procesos y controles de seguridad de la
informacién.

Cémo se demuestra: Una hoja de indicadores con un nimero manejable de medidas sélidas: acumulacién de parches pendientes, cobertura de
MFA, tiempo de resolucién de incidentes, resultado de la Gltima prueba de restauracion, hallazgos abiertos. Unos pocos indicadores que
realmente se recopilan valen mas que una lista de deseos larga.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

9.1-2 Se definen los métodos de seguimiento, medicion, andlisis y evaluacion, y producen resultados validos.

Cémo se demuestra: Documente la fuente de datos y el calculo de cada indicador, por ejemplo una exportacion del escaner de vulnerabilidades
o del informe del proveedor de identidad. La trazabilidad de la fuente es el ntcleo de la validez.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

9.1-3 Se define cuando y por quién se realizan el seguimiento y la medicidn, y cudndo se analizan y evaltian los
resultados.

Cémo se demuestra: Aflada columnas de frecuencia y propietario a la hoja de indicadores. Una cita recurrente en el calendario para la
evaluaciéon demuestra la regularidad mejor que cualquier descripcion.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

9.1-4 Los resultados del seguimiento y la medicion se conservan como informacién documentada.
Cémo se demuestra: Evaluaciones archivadas, paneles exportados o una hoja de indicadores mantenida como serie temporal. Una vista en vivo
sin histérico no satisface el requisito.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

9.1-5 El desempeiio de la seguridad de la informacidon y la eficacia del SGSI se evaltan sobre la base de los resultados
de la medicion.

Cémo se demuestra: Una evaluacién escrita, no solo cifras: tendencia, causas, necesidad de actuar. Este texto de evaluacion es a la vez una
entrada para la revisién por la direccién.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

9.2.1-1 Se realizan auditorias internas a intervalos planificados y aportan informacién sobre si el SGSI cumple con los
requisitos propios de la organizacién y con los requisitos de la norma, y si esta implementado eficazmente.
Cémo se demuestra: Antes de la auditoria de certificacién debe completarse al menos un ciclo completo de auditoria interna que cubra todo el
alcance. Sin ello, la certificacién queda fuera de alcance; este es uno de los obstaculos mas habituales en las primeras certificaciones.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion
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9.2.2-1

9.2.2-2

9.2.2-3

9.2.2-4

9.2.2-5

9.3.1-1

9.3.2-1

Leanshift

Se planifica, establece y mantiene un programa de auditoria; define la frecuencia, los métodos, las
responsabilidades, los requisitos de planificacién y la elaboracién de informes, y tiene en cuenta la importancia
de los procesos en cuestién y los resultados de auditorias anteriores.

Cémo se demuestra: Un programa de auditoria plurianual que cubra todos los apartados y todos los controles aplicables a lo largo del ciclo de
certificacién, con mayor frecuencia para las dreas criticas. Una simple tabla a tres afios es totalmente suficiente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se definen los criterios de auditoria y el alcance de la auditoria para cada auditoria.

Cémo se demuestra: Un plan de auditoria por fecha con los criterios (la norma, las politicas internas, los contratos) y un alcance claro. Un plan
de auditoria de una pdgina por auditoria es suficiente y sirve ademas como base del informe.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los auditores se seleccionan y las auditorias se realizan de forma que se garanticen la objetividad y la
imparcialidad. Nadie audita su propio trabajo.

Cémo se demuestra: La independencia es el obstaculo mas exigente aqui: quien redacté las politicas y configuré los sistemas no puede
auditarlos. En organizaciones muy pequefias esto casi siempre implica un auditor interno externo, por ejemplo un consultor contratado o un
compafiero de una empresa colaboradora; un contrato de auditoria mas la declaracién de independencia del auditor son la evidencia. Solo en
equipos suficientemente grandes se puede rotar el rol internamente hacia una persona sin responsabilidad sobre el drea auditada, y eso debe
reflejarse entonces en la matriz de roles.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los resultados de la auditoria se informan a la direccion pertinente.

Cémo se demuestra: Un informe de auditoria con hallazgos, no conformidades, recomendaciones y una lista de distribucién, junto con
evidencia del traslado a la direccién, por ejemplo un punto en un acta o un correo fechado de traslado.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Se conserva informacién documentada sobre el programa de auditoria y los resultados de la
auditoria.

Coémo se demuestra: Mantenga en un solo lugar el programa de auditoria, los planes de auditoria, los informes de auditoria y las acciones
resultantes. El vinculo entre un hallazgo y una accién correctiva (apartado 10.2) debe ser visible de principio a fin.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

La alta direccién revisa el SGSI a intervalos planificados para garantizar su continua idoneidad, adecuacion y
eficacia.

Cémo se demuestra: Al menos anualmente y programada antes de la auditoria externa. Incluso en organizaciones muy pequefias debe existir
un acta fechada y firmada, incluso cuando la direccion y el propietario del SGSI son la misma persona.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

La revisién por la direccién tiene en cuenta el estado de las acciones de revisiones por la direccién anteriores.

Cémo se demuestra: El acta comienza con una tabla de seguimiento de las decisiones del afio anterior y su estado actual. Sin esta referencia
hacia atrds, la revision se considera incompleta.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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9.3.2-2 La revision por la direccién tiene en cuenta los cambios en las cuestiones externas e internas que son
relevantes para el SGSI, incluyendo los aspectos relevantes del cambio climatico.

Cémo se demuestra: Un punto propio del orden del dia que remita al analisis de contexto actualizado. El cambio climatico no se nombra
explicitamente en el texto de este apartado (la Amd 1:2024 solo modifica los apartados 4.1y 4.2), pero entra aqui a través de los cambios en las
cuestiones del apartado 4.1, y los auditores lo esperan. Incluso un resultado de no relevante, sin cambios debe figurar en el acta.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

9.3.2-3 La revisién por la direccién tiene en cuenta los cambios en las necesidades y expectativas de las partes
interesadas que son relevantes para el SGSI.

Cémo se demuestra: Nuevos requisitos de clientes procedentes de contratos y cuestionarios de seguridad, nuevas obligaciones legales,
requisitos del organismo de certificacion. Registrelos como una lista con fuentes en el acta.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

9.3.2-4 La revision por la direccién tiene en cuenta la retroalimentacién sobre el desempenio de la seguridad de la
informaciodn, incluyendo las no conformidades y acciones correctivas, los resultados del seguimiento y la
medicidn, los resultados de auditoria y el cumplimiento de los objetivos de seguridad de la informacién.

Cémo se demuestra: Trate estos cuatro bloques como puntos separados del orden del dia, de lo contrario alguno de ellos faltara mas tarde en
el acta. Adjunte la hoja de indicadores, el informe de auditoria y la hoja de objetivos como anexos.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

9.3.2-5 La revisién por la direccion tiene en cuenta la retroalimentacién de las partes interesadas.

Cémo se demuestra: Quejas de clientes con un componente de seguridad, resultados de auditorias de clientes, informes del canal de
denuncias, retroalimentacién de proveedores de servicios. Registrelo en el acta incluso cuando el hallazgo sea que no se recibié ninguna.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

9.3.2-6 La revisién por la direccién tiene en cuenta los resultados de la evaluacién de riesgos y el estado del plan de
tratamiento de riesgos.

Cémo se demuestra: Adjunte el registro de riesgos actual y el estado de implementacién del plan de tratamiento, con confirmacién explicita de
la aceptacion del riesgo residual por parte de los propietarios de los riesgos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

9.3.2-7 La revision por la direccién tiene en cuenta las oportunidades de mejora continua.

Cémo se demuestra: Un punto del orden del dia con ideas de mejora concretas y una decision sobre cada una. Las ideas aceptadas pasan al
registro de mejoras como entradas con fechas limite.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

9.3.3-1 Los resultados de la revisién por la direccién incluyen decisiones sobre oportunidades de mejora continua y
sobre cualquier necesidad de cambios en el SGSI.

Cémo se demuestra: El acta termina con un apartado de decisiones: decision, propietario, fecha limite. Un acta sin decisiones es un hallazgo en
la auditoria, porque entonces falta el efecto de liderazgo.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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9.3.3-2

Se conserva informaciéon documentada como evidencia de los resultados de la revisién por la
direccién.

Cémo se demuestra: Acta firmada con fecha, participantes, entradas, evaluacién y decisiones. Es uno de los primeros documentos que pide un
organismo de certificacién en la fase 1.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

10 Mejora 7

10.1-1

10.2-1

10.2-2

10.2-3

10.2-4

10.2-5

Leanshift

La idoneidad, adecuacion y eficacia del SGSI se mejoran de forma continua.

Cémo se demuestra: Un registro de mejoras alimentado por varias fuentes (auditorias, incidentes, ideas, desviaciones de indicadores) con
progreso visible en el tiempo. La continuidad a lo largo de varios meses es la prueba, no el nimero de entradas.

Abierto En curso Cumplido No aplicable

Evidencia / justificacién

Cuando se produce una no conformidad, la organizaciéon reacciona ante ella: la controla, la corrige y gestiona
las consecuencias.

Cémo se demuestra: Un informe de no conformidad con una accién inmediata y una fecha. Las fuentes son auditorias internas, auditorias
externas, incidentes y observaciones de la operacién diaria; todas ellas alimentan el mismo registro.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se evalla si es necesaria alguna accién para eliminar las causas, de modo que la no conformidad no se repita ni
ocurra en otro lugar; esto incluye comprobar si existen o podrian producirse no conformidades similares.

Cémo se demuestra: Documente el andlisis de causa raiz, por ejemplo con los 5 porqués o el diagrama de Ishikawa, ademds de una declaraciéon
explicita sobre la transferibilidad a otros sistemas o procesos. El paso de transferibilidad es el que mas se suele omitir.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Se implementan las acciones correctivas necesarias y se revisa su eficacia.

Cémo se demuestra: Para cada accion registre la fecha de implementacion, el artefacto de evidencia y una revisién de eficacia posterior con su
propia fecha. Dos campos de fecha por fila son la forma més sencilla de no perder de vista la revision de eficacia.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Cuando es necesario, se realizan cambios en el SGSI como resultado de la no conformidad.

Cémo se demuestra: Si una no conformidad se remonta a una carencia en una politica, en el registro de riesgos o en la Declaracién de
Aplicabilidad, el cambio debe hacerse visible alli. Una referencia desde la no conformidad hasta la versién actualizada del documento cierra la
cadena.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Las acciones correctivas son apropiadas a los efectos de las no conformidades encontradas.

Cémo se demuestra: Una calificacién de gravedad en el registro de la que se desprenda la proporcionalidad de la accién. Ni trivialidades
tratadas como un proyecto, ni desviaciones graves respondidas con un simple correo recordatorio.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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10.2-6 Se conserva informacion documentada sobre la naturaleza de las no conformidades, las acciones
tomadas en respuesta y los resultados de las acciones correctivas.

Cémo se demuestra: Un registro de no conformidades y acciones correctivas con columnas para naturaleza, causa, accion, propietario, fecha
limite y el resultado de la revision de eficacia. Es evidencia obligatoria y se solicita en cada auditoria de seguimiento.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.5 Anexo A: Controles organizativos

A.5.1 Politicas de seguridad de la informacién: Se definen una politica general de seguridad de la
informacion y politicas especificas por tema, aprobadas por la direccion, comunicadas y revisadas a
intervalos planificados y siempre que se produzcan cambios significativos.

Cémo se demuestra: Un conjunto de politicas con versién, fecha de aprobacién y préxima fecha de revisién, junto con evidencia del acuse de
recibo. Para organizaciones pequefias basta una politica marco y un pufiado de politicas especificas (acceso, criptografia, trabajo remoto,
incidentes).

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
A5.2 Roles y responsabilidades en seguridad de la informacion: Los roles y responsabilidades en materia de
seguridad de la informacién se definen y se asignan segun las necesidades de la organizacion.

Cémo se demuestra: Una matriz de roles con nombres, suplentes y tareas. En organizaciones muy pequefias, indique abiertamente dénde se
acumulan varios roles en una sola persona y vincule esto con los controles compensatorios del apartado A.5.3.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.5.3 Segregacion de funciones: Las funciones y areas de responsabilidad que estan destinadas a controlarse
mutuamente no recaen en una sola persona. El objetivo es que nadie pueda iniciar, aprobar y ocultar un cambio
por su cuenta.

Cémo se demuestra: En organizaciones pequefias, la segregaciéon completa es estructuralmente imposible; una afirmacién genérica de
conforme se derrumba de inmediato en la entrevista de auditoria. Lo que resulta sélido es un andlisis honesto: qué combinaciones de
funciones son criticas (desarrollar y liberar, conceder derechos y usarlos, iniciar y aprobar pagos), cudles recaen en una sola persona, y qué
controles compensatorios se aplican. Enfoques probados son los registros de auditoria inmutables accesibles para un tercero, MFA en las
cuentas privilegiadas, puertas de control automatizadas en la integracién continua y proteccién de ramas en lugar de la revisién a cuatro ojos,
una revision periédica de registros por parte de una persona externa, y una aprobacién separada para los pagos. Mantenga el andlisis y los
controles compensatorios como un documento propio y fechado, y enlacelo desde la Declaracién de Aplicabilidad.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

A5.4 Responsabilidades de la direccion: La direccion exige a todo el personal que aplique la seguridad de la
informacion conforme a las politicas y procedimientos establecidos.

Cémo se demuestra: Un compromiso en los contratos laborales y de contratistas, el acuse de recibo de las politicas en la incorporacién, y
recordatorios periédicos por parte de la direccién. Evidencia: declaraciones de compromiso firmadas y actas de reunion.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

A.5.5 Contacto con las autoridades: Se mantienen contactos apropiados con las autoridades pertinentes y se puede
acceder a ellos cuando es necesario.

Cémo se demuestra: Una lista de contactos con la autoridad de proteccién de datos competente, la policia o la unidad de ciberdelincuencia, el
punto nacional de notificacién de ciberseguridad y, si procede, los canales de notificacién de NIS2. Anote los plazos (como las 72 horas del
RGPD) directamente en la lista.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.5.6

A.5.7

A.5.8

A.5.9

A.5.10

A.5.11

A.5.12

Leanshift

Contacto con grupos de interés especial: Se mantienen contactos con grupos de interés especial, foros de
seguridad y asociaciones profesionales.

Cémo se demuestra: Membresias, boletines de alerta suscritos (CERT nacional, avisos de fabricantes), participacién en grupos de interés
especial. Una evidencia sencilla: una lista de suscripciones mas un ejemplo de cémo un aviso derivé en una accioén.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Inteligencia de amenazas: Se recopila y analiza informacién sobre amenazas a la seguridad de la informacién
para derivar de ella las acciones apropiadas.

Cémo se demuestra: Nuevo en la edicion de 2022. Viable para organizaciones pequefias: suscribirse a los avisos del CERT nacional y de los
fabricantes, y después realizar una breve revisién mensual con una decisién de relevancia y los tickets derivados de ella. La evidencia es el
andlisis, no la suscripcion.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Seguridad de la informacion en la gestion de proyectos: La seguridad de la informacién se integra en la gestién
de proyectos, independientemente del tipo de proyecto.
Cémo se demuestra: Puntos de seguridad en la lista de comprobacion del proyecto: necesidades de proteccion, revision de riesgos,

comprobacion de proteccidn de datos, visto bueno de seguridad antes de la puesta en produccién. En equipos agiles, anclelos como puntos
fijos en la definicién de listo y en la definicién de terminado.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Inventario de informacion y otros activos asociados: Se crea y se mantiene un inventario de la informacién y
otros activos asociados con propietarios nombrados.

Cémo se demuestra: Un inventario de activos que cubra hardware, software, servicios en la nube, repositorios de datos, dominios y cuentas,
cada uno con un propietario y sus necesidades de proteccion. En organizaciones pequefias se puede montar de forma automatica a partir de
una exportacion de MDM, una lista de licencias y la consola de la nube; una fecha actual es obligatoria.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Uso aceptable de la informacién y otros activos asociados: Se identifican, documentan e
implementan reglas para el uso aceptable y el manejo de la informacion y otros activos asociados.

Cémo se demuestra: Una politica de uso aceptable para dispositivos, redes, cuentas en la nube y herramientas de IA, con acuse de recibo. Los
dispositivos personales y los servicios de IA externos deben cubrirse de forma explicita, porque ahi es donde ocurre la mayor parte de las fugas.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Devolucion de activos: Cuando una relacion laboral finaliza o cambia, se regula y se confirma por escrito que se
devuelven todos los dispositivos, llaves, cuentas y documentos entregados.

Cémo se demuestra: Una lista de comprobacién de salida con un justificante de devolucién del portatil, tékenes, llaves, certificados y medios de
almacenamiento, mas la desactivacion de cuentas el mismo dia. Esto se aplica igualmente a auténomos y becarios.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Clasificacién de la informacién: La informacion se clasifica segun sus necesidades de proteccion en cuanto a
confidencialidad, integridad, disponibilidad y requisitos legales.

Cémo se demuestra: Un esquema sencillo con tres o cuatro niveles (publica, interna, confidencial, estrictamente confidencial) y reglas de
manejo concretas por nivel. Registre la asignacién en el inventario de activos o en el registro de actividades de tratamiento.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A5.13

A.5.14

A.5.15

A.5.16

A.5.17

A.5.18

A.5.19

Leanshift

Etiquetado de la informacién: El nivel de clasificacién es reconocible en el propio documento, archivo o
mensaje, de modo que los destinatarios sepan cémo tratarlo sin necesidad de preguntar.

Cémo se demuestra: Etiquetado en el encabezado del documento, en el nombre del archivo, en el asunto del correo electrénico o mediante
etiquetas de sensibilidad en la suite ofiméatica en la nube. Evidencia mediante muestras de documentos realmente etiquetados, no solo
mediante la regla.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Transferencia de informacién: Existen reglas, procedimientos y acuerdos para transferir informacién dentro de
la organizacion y con terceros.

Cémo se demuestra: Una regla que indique qué canal esta permitido para cada nivel de clasificacién: correo cifrado o una sala de datos para
contenido confidencial, prohibicién de enviar por mensajeria privada. Respalde las transferencias confidenciales con acuerdos de
confidencialidad.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Control de acceso: Se establecen e implementan reglas para controlar el acceso fisico y l6gico a la informacidén
y a otros activos asociados, basadas en los requisitos de negocio y de seguridad.

Cémo se demuestra: Una politica de control de acceso que siga los principios de necesidad de conocer y minimo privilegio, con una
correspondencia entre roles y derechos. Evidencia mediante la configuracién real de derechos en el proveedor de identidad, no solo mediante
la politica.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Gestion de identidades: Se gestiona el ciclo de vida completo de las identidades.

Cémo se demuestra: Un proceso desde la creacion, pasando por el cambio, hasta la desactivacién, idealmente centralizado en un proveedor de
identidad con inicio de sesién Unico. Sin cuentas de grupo compartidas; cuando sea técnicamente inevitable, nombre la cuenta, justifiquela y
registre su uso.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Informacion de autenticacion: La asignacion y gestién de la informacion de autenticacién se controla mediante
un proceso de gestion que exige a las personas manejarla correctamente.

Cémo se demuestra: Un gestor de contrasefias como herramienta obligatoria, una politica sobre la calidad de las contrasefias y la MFA, un
acceso inicial seguro y un procedimiento de restablecimiento con verificacion de identidad. Evidencia mediante capturas de pantalla de la
configuracion y el informe del gestor de contrasefias.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Derechos de acceso: Los derechos de acceso se aprovisionan, revisan, modifican y eliminan de acuerdo con la
politica de control de acceso.

Cémo se demuestra: Una revisidn periddica de acceso, al menos anual, con un resultado documentado por cuenta y evidencia de los derechos
que se han eliminado. La eliminacién el mismo dia de la baja es un punto que a los auditores les gusta rastrear con un caso concreto.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Seguridad de la informacion en las relaciones con proveedores: Se definen e implementan procesos y
procedimientos para gestionar los riesgos de seguridad derivados del uso de productos y servicios de terceros.

Cémo se demuestra: Una lista de proveedores con un nivel de criticidad y la profundidad de la evaluacién. Para los proveedores criticos,
obtenga evidencias (certificado ISO 27001, informe SOC 2) en lugar de realizar auditorias propias, que es la Unica via realista para
organizaciones pequefias.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.5.20

A.5.21

A.5.22

A.5.23

A.5.24

A.5.25

A.5.26

Leanshift

Tratamiento de la seguridad de la informacién en los acuerdos con proveedores: Se acuerdan con cada
proveedor los requisitos de seguridad relevantes y se recogen en los contratos.

Cémo se demuestra: Un anexo contractual de seguridad de la informacién con obligaciones de notificacion de incidentes, reglas sobre
subencargados, obligaciones de eliminacién y derechos de auditoria. Para servicios estandar, las condiciones del proveedor mas un acuerdo de
tratamiento de datos son suficientes, siempre que su contenido se haya revisado y documentado.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Gestién de la seguridad de la informacion en la cadena de suministro de TIC: Se definen e implementan
procesos para gestionar los riesgos de seguridad en la cadena de suministro de tecnologias de la informacién y
la comunicacién.

Cémo se demuestra: Esto cubre las dependencias de software y los propios subproveedores de los proveedores. En la practica: una lista de
materiales de software (SBOM) o lista de dependencias, comprobaciones automatizadas de paquetes vulnerables en la integracién continua, y
adquisicién de software solo a través de canales firmados u oficiales.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Seguimiento, revisién y gestion de cambios de los servicios de proveedores: Los cambios en los servicios de los
proveedores se supervisan, revisan y gestionan de forma regular.

Cémo se demuestra: Una revisién anual de proveedores que analice incidentes, informes de disponibilidad y validez de certificados, mas un
canal para los anuncios de cambios del proveedor. Registre el resultado como una breve nota por proveedor.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Seguridad de la informacion para el uso de servicios en la nube: Se establecen procesos para adquirir, usar,
gestionar y salir de los servicios en la nube conforme a los requisitos de seguridad.

Cémo se demuestra: Nuevo en la edicién de 2022 y el control central para las organizaciones pequefias basadas en la nube. Evidencia mediante
una politica de nube con un proceso de aprobacién para nuevos servicios, un modelo de responsabilidad compartida documentado por
servicio, ajustes de bastionado, y una estrategia de salida que incluya la devolucién de datos y la confirmacion de eliminacion.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Planificacidon y preparacién de la gestion de incidentes de seguridad de la informacidn: Se planifican
y establecen procesos, roles y responsabilidades para la gestion de incidentes.

Cémo se demuestra: Un plan de respuesta a incidentes con la via de notificacion, roles, niveles de escalado, contactos fuera de horario laboral y
plantillas de comunicacién. Realista para equipos pequefios: una pagina, pero practicada.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Evaluacion y decision sobre los eventos de seguridad de la informacidon: Los eventos de seguridad se evaliany
se decide si deben clasificarse como incidentes de seguridad de la informacién.

Cémo se demuestra: Criterios de triaje con una matriz de gravedad y un registro de eventos en el que los eventos descartados también
aparezcan con una justificacion. La separacién entre evento e incidente debe ser visible en el registro.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Respuesta a incidentes de seguridad de la informacidn: Los incidentes se gestionan de acuerdo con los
procedimientos documentados.

Cémo se demuestra: Expedientes de incidentes con una cronologia, las acciones tomadas, las personas involucradas y la decision de cierre. Si
todavia no ha habido un incidente real, un ejercicio de simulacién documentado es la mejor evidencia disponible.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.5.27

A.5.28

A.5.29

A.5.30

A.5.31

A.5.32
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Aprendizaje de los incidentes de seguridad de la informacién: El conocimiento obtenido de los incidentes se
utiliza para reforzar los controles de seguridad.

Cémo se demuestra: Una revision posterior al incidente sin buscar culpables, con analisis de causa raiz y acciones derivadas, vinculada al
registro de mejoras y, cuando sea necesario, al registro de riesgos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Recopilacién de evidencias: Se regula como se identifican, aseguran y conservan los rastros relacionados con
un evento de seguridad, de modo que sigan siendo utilizables mas adelante.

Cémo se demuestra: Un breve procedimiento de conservacién de evidencias: no reconstruir los sistemas de forma prematura, asegurar
imagenes y registros, documentar la cadena de custodia. Para organizaciones pequefias basta con definir el nivel de gravedad a partir del cual
se llama a un proveedor forense externo, junto con los datos de contacto.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Seguridad de la informacién durante la interrupcién: La organizacion planifica cémo se mantiene la seguridad
de la informacion en un nivel apropiado durante una interrupcion.

Cémo se demuestra: Los planes de emergencia no deben desactivar la seguridad. Documente que la MFA, el registro de actividad y las
restricciones de acceso también se aplican en el modo de contingencia, y que las cuentas de emergencia (cuentas break-glass) estan
precintadas, documentadas y se revisan después.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Preparacién de las TIC para la continuidad del negocio: La preparacion de las TIC se planifica, implementa,
mantiene y prueba sobre la base de los objetivos de continuidad del negocio y los requisitos de continuidad de
las TIC.

Cémo se demuestra: Nuevo en la edicién de 2022. Evidencia mediante objetivos de tiempo de recuperacién (RTO) y objetivos de punto de
recuperacion (RPO) definidos por sistema critico, un procedimiento de recuperacién y al menos una prueba documentada al afio. Una prueba
de restauracién exitosa con fecha y duracién es la evidencia individual mas sélida.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Requisitos legales, estatutarios, reglamentarios y contractuales: Se identifican, documentan y
mantienen actualizados los requisitos relevantes y el enfoque para cumplirlos.

Cémo se demuestra: Un registro legal que cubra el RGPD, el derecho de las telecomunicaciones, el derecho mercantil y fiscal y, cuando
proceda, NIS2 o normas especificas del sector, cada uno con la regla que lo implementay la fecha de revisién. Una revisién anual es suficiente,
pero debe estar fechada.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Derechos de propiedad intelectual: Se implementan procedimientos apropiados para proteger los derechos de
propiedad intelectual.

Cémo se demuestra: Un inventario de licencias del software en uso, una comprobacién de las licencias de cédigo abierto en el producto (un
escaner de licencias en la integracién continua) y una regla para el manejo de cédigo de terceros y cédigo generado. Evidencia: el informe de
licencias procedente de la compilacién.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.5.33

A.5.34

A.5.35

A.5.36

A.5.37

Proteccidn de los registros: Los registros de negocio y probatorios se almacenan de modo que no puedan
perderse, no puedan alterarse sin ser advertido y no puedan caer en manos equivocadas, y esto se mantiene
durante todo el periodo de conservacién.

Cémo se demuestra: Un calendario de conservacion con los plazos legales, almacenamiento resistente a manipulaciones, acceso restringido y
copia de seguridad. Para los registros relevantes a efectos fiscales, indique explicitamente los plazos de conservacion legales, ya que a los
auditores les gusta comprobarlo especificamente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Privacidad y proteccién de datos personales (PII): Se identifican y se cumplen los requisitos de privacidad y
proteccion de la informacién de identificacion personal (PII) conforme a la legislacién aplicable.

Cémo se demuestra: Registro de actividades de tratamiento, acuerdos de tratamiento de datos, un concepto de eliminacién, un proceso para
los derechos de los interesados y, cuando se requiera, una evaluacién de impacto relativa a la proteccién de datos. Vincular esto con el SGSI
mediante una lista de activos compartida evita mantenerlo todo por duplicado.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Revisién independiente de la seguridad de la informacién: El enfoque de la organizacién para gestionar la
seguridad de la informacién se revisa de forma independiente a intervalos planificados y siempre que se
produzcan cambios significativos.

Cémo se demuestra: Se evidencia mediante la auditoria interna realizada por un auditor independiente, mediante pruebas de penetracién
externas o mediante la propia auditoria de certificacién. Independiente significa que no la realiza la persona responsable del drea revisada.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Cumplimiento de las politicas, normas y reglamentos de seguridad de la informacion: El cumplimiento de las
propias politicas de seguridad de la organizacién y de las normas aplicables se revisa de forma regular.

Cémo se demuestra: Comprobaciones de cumplimiento con fecha y resultado, por ejemplo una comprobacién de configuracién frente a la
propia linea base de bastionado, un muestreo del etiquetado de documentos, comprobaciones automatizadas de politicas en la nube. Las
desviaciones alimentan el registro de acciones correctivas.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Procedimientos de operacion documentados: Los procedimientos de operacién para los recursos de
tratamiento de informacion se documentan y se ponen a disposicion de las personas que los
necesitan.

Cémo se demuestra: Runbooks para copia de seguridad y restauracién, despliegue, administracién de usuarios, aplicacion de parches y gestiéon
de incidentes. Breve y actualizado supera a extenso y desfasado; una fecha de Ultima modificacién por runbook es obligatoria.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.6 Anexo A: Controles relativos a las personas 8

A.6.1

Leanshift

Seleccién: Los candidatos que van a trabajar para la organizacién se verifican de antemano, dentro de los
limites de la ley y de forma proporcionada a las necesidades de proteccion; en el caso de roles sensibles, la
verificacion se repite durante el empleo.

Cémo se demuestra: Sin personal en plantilla, este control puede justificarse como actualmente no aplicable, pero el procedimiento para el
caso de una contratacién debe sequir definido y registrado en la Declaracién de Aplicabilidad como previsto. Un alcance viable: verificaciéon de
identidad, curriculum y referencias, mas certificados; una comprobacién de antecedentes penales solo cuando las necesidades de proteccién lo
justifiquen y la ley lo permita. Exija el mismo estandar a autbnomos y contratistas a través de sus contratos, de lo contrario la brecha se abre
exactamente ahi.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.6.2

A.6.3

A.6.4

A.6.5

A.6.6

A.6.7

Leanshift

Términos y condiciones de empleo: Los acuerdos contractuales establecen las responsabilidades de seguridad
de la informacion del personal y de la organizacién.

Coémo se demuestra: Una clausula de seguridad en el contrato laboral o de servicios que remita a las politicas aplicables. Para auténomos, la
misma cldusula en el contrato de servicios, mas un acuerdo de confidencialidad.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Concienciacion, educacion y formacién en seguridad de la informacidn: El personal y las partes externas
relevantes reciben una concienciacién y formacion apropiadas, asi como actualizaciones periédicas sobre las
politicas de la organizacion.

Cémo se demuestra: Formacion anual con evidencia de asistencia y fecha, complementada con simulaciones de phishing con una tasa de clics
evaluada. Incluso los auténomos sin personal necesitan evidencia de su propia formacién continua, por ejemplo confirmaciones de cursos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
Proceso disciplinario: Existe un proceso formal y comunicado para tomar medidas contra las personas que han
infringido las politicas de seguridad.

Cémo se demuestra: Sin personal en plantilla, esto puede justificarse como actualmente no aplicable, pero el proceso debe seguir definido para
el caso de una contratacion; solo decae su aplicacién, no la regla. Se requiere una escala de respuestas graduada y comunicada (conversacion,
amonestacion, apercibimiento formal, despido) conforme al derecho laboral y a las normas de representacion del personal. Para contratistas,
refleje el nivel de sancién en el contrato, por ejemplo una penalizacién contractual o un derecho de rescisién.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Responsabilidades tras la finalizacién o cambio de empleo: Se definen, aplican y comunican a las personas
afectadas las responsabilidades y obligaciones de seguridad que siguen vigentes tras la finalizaciéon o un
cambio de rol.

Cémo se demuestra: Una lista de comprobacién de salida con eliminacién de derechos, devolucién de activos, traspaso de funciones y un
recordatorio explicito de las obligaciones de confidencialidad que contintian. Un registro firmado de la entrevista de salida es la evidencia mas
sencilla.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Acuerdos de confidencialidad o no divulgacién: Se determina quién debe firmar un acuerdo de confidencialidad.
El contenido corresponde a las necesidades de proteccion de la informacidn, los acuerdos se firman, se archivan
y se revisan de forma regular para mantenerlos actualizados.

Cémo se demuestra: Acuerdos de confidencialidad firmados para empleados, auténomos, proveedores de servicios y becarios, con un periodo
de supervivencia. Una tabla resumen con contraparte, fecha y vigencia hace que la cartera sea auditable.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Trabajo remoto: Se implementan medidas de seguridad cuando las personas trabajan fuera de las instalaciones
de la organizacion y acceden a la informacion de la organizacién mientras lo hacen.

Cémo se demuestra: Una politica de teletrabajo y trabajo remoto con requisitos sobre cifrado de disco, bloqueo de pantalla, Wi-Fi seguro, uso
de VPN o acceso de confianza cero, filtros de privacidad y una prohibicién de usar dispositivos personales sin aprobacion. Evidencia mediante el
informe de cumplimiento del MDM para los dispositivos finales.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A6.8 Notificacién de eventos de seguridad de la informacién: Existe un mecanismo mediante el cual las personas
pueden notificar eventos de seguridad observados o sospechados de forma oportuna.

Cémo se demuestra: Un canal de notificacién comunicado con claridad (buzén de correo, canal de chat, nimero de teléfono) con la garantia de
que no habra sanciones por notificaciones de buena fe. Evidencia: el volumen de notificaciones en el registro de eventos; un registro
permanentemente vacio es una sefial de alerta en la auditoria.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.7 Anexo A: Controles fisicos

A7.1 Perimetros de seguridad fisica: Se definen y se utilizan perimetros de seguridad para proteger las areas que
contienen informacion y recursos de tratamiento de informacién.

Cémo se demuestra: Una descripcion de los perimetros con un croquis o fotografias: edificio, oficina, armario de servidores. En una oficina en
casa, el perimetro es la habitacién de trabajo con llave o, en su defecto, un armario con llave; describalo en lugar de omitirlo.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A7.2 Entrada fisica: Las areas seguras estan protegidas por controles de entrada y puntos de acceso apropiados.

Cémo se demuestra: Un registro de llaves o tarjetas de acceso con entrega y devolucién, y una regla de visitantes con acompafiamiento y un
registro. Si se utiliza un espacio de coworking o un centro de datos, tome como evidencia los controles de entrada del operador y asegurelos
contractualmente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A7.3 Seguridad de oficinas, despachos y recursos: La seguridad fisica de oficinas, despachos y recursos se disefia e
implementa.

Cémo se demuestra: Puertas con llave, proteccién de ventanas en la planta baja, ninguna pantalla confidencial visible desde el exterior, ningin
letrero de empresa en dreas sensibles. Una breve descripcién mds una fotografia es suficiente como evidencia.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A74 Supervision de la seguridad fisica: Las instalaciones se supervisan de forma continua frente a accesos fisicos no
autorizados.

Cémo se demuestra: Nuevo en la edicién de 2022. Las opciones son un sistema de alarma, detectores de movimiento, videovigilancia o
registros de entrada. La videovigilancia debe comprobarse en cuanto a su conformidad con la proteccién de datos; en una oficina en casa, la
alternativa justificada es una combinacién de sistema de alarma, habitacién cerrada con llave y la constatacién de que no se guardan all
servidores sensibles.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

A.7.5 Proteccién contra amenazas fisicas y ambientales: Se dispone de proteccion frente a amenazas fisicas y
ambientales, como desastres naturales y dafos intencionados o no intencionados.

Cémo se demuestra: Una revision de incendio, agua, calor, corte de suministro eléctrico y allanamiento, junto con las medidas existentes
(detectores de humo, extintores, ningin equipo bajo tuberias de agua, copia de seguridad almacenada en una ubicacién diferente). Aqui es
donde conecta la determinacién sobre el cambio climético del apartado 4.1.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

A.7.6 Trabajo en areas seguras: Se disefian e implementan medidas para el trabajo en areas seguras.

Coémo se demuestra: Reglas para la sala de servidores o dreas de alta confidencialidad: sin acceso de terceros sin supervisién, sin grabacién con
camaras o dispositivos moviles, registro del trabajo realizado. Si no existen dreas seguras, esto puede justificarse remitiendo a una operaciéon
exclusivamente en la nube.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Leanshift lean-shift.com Pagina 21 de 35



Leanshift Seguridad de la informacién

A.7.7

A.7.8

A.7.9

A.7.10

A7.11

A7.12

A.7.13

Leanshift

Escritorio despejado y pantalla despejada: Se definen y se siguen reglas para mantener despejados los
escritorios en cuanto a papeles y soportes extraibles, y para bloquear las pantallas.

Cémo se demuestra: Esto se aplica plenamente también en la oficina en casay, por tanto, no debe declararse no aplicable. Se evidencia
mediante una breve regla (quardar los documentos bajo llave, bloqueo de pantalla tras cinco minutos, ninguna nota adhesiva con credenciales)
mas el bloqueo aplicado técnicamente mediante la politica de dispositivos, cuya configuraciéon puede exportarse.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Emplazamiento y proteccion de equipos: Los equipos se ubican y se protegen de forma segura.

Cémo se demuestra: Ubicacion alejada de zonas de paso y areas publicas, sin visibilidad desde el exterior, proteccién frente al calor y la
humedad, cables de seguridad para dispositivos méviles. Basta una breve descripcién dentro de la politica de oficina en casa u oficina.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Seguridad de los activos fuera de las instalaciones: Se protegen los activos ubicados fuera de las instalaciones.

Cémo se demuestra: En organizaciones pequefias se trata principalmente del portatil, el teléfono inteligente y los soportes externos, y no se
puede argumentar en contra de ello. Evidencia: cifrado de disco forzado, borrado remoto activado mediante MDM, una regla contra dejar
dispositivos en vehiculos y contra el uso de redes publicas sin VPN, mas una via de notificaciéon de pérdidas. El informe de cumplimiento del
MDM que muestra el estado de cifrado por dispositivo es la evidencia individual mas sélida.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Soportes de almacenamiento: Los soportes de almacenamiento se gestionan a lo largo de todo su ciclo de vida
conforme al esquema de clasificacién y a los requisitos de manejo, desde la adquisicién, pasando por el uso y el
transporte, hasta la eliminacién.

Cémo se demuestra: Esto se aplica incluso al trabajo puramente movil, porque existen memorias USB, discos externos y soportes de copia de

seguridad. Evidencia: un registro de soportes, soportes cifrados, una prohibicién aplicada técnicamente de soportes extraibles no aprobados,
almacenamiento seguro en un lugar con llave, y traspaso al apartado A.7.14 al final de su vida util.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Servicios de suministro: Los recursos de tratamiento de informacién estan protegidos frente a fallos en los
servicios de suministro, en particular el suministro eléctrico.

Cémo se demuestra: Cuando los servidores se operan en las propias instalaciones, un sistema de alimentacién ininterrumpida con una prueba
documentada. En una configuracion exclusivamente en la nube, la evidencia es la referencia a los compromisos del proveedor mas una regla
sobre cémo seguir trabajando durante un corte local de electricidad o internet (uso compartido de conexiéon mévil, ubicacion alternativa).

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Seguridad del cableado: El cableado de energia, datos y comunicaciones esta protegido frente a interceptacion,
interferencia y daios.

Cémo se demuestra: Cuando el cableado es propio, proteccion frente a dafios y frente al acceso no autorizado a los paneles de conexién. En
oficinas pequefias y oficinas en casa, la justificacion es reducida, pero debe darse: el router y las tomas de red no son accesibles publicamente,
los puertos no utilizados estan deshabilitados.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Mantenimiento de equipos: Los equipos se mantienen correctamente para garantizar la disponibilidad,
integridad y confidencialidad de la informacién.

Cémo se demuestra: Un plan de mantenimiento o el estado de soporte del fabricante por dispositivo, y una regla para las reparaciones
realizadas por terceros (retirar primero el soporte de almacenamiento o borrar los datos, y establecer un acuerdo de confidencialidad con el
proveedor). Registre las fechas de fin de soporte en el inventario de activos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A7.14 Eliminacién segura o reutilizacion de equipos: Antes de que un dispositivo con soporte de almacenamiento se
ceda, venda o desguace, se verifica y se registra que ya no se pueden reconstruir en él datos protegidos ni
software con licencia.

Cémo se demuestra: Esto también se aplica en la oficina en casa y a los dispositivos personales retirados que se utilizaron para el trabajo.
Evidencia: un registro de borrado por dispositivo con nimero de serie, fecha y método (borrado criptografico en SSD cifrados, sobrescritura,

destruccion fisica), o un certificado de destruccién de un proveedor. Para dispositivos cifrados, la destruccién documentada de la clave es
suficiente, siempre que el procedimiento esté descrito.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.8 Anexo A: Controles tecnolégicos 34

A8.1 Dispositivos finales de usuario: Se protege la informacion almacenada, tratada o accesible a través de
dispositivos finales de usuario.

Cémo se demuestra: Una linea base de bastionado por sistema operativo, gestiéon centralizada mediante MDM, cifrado de disco, actualizaciones
automaticas y bloqueo de pantalla. El informe de cumplimiento del MDM con un estado por dispositivo evidencia todo esto de una sola vez.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.8.2 Derechos de acceso privilegiado: La asignacion y el uso de derechos de acceso privilegiado estan restringidos y
gestionados.

Cémo se demuestra: Una lista de todas las cuentas de administrador con justificacion, cuentas de administrador separadas que no se usan para
el trabajo diario, MFA obligatoria, elevacién limitada en el tiempo cuando sea posible, y revisién periddica. En organizaciones pequefias, este es
el control compensatorio mas importante para el apartado A.5.3.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A8.3 Restriccion de acceso a la informacién: El acceso a la informacidon y a otros activos asociados se restringe
conforme a la politica de control de acceso establecida.

Cémo se demuestra: Un concepto de autorizacién basado en roles y grupos en lugar de concesiones individuales, evidenciado mediante una
exportacion de las pertenencias a grupos. Revise regularmente los enlaces de uso compartido publico en el almacenamiento en la nube y
déjelos caducar.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

A8.4 Acceso al cédigo fuente: El acceso de lectura y escritura al cédigo fuente, a las herramientas de desarrolloy a
las bibliotecas de software se gestiona de forma apropiada.

Coémo se demuestra: Permisos de repositorio por rol, ramas principales protegidas, revisiones obligatorias o comprobaciones de estado
obligatorias, sin push directo a la rama principal. Evidencia mediante la configuracién de proteccién de ramas y la lista de miembros de la
organizacion.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

A.8.5 Autenticacion segura: Se implementan tecnologias y procedimientos de autenticacion segura sobre la base de
las restricciones de acceso y de la politica especifica por tema.

Cémo se demuestra: MFA para todo acceso externo y todas las cuentas de administrador, métodos resistentes al phishing (llaves de acceso,
FIDO2) cuando sea posible, y bloqueo tras intentos fallidos. Evidencia mediante el informe de cobertura de MFA del proveedor de identidad.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.8.6

A.8.7

A.8.8

A.8.9

A.8.10

A.8.11

Leanshift

Gestion de la capacidad: Se supervisan el almacenamiento, la capacidad de cémputo, el ancho de banday las
licencias, y la demanda se ajusta con la antelacion suficiente para que los cuellos de botella nunca
comprometan la disponibilidad.

Cémo se demuestra: Supervision del almacenamiento, la carga de cémputo, las cuotas de licencias y los presupuestos en la nube con alertas de
umbral. En organizaciones pequefias basta una alerta sobre el uso de disco y sobre los limites de coste, mas una revisién anual de la capacidad.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Proteccién contra malware: Las defensas técnicas contra el malware estan activas y actualizadas, y las
personas que usan los dispositivos estan suficientemente formadas como para no debilitar esas defensas.

Cémo se demuestra: Proteccion activa de endpoints con una vista de estado centralizada, un filtro de correo que inspecciona archivos adjuntos
y enlaces, y una regla contra la ejecucién de software no aprobado. El informe de estado fechado de la solucién de proteccion es la evidencia
directa.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Gestion de las vulnerabilidades técnicas: La organizacién se informa activamente sobre las vulnerabilidades de
la tecnologia que utiliza, decide para cada hallazgo hasta qué punto esta expuesta y cierra la brecha dentro de
los plazos definidos o justifica una respuesta diferente.

Cémo se demuestra: Gestion de vulnerabilidades con una fuente (escaner, comprobacién de dependencias en la integracién continua, avisos de
fabricantes), una calificacién de gravedad y plazos definidos por nivel, por ejemplo critico en un plazo de 7 dias. Evidencia: informes de escaneo
de varios momentos en el tiempo que muestren la disminucién de los hallazgos abiertos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Gestion de la configuracion: Las configuraciones de hardware, software, servicios y redes, incluidas las
configuraciones de seguridad, se establecen, documentan, implementan, supervisan y revisan.

Cémo se demuestra: Nuevo en la edicién de 2022. Evidencia mediante configuraciones de linea base documentadas (lineas base de bastionado)
y su aplicacion forzosa, idealmente como infraestructura como cédigo en control de versiones o mediante perfiles de MDM. La deteccion de
desviaciones y una comparacién de configuracion periédica lo completan.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Eliminacién de informacion: La informacién almacenada en sistemas de informacion, en dispositivos y en
soportes de almacenamiento se elimina en cuanto ya no es necesaria.

Cémo se demuestra: Nuevo en la edicién de 2022 y estrechamente vinculado con el RGPD. Evidencia mediante un concepto de eliminacién con
plazos de conservacién por categoria de datos, politicas de retencién implementadas técnicamente en servicios en la nube y bases de datos, y
registros de eliminacién. Las copias de seguridad y los archivos de registro también necesitan un plazo de conservacion.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Enmascaramiento de datos: Se aplica el enmascaramiento de datos conforme a la politica especifica por tema
sobre control de acceso y a los requisitos de negocio y legales.

Cémo se demuestra: Nuevo en la edicién de 2022. En la practica: sin datos de produccién en los entornos de prueba y desarrollo, sino datos
anonimizados o sintéticos; seudonimizacién en analitica; enmascaramiento de nimeros de cuenta y credenciales en registros e interfaces de
soporte. Evidencia mediante el script o el procedimiento que genera los datos de prueba.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.8.12 Prevencion de fuga de datos: Se aplican medidas de prevencion de fuga de datos a los sistemas, redes y
dispositivos que tratan, almacenan o transmiten informacién sensible.

Cémo se demuestra: Nuevo en la edicién de 2022. Realista en organizaciones pequefias: control de los enlaces de uso compartido en el
almacenamiento en la nube, bloqueo de soportes extraibles no aprobados, reglas contra el reenvio a buzones personales, comprobaciones
sobre la introduccién de datos confidenciales en servicios de IA externos, y deteccién de secretos en el cédigo fuente. Evidencia mediante la
configuracién y mediante revisiones de los resultados.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.8.13 Copia de seguridad de la informacién: Existen copias de seguridad de datos, software y sistemas conforme a
una regla definida (alcance, frecuencia, retencion, ubicacién), y la restauracién a partir de ellas se prueba
realmente a intervalos regulares.

Cémo se demuestra: Una politica de copias de seguridad con frecuencia, retencion y una copia externa siguiendo el principio 3-2-1, cifrado de
las copias de seguridad, y proteccion frente a la sobrescritura por ransomware (copias de seguridad inmutables). Lo decisivo es la prueba de
restauracién documentada con fecha y resultado, porque una copia de seguridad no probada se considera inexistente en la auditoria.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.8.14 Redundancia de los recursos de tratamiento de informacion: Los recursos de tratamiento de informacion se
implementan con la redundancia suficiente para cumplir los requisitos de disponibilidad.

Cémo se demuestra: La redundancia debe corresponder a los objetivos de disponibilidad, no al maximo posible. Evidencia mediante una
descripcion de arquitectura con instancias o zonas redundantes, equipos de repuesto, y una decision justificada sobre dénde se prescinde
deliberadamente de la redundancia.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A8.15 Registro de actividad: Las actividades relevantes para la seguridad dejan un rastro. Los registros se generan, se
conservan, se protegen frente a alteraciones y se analizan realmente, no solo se recopilan.

Cémo se demuestra: Como minimo, registre los inicios de sesion y los intentos fallidos, los cambios de permisos, las acciones administrativas y
el acceso a datos confidenciales. Los registros estan protegidos frente a alteraciones y tienen un plazo de conservacion definido; en
organizaciones pequefias, los registros inmutables son a la vez la compensacién por la falta de segregacién de funciones del apartado A.5.3.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.8.16 Actividades de supervision: Las redes, sistemas y aplicaciones se supervisan en busca de comportamiento
andémalo y se toman las medidas apropiadas para evaluar posibles incidentes de seguridad.

Cémo se demuestra: Nuevo en la edicién de 2022. Viable sin un equipo de seguridad propio: alertas del proveedor de identidad sobre
desplazamientos imposibles y sobre series de intentos fallidos, alertas de la plataforma en la nube sobre gasto inusual o cambios de permisos,
reenviadas a un buzén supervisado con un tiempo de respuesta definido. Evidencia mediante las reglas de alerta mas ejemplos de alertas
gestionadas.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.8.17 Sincronizacion de relojes: Todos los sistemas que generan registros toman su hora de una fuente definida y de
confianza, de modo que los eventos puedan ordenarse correctamente entre sistemas.

Cémo se demuestra: Configuracion de NTP en servidores y dispositivos finales, y una zona horaria uniforme en los registros (idealmente UTC).
Sin la sincronizacién de la hora, la reconstruccién de un incidente conforme al apartado A.5.28 no se sostiene; un extracto de configuracién es
suficiente como evidencia.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.8.18

A.8.19

A.8.20

A.8.21

A.8.22

A.8.23

A.8.24

Leanshift

Uso de programas de utilidad con privilegios: El uso de programas de utilidad que pueden anular las
protecciones del sistema esta restringido y estrechamente controlado.

Cémo se demuestra: Una lista de herramientas de administracién aprobadas, restriccion de los derechos de administrador local, control de
aplicaciones (listas de permitidos) cuando sea posible, y registro del uso. Evidencia: la politica mas la configuracion de la gestién de derechos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Instalacion de software en sistemas operativos: Se implementan procedimientos y medidas para gestionar de
forma segura la instalacion de software en los sistemas operativos.

Cémo se demuestra: Solo software aprobado procedente de fuentes de confianza, instalacién mediante distribucién centralizada o un gestor de
paquetes, una via de reversién y conservacion de la versién anterior. Evidencia mediante la lista de aprobacién y los registros de despliegue.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Seguridad de las redes: Las redes y los dispositivos de red activos tienen un propietario nombrado, una
configuracion bastionada y un conjunto de reglas trazable que define qué trafico esta permitido en absoluto.

Cémo se demuestra: Un conjunto de reglas de cortafuegos que sigue el principio de denegacién por defecto, puertos abiertos documentados
con justificacién, una configuracion Wi-Fi segura, y credenciales por defecto cambiadas en los dispositivos de red. Evidencia mediante una
exportacion del conjunto de reglas y un escaneo de puertos externo.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Seguridad de los servicios de red: Se identifican, implementan y supervisan los mecanismos de seguridad, los
niveles de servicio y los requisitos de gestion de los servicios de red.

Cémo se demuestra: Para cada servicio de red en uso (VPN, DNS, correo, CDN), documente los compromisos de seguridad y su propia
configuracioén, incluido el cifrado en transito y los compromisos de nivel de servicio del proveedor. Evidencia: una vista general de configuracién
mas el contrato o la descripcién del servicio.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Segregacion de redes: La red se divide en zonas de modo que los servicios, grupos de usuarios y sistemas con
distintas necesidades de proteccién no puedan alcanzarse entre si sin filtrar.

Cémo se demuestra: Segmentos de red o VLAN separados para invitados, administracién y produccién; en la nube, cuentas o redes virtuales
separadas con grupos de seguridad. En una oficina en casa, la implementacion viable es una red o VLAN separada para los dispositivos de
trabajo, mantenida al margen de los dispositivos personales y de la domética.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Filtrado web: Se gestiona el acceso a sitios web externos para reducir la exposicién a contenido malicioso.

Cémo se demuestra: Nuevo en la edicién de 2022. Alcanzable con poco esfuerzo mediante un servicio de DNS con filtrado o el filtrado web
incluido en la proteccién de endpoints, con categorias bloqueadas y registro de las solicitudes bloqueadas. Evidencia mediante la configuracion
del filtro y un extracto de informes.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Uso de criptografia: Se define de forma vinculante dénde se aplica el cifrado, con qué algoritmos, y
como se generan, almacenan, rotan y destruyen las claves a lo largo de todo su ciclo de vida.

Cémo se demuestra: Una politica de criptografia con algoritmos aprobados y longitudes de clave minimas, cifrado en transito (TLS) y en reposo,
mas un procedimiento de gestién de claves que cubra la generacién, el almacenamiento, la rotacién y la destruccién. Evidencia mediante la
politica mas la configuracién del servicio de claves o del almacén de secretos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.8.25

A.8.26

A.8.27

A.8.28

A.8.29

A.8.30

A.8.31

Leanshift

Ciclo de vida de desarrollo seguro: Se establecen y aplican reglas para el desarrollo seguro de software y
sistemas.
Cémo se demuestra: Una descripcion del proceso de desarrollo con puntos de control de seguridad por fase: requisitos, disefio,

implementacién, pruebas, liberacién, operacién. Para equipos pequefios, una sola pagina que remita a las puertas de control concretas de la
integracion continua y a la obligacién de revisién es suficiente.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Requisitos de seguridad de las aplicaciones: Los requisitos de seguridad para las aplicaciones se identifican,
especifican y aprueban durante el desarrollo y la adquisicion.

Cémo se demuestra: Requisitos de seguridad como puntos explicitos en la lista de requisitos o como una lista de comprobacién reutilizable,
orientada por ejemplo a estandares comunes de verificacién de seguridad de aplicaciones. Evidencia mediante tickets o documentos de
requisitos con un componente de seguridad.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Principios de arquitectura y ingenieria de sistemas seguros: Se establecen, documentan y aplican principios de
ingenieria de sistemas seguros a las actividades de desarrollo.

Cémo se demuestra: Principios documentados como minimo privilegio, defensa en profundidad, configuraciones seguras por defecto,
minimizacién de datos y un enfoque de confianza cero, junto con su aplicacién visible en croquis de arquitectura o registros de decisiones.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Codificacion segura: Se aplican principios de codificacion segura en el desarrollo de software.

Cémo se demuestra: Nuevo en la edicién de 2022. Evidencia mediante reglas de codificacién vinculantes, analisis estético de céddigo y deteccion
de secretos como puertas obligatorias en la integracion continua, uso de bibliotecas verificadas, y revisiones de c6digo documentadas. Cuando
la segregacion de funciones es imposible, las puertas automatizadas obligatorias sustituyen a la revisién a cuatro ojos; justifiquelo y evidéncielo
con la configuracién del pipeline.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Pruebas de seguridad en desarrollo y aceptacion: Se definen e implementan procesos de pruebas de seguridad
dentro del ciclo de vida de desarrollo.

Cémo se demuestra: Pruebas de seguridad automatizadas en el pipeline (comprobaciones de dependencias, andlisis estatico y dindmico) mas
una prueba de penetracién periédica cuando las necesidades de proteccién sean elevadas. Evidencia mediante informes de prueba fechados y
el sequimiento de los hallazgos.

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Desarrollo externalizado: Las actividades de desarrollo externalizadas se dirigen, supervisan y revisan.

Cémo se demuestra: Cuando el desarrollo se externaliza, establezca los requisitos de seguridad en el contrato, asegure la titularidad del cédigo
y el derecho de revisién, y realice revisiones de cédigo y pruebas de seguridad antes de la aceptacién. Sin desarrollo externalizado, la no
aplicabilidad debe justificarse de forma coherente en la Declaracién de Aplicabilidad.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Separacion de los entornos de desarrollo, prueba y produccién: Los entornos de desarrollo, prueba y
produccién estan separados y protegidos.

Cémo se demuestra: Cuentas, proyectos o espacios de nombres separados, credenciales separadas y conjuntos de datos separados. En
combinacién con el apartado A.8.11, asegurese de que ningun dato de produccién termine en entornos que no sean de produccién. Evidencia
mediante la vista general de entornos y la asignacién de derechos.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.8.32

A.8.33

A.8.34

Leanshift

Gestién de cambios: Los cambios en los recursos y sistemas de tratamiento de informacion estan sujetos a
procedimientos de gestion de cambios.

Cémo se demuestra: Un proceso de cambios con solicitud, evaluacién de impacto, pruebas, aprobacién, implementacién y una via de reversion.
En equipos de desarrollo, un pipeline de pull requests con comprobaciones obligatorias y despliegues registrados satisface este punto, siempre
que el historial sea inmutable.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Informacion de prueba: La informacion de prueba se selecciona, protege y gestiona de forma apropiada.

Cémo se demuestra: El principio: sin datos personales reales en los sistemas de prueba. Cuando eso es inevitable, documente la aprobacién, el
enmascaramiento, la restriccion de acceso y la eliminacidn tras la prueba. Evidencia mediante el concepto de datos de prueba y los registros de
eliminacion.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Proteccién de los sistemas de informacién durante las pruebas de auditoria: Las pruebas de auditoria que
implican acceso a sistemas operativos se planifican y se acuerdan con la direccién para evitar interrupciones en
la operacién.

Cémo se demuestra: Un acuerdo de auditoria con una ventana temporal, un alcance, acceso de solo lectura cuando sea posible, registro del
acceso de auditoria y aprobacién de la direccién. Esto también se aplica a las pruebas de penetracién: una autorizacién de prueba por escrito
con una ventana temporal y un contacto de emergencia es la evidencia.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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ISO/IEC 27018:2025, Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad: Directrices para la proteccion de la informacidén de identificacion personal
(PII) en nubes publicas que actian como encargados del tratamiento de PII (3.7
edicion, 2025-08)

Proteccién de PII en la nube publica

36 requisitos. Para esta norma no existe un certificado acreditado. Versién de 07/2026.

ISO/IEC 27018 no es una norma de sistema de gestién, sino un conjunto de directrices con controles adicionales sobre la base de ISO/IEC 27002:2022.
No existe un certificado acreditado independiente para ISO/IEC 27018. Los controles se incorporan a la Declaracién de Aplicabilidad de un sistema
ISO/IEC 27001, y el certificado se emite entonces conforme a ISO/IEC 27001 con referencia a ISO/IEC 27018. La norma se dirige al proveedor de un
servicio de nube publica que trata informacion de identificacion personal por cuenta de sus clientes del servicio en la nube. Una organizacién que
simplemente consume servicios en la nube no asume ese papel y debe evaluar de forma razonable los requisitos frente a sus proveedores, no frente
a si misma. Para Leanshift, esta lista de verificacién es por tanto ante todo una matriz de evaluacién de proveedores. Cada punto puede plantearse al
proveedor como una pregunta y respaldarse mediante el contrato de encargado del tratamiento conforme al articulo 28 del RGPD. El resultado de
dicha evaluacién es un registro interno de conformidad o un perfil de valoracién del proveedor, no un certificado. Sobre la numeracioén: los apartados
A.2 a A.12 siguen los principios de privacidad del anexo A de la norma, los puntos numerados como A.11.6 son los controles adicionales alli
enumerados. Los puntos numerados como 8.10 o 5.34 remiten a controles de ISO/IEC 27002:2022 que la norma concreta para la nube. Los puntos
con el sufijo "(Grundsatz)", que significa principio, se derivan del principio del propio apartado, en los casos en que el anexo A no recoge un control
adicional especifico.

Empresa Fecha Elaborado por

A.2 Consentimiento y eleccion
A.2.1 El proveedor del servicio en la nube apoya al cliente del servicio en la nube para atender los
derechos de los interesados, como el acceso, la rectificacién, la supresién y la oposicion. Las
responsabilidades y los plazos se establecen contractualmente.

Cémo se demuestra: Como evidencia sirve el contrato de encargado del tratamiento conforme al articulo 28 del RGPD con una clausula de
asistencia en el ejercicio de los derechos de los interesados, junto con los medios técnicos del propio servicio: funciones de exportacién,
correccién y eliminacién, o un procedimiento de soporte documentado con un plazo de respuesta. Pregunta al proveedor: qué funcién o
procedimiento ofrece para que podamos atender una solicitud de acceso o supresion en el plazo de un mes?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.2 (Grundskazjnformacién de identificacion personal de los clientes del servicio en la nube se trata tnicamente conforme a
las instrucciones documentadas del cliente. La obtencion del consentimiento de los interesados sigue siendo
tarea del cliente en su calidad de responsable del tratamiento, y el proveedor no se anticipa a ello.

Cémo se demuestra: Como evidencia sirve la cldusula de instrucciones del contrato de encargado del tratamiento, junto con la prueba de que el
proveedor no hace un uso secundario de los datos, por ejemplo el aviso de privacidad del servicio y la documentacién del producto. Pregunta al
proveedor: trata usted los datos de nuestros clientes de alguna forma ajena a nuestras instrucciones, por ejemplo para la mejora del producto
o el entrenamiento de modelos?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.3 Legitimidad y especificacién de la finalidad
A.3.1 La finalidad para la que el proveedor trata la informacién de identificacion personal se limita a la
prestacion del servicio acordado y se especifica en el contrato. No se produce ningin tratamiento
para fines propios del proveedor.

Cémo se demuestra: Como evidencia sirve el contrato de encargado del tratamiento que indica el objeto, la naturaleza, la finalidad y la duracién
del tratamiento, asi como las categorias de interesados conforme al articulo 28.3 del RGPD. Pregunta al proveedor: facilite el anexo contractual
que describa de forma exhaustiva la finalidad del tratamiento. Para organizaciones pequefias basta con el anexo estdndar de tratamiento de
datos del proveedor, siempre que contenga esta informacién.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.3.2 La informacién de identificacion personal confiada al proveedor no se utiliza para publicidad, marketing u otros
fines comerciales propios del proveedor sin consentimiento expreso previo. La prestacién del servicio no se
condiciona a dicho consentimiento.

Cémo se demuestra: Como evidencia sirve una cldusula contractual explicita que excluya el uso comercial secundario, junto con las condiciones
del servicio. Pregunta al proveedor: confirme por escrito que los datos de los clientes no se utilizan para publicidad, elaboracién de perfiles o
entrenamiento de modelos de IA. Si falta este compromiso, el servicio no es adecuado para tratar informacién de identificacién personal.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.4 Limitacidn de la recopilacién

A.4 (GrundsMas alla de los datos que el cliente introduce en el servicio, el proveedor no recopila informacién de
identificacién personal adicional para fines propios, como telemetria, perfiles de uso o analisis de contenido.
Los datos operativos y los metadatos que se recopilan estan identificados y justificados.

Cémo se demuestra: Como evidencia sirve una lista de los datos que el servicio registra ademas de los datos de contenido (registros de acceso,
telemetria, datos de diagndstico), con su finalidad y plazo de conservacién, junto con una captura de pantalla del ajuste que desactiva la
telemetria opcional. Pregunta al proveedor: qué datos de uso, telemetria y diagnéstico recopila adicionalmente, para qué los utiliza y podemos
desactivar esa recopilacién?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.5 Minimizacion de datos 2

A.5.1 Los archivos temporales generados al tratar informacion de identificacion personal, como almacenamiento
provisional, cachés o registros de reversion, se eliminan de forma segura dentro de un plazo definido.

Cémo se demuestra: Como evidencia sirve un procedimiento operativo o de eliminacién con un plazo de conservacién definido para los datos
temporales, respaldado por la configuracién del sistema, por ejemplo un TTL de caché o una tarea de limpieza programada con su registro de
ejecucion. Pregunta al proveedor: tras qué plazo se eliminan las cachés, los archivos temporales y los estados intermedios, y cémo se supervisa
esto?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

8.1 Siempre que las operaciones, las pruebas o el soporte no requieran datos reales, la informacién de
identificacion personal se enmascara, seudonimiza o anonimiza. El volumen de datos tratados se limita a lo que
el servicio realmente necesita.

Cémo se demuestra: Como evidencia sirve una norma que determine qué entornos pueden acceder a datos reales, junto con capturas de
pantalla o scripts del enmascaramiento aplicado en los sistemas de prueba y desarrollo. Pregunta al proveedor: trabajan sus equipos de
soporte y desarrollo con datos de produccion y, en caso afirmativo, bajo qué garantias? Para organizaciones pequefias basta con una norma
que establezca que los sistemas de prueba funcionan exclusivamente con datos de muestra generados.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.6 Limitacion del uso, la conservacion y la divulgacién

A.6.1 Cuando el proveedor recibe una solicitud juridicamente vinculante de divulgacién de informacion de
identificacion personal, por ejemplo de una autoridad publica, informa previamente al cliente del servicio en la
nube, en la medida en que la ley lo permita.

Coémo se demuestra: Como evidencia sirve una cldusula contractual de notificacién y un proceso interno para solicitudes de autoridades con un
responsable designado. Pregunta al proveedor: nos notifica antes de entregar datos, y publica un informe de transparencia sobre las
solicitudes de las autoridades? Un informe de transparencia actualizado constituye una evidencia sélida.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.6.2 Cuando el proveedor divulga informacion de identificacién personal a terceros, registra el hecho de
forma que pueda rastrearse: quién recibié los datos, cuando ocurrié, qué datos se vieron afectados y
en qué base se sustenta la divulgacién.

Cémo se demuestra: Como evidencia sirve un registro de divulgaciones o un historial de tickets con esos campos, aunque no contenga
entradas. Un registro vacio pero mantenido es aceptable y es la via practica para organizaciones pequefias. Pregunta al proveedor: lleva un
registro de las divulgaciones de datos, y podemos obtener extractos de éI?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
8.10 La informacion de identificacion personal se elimina una vez vencido el plazo de conservacién acordado o
finalizado el contrato, incluidas las copias conservadas en las copias de seguridad tras su ciclo de rotacién.

Cémo se demuestra: Como evidencia sirve un concepto de eliminacién con plazos de conservaciéon por categoria de datos, el plazo de
conservacioén de las copias de seguridad y un registro o confirmacién de eliminacion. Pregunta al proveedor: cuanto tiempo permanecen
nuestros datos en sus copias de seguridad tras la finalizacién del contrato, y recibimos confirmacién por escrito de su eliminacién?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.7 Exactitud y calidad 2

A.7 (GrundsEtproveedor no modifica por iniciativa propia la informacién de identificacion personal que se le ha confiado.
Las correcciones y actualizaciones se realizan tinicamente por instruccién del cliente del servicio en la nube o
mediante funciones que el propio cliente gestiona.

Cémo se demuestra: Como evidencia sirven las funciones de edicion del servicio junto con su historial de cambios, ademas de la clausula de

instrucciones del contrato de encargado del tratamiento. Pregunta al proveedor: podemos corregir los registros nosotros mismos, y queda
registrado cada cambio de forma que pueda rastrearse?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

8.13 La integridad de la informacion de identificacién personal esta protegida durante el almacenamiento, la
transmisién y la restauracién. Existen copias de seguridad y su capacidad de restauracion ha sido probada.

Cémo se demuestra: Como evidencia sirve la configuracién de las copias de seguridad, los mecanismos de suma de comprobacién o integridad,
y al menos una prueba de restauraciéon documentada al afio con fecha y resultado. Pregunta al proveedor: con qué frecuencia prueba las
restauraciones, y qué tiempo de recuperacién garantiza en el nivel de servicio?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.8 Apertura, transparencia y aviso

A.8.1 El uso de subencargados que traten informacion de identificacién personal se comunica antes de la
celebracion del contrato. Los cambios en la lista se notifican al cliente con la antelacién suficiente,
de modo que este pueda oponerse o resolver el contrato.

Cémo se demuestra: Como evidencia sirve una lista actualizada de subencargados, publicada o puesta a disposicién contractualmente, con
nombre, pais y finalidad del tratamiento, junto con una regla de notificaciéon conforme al articulo 28.2 del RGPD. Pregunta al proveedor: dénde
encontramos su lista de subencargados, con cuanta antelacién notifica los cambios, y cémo podemos oponernos?

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

A.8 (GrundsAnges de la celebracion del contrato, el proveedor pone a disposicién informacién comprensible sobre cémo se
trata la informacién de identificacion personal, qué garantias existen y en qué jurisdicciones tiene lugar el
tratamiento.

Cémo se demuestra: Como evidencia sirven el aviso de privacidad, un documento técnico de seguridad, una pagina de centro de confianza y el
contrato de encargado del tratamiento con las medidas técnicas y organizativas como anexo. Pregunta al proveedor: facilite la lista actualizada
de medidas técnicas y organizativas como anexo contractual, no solo como material de marketing.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.9 Participacién individual y acceso

A.9 (GrundsElservicio proporciona al cliente del servicio en la nube los medios técnicos para atender por si mismo las
solicitudes de acceso, rectificacién y supresién de los interesados, por ejemplo mediante funciones de
exportacién, busqueda y eliminacién.

Cémo se demuestra: Como evidencia sirve la documentacion del producto sobre las funciones de exportacién y eliminacién, respaldada por

una prueba interna: tramitar de principio a fin una solicitud de acceso y anotar cuanto tiempo lleva. Pregunta al proveedor: podemos localizar,
exportary eliminar todos los datos de una persona concreta sin su soporte?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

5.34 Cuando el cliente no pueda atender por si mismo una solicitud de un interesado, el proveedor presta asistencia
dentro de un plazo acordado. Las solicitudes que los interesados envian directamente al proveedor se remiten
al cliente en lugar de ser respondidas por el proveedor.

Cémo se demuestra: Como evidencia sirve la cldusula correspondiente del contrato de encargado del tratamiento con un plazo de respuesta
concreto, junto con un historial de tickets de soporte como ejemplo real. Pregunta al proveedor: qué plazo garantiza para la asistencia en el
ejercicio de los derechos de los interesados, y qué coste tiene?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.10 Responsabilidad proactiva

A.10.1 Las violaciones de seguridad que afecten a informacion de identificacién personal se comunican al
cliente del servicio en la nube sin dilacién indebida, indicando el alcance, los datos afectados, la
causa y las medidas adoptadas. Se define un proceso de notificacion con responsabilidades y plazos.

Cémo se demuestra: Como evidencia sirve el plan de respuesta a incidentes con su cadena de escalado, el plazo contractual de notificacién
(entre 24 y 48 horas funciona en la practica, de modo que el cliente pueda cumplir el plazo de 72 horas del articulo 33 del RGPD) y los registros
de incidentes anteriores o de un simulacro. Pregunta al proveedor: en qué plazo notifica un incidente, por qué canal, y qué informacién aporta
junto con la notificacion?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.10.2 Las politicas de seguridad, los procedimientos operativos y los registros correspondientes se
conservan durante un plazo definido, de modo que el tratamiento pueda reconstruirse a posteriori.

Cémo se demuestra: Como evidencia sirve una norma de conservacién con el historial de versiones de las politicas, por ejemplo mediante un
registro documental o un sistema de control de versiones con la fecha de aprobacién. Pregunta al proveedor: durante cuanto tiempo conserva
las versiones de las politicas y los registros correspondientes, y tenemos acceso a ellos en caso de auditoria?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.10.3 Existe un procedimiento definido para la devolucion, transferencia y destruccién de la informacién
de identificacién personal al finalizar el contrato, que especifica formatos, plazos y el tratamiento de
las copias.

Cémo se demuestra: Como evidencia sirve la cldusula de salida del contrato de encargado del tratamiento, junto con una confirmacién de
eliminacion tras la finalizacién del contrato. Pregunta al proveedor: en qué formato y en qué plazo recuperamos nuestros datos, cudndo se
destruyen todas las copias, y recibimos confirmacién por escrito?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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5.35

La eficacia de las garantias se revisa de forma independiente a intervalos regulares, por ejemplo mediante
auditorias internas, pruebas de penetracién o informes de aseguramiento de terceros. Los resultados se ponen
a disposicién del cliente del servicio en la nube en una forma adecuada.

Cémo se demuestra: Como evidencia sirve un certificado ISO/IEC 27001 con una Declaracién de Aplicabilidad que incluya los controles de
ISO/IEC 27018, o un informe SOC 2, junto con resimenes actualizados de pruebas de penetracién. Pregunta al proveedor: facilite el certificado,
su alcance y la confirmacién de que ISO/IEC 27018 se refleja en la Declaracién de Aplicabilidad. Compruebe si el alcance cubre realmente el
servicio que utiliza.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.11 Seguridad de la informacién 13

A11.1

A11.2

A11.3

A11.4

A.11.5

Leanshift

Todas las personas con acceso a informacion de identificacién personal estan sujetas a un deber de
confidencialidad, ya sean empleados directos o colaboradores externos.

Cémo se demuestra: Como evidencia sirven los acuerdos o compromisos de confidencialidad firmados que permanecen vigentes tras finalizar
la relacién. Pregunta al proveedor: estan todos los empleados y proveedores de servicios con acceso a los datos sujetos a un compromiso de
confidencialidad por escrito?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Las impresiones y otras copias en papel que contengan informacion de identificacién personal se generan
unicamente cuando resulta estrictamente necesario. El alcance permitido se regula mediante una norma.

Coémo se demuestra: Como evidencia sirve una norma sobre el manejo de impresiones, que en los centros de datos suele consistir en una
prohibicién general de imprimir en las dreas donde se alojan datos de clientes. Pregunta al proveedor: se imprimen datos de clientes en sus
operaciones y, en caso afirmativo, bajo qué condiciones?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Las restauraciones a partir de copias de seguridad se autorizan previamente y se registran,
incluyendo la persona que las inicié y los datos afectados.

Cémo se demuestra: Como evidencia sirve el registro de restauraciones con marca temporal, origen y alcance, generado normalmente de
forma automatica por la herramienta de copia de seguridad. Pregunta al proveedor: registra todas las restauraciones, y podemos consultar
esos registros en caso de auditoria?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los soportes de almacenamiento con informacién de identificacion personal que salen de las instalaciones
estan protegidos frente al acceso no autorizado y la pérdida, por regla general mediante cifrado y un registro
de transporte.

Cémo se demuestra: Como evidencia sirve la prueba del cifrado (cifrado completo del soporte), los registros de transporte y entrega, y un
inventario de soportes. Pregunta al proveedor: salen alguna vez de sus instalaciones soportes con datos de clientes, por ejemplo para copias de
seguridad, y cémo se protegen durante el transporte?

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

El uso de soportes y dispositivos portatiles sin cifrar para informacion de identificacién personal esta prohibido
o limitado a excepciones justificadas con aprobacién documentada.

Cémo se demuestra: Como evidencia sirve una politica de soportes extraibles junto con su aplicacién técnica, por ejemplo el cifrado obligatorio
de dispositivos o el bloqueo de los puertos USB mediante gestién de dispositivos. Pregunta al proveedor: puede el personal copiar datos de
clientes en dispositivos sin cifrar, y qué lo impide técnicamente?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.11.6

A11.7

A11.8

A.11.9

A11.10

A11.11

Leanshift

La informacién de identificacion personal transmitida por redes publicas se cifra. Los mecanismos empleados
reflejan el estado actual de la técnica.

Cémo se demuestra: Como evidencia sirve la configuracién TLS (version de protocolo actual, sin cifrados obsoletos) y una prueba externa de
configuraciéon documentada en un informe. Practico para organizaciones pequefias: realizar un andlisis TLS gratuito una vez al afio y archivar el
resultado. Pregunta al proveedor: qué cifrado de transporte aplica de forma obligatoria, y estd activo el cifrado en reposo?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
Los documentos en papel que contienen informacion de identificacion personal se destruyen de forma que se
excluya cualquier reconstruccién.

Cémo se demuestra: Como evidencia sirven destructoras de papel con un nivel de seguridad adecuado o certificados de destruccién de un
proveedor de servicios que trabaje conforme a la norma DIN 66399 o una norma equivalente. Pregunta al proveedor: como destruye los
documentos en papel relativos a clientes, y se conservan los certificados de destruccion?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
Los identificadores de usuario se asignan de forma exclusiva a una persona y no se reasignan ni se comparten.
Las cuentas compartidas solo existen en excepciones justificadas y con trazabilidad adicional.

Cémo se demuestra: Como evidencia sirve una lista de usuarios del sistema de identidad libre de cuentas de grupo, junto con la norma de que
las tareas administrativas se realizan desde una cuenta personal. Pregunta al proveedor: trabaja su personal de operaciones con cuentas
personales, y es obligatoria la autenticacion multifactor?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

El proveedor puede indicar en todo momento qué personas o roles tienen permiso para acceder a la
informacion de identificacién personal, y mantiene actualizada esa relacién.

Cémo se demuestra: Como evidencia sirve una relacion de derechos de acceso por rol, respaldada por una revision periédica de accesos con
fecha y resultado. Para organizaciones pequefias basta con una exportaciéon semestral de la lista de usuarios, firmada. Pregunta al proveedor:
cuantos de sus empleados pueden acceder a nuestros datos, y con qué frecuencia lo revisa?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Las cuentas de usuario se gestionan a lo largo de todo su ciclo de vida: creacion, modificacién y desactivacion
inmediata cuando alguien deja la organizacién o cambia de funcion.

Cémo se demuestra: Como evidencia sirve un procedimiento de alta y baja con una lista de verificacién, junto con registros de cuentas
desactivadas con marca temporal. Pregunta al proveedor: en qué plazo retira el acceso al personal que deja la organizacién, y cémo lo acredita?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Las obligaciones de seguridad y privacidad del proveedor se establecen contractualmente, incluidas
las medidas técnicas y organizativas, el caracter vinculante de las instrucciones del cliente y el
derecho de auditoria del cliente.

Cémo se demuestra: Como evidencia sirve el contrato de encargado del tratamiento firmado conforme al articulo 28 del RGPD, con el anexo de
medidas y un derecho de auditoria o de informacién. Pregunta al proveedor: facilite el contrato de encargado del tratamiento firmado incluidos
sus anexos, no solo una remisién a las condiciones generales del servicio.

Abierto En curso Cumplido No aplicable

Evidencia / justificacion
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A.11.12

A11.13

Los subencargados que traten informacion de identificacién personal estan sujetos al menos a las mismas
obligaciones que el propio proveedor. Su seleccion y su supervision continuada se rigen por un proceso
definido.

Cémo se demuestra: Como evidencia sirve el traslado de obligaciones en los contratos con los subencargados (articulo 28.4 del RGPD) y una
evaluacién de proveedores con fecha. Pregunta al proveedor: cdmo evalla a sus subencargados, y qué evidencias les exige?

Abierto En curso Cumplido No aplicable
Evidencia / justificacion

Antes de reutilizar el espacio de almacenamiento, se garantiza que no queden accesibles datos de usuarios
anteriores, ni en soportes fisicos ni en entornos virtualizados.

Como se demuestra: Como evidencia sirve el procedimiento de saneamiento o sobrescritura aplicado al liberar el almacenamiento, los registros
de destruccidn de soportes y la separacién entre clientes descrita en el documento de arquitectura. Pregunta al proveedor: cémo garantiza que
el almacenamiento reutilizado no conserve datos residuales de otros clientes?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

A.12 Cumplimiento en materia de privacidad
A12.1

A12.2

5.31

Los paises en los que se almacena y trata la informacién de identificacion personal estan
identificados y son conocidos por el cliente del servicio en la nube. Los cambios en las ubicaciones de
almacenamiento se notifican.

Cémo se demuestra: Como evidencia sirve la relacién de sedes y regiones del proveedor, en el contrato o en la documentacién, junto con una
captura de pantalla del ajuste de regién del servicio utilizado. Pregunta al proveedor: en qué paises reposan nuestros datos, desde qué paises
se accede a ellos, por ejemplo en soporte, y podemos fijar la regiéon?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Las transferencias de informacion de identificacién personal a terceros paises son conocidas, estan
justificadas y cuentan con garantias adecuadas.

Coémo se demuestra: Como evidencia sirven las cldusulas contractuales tipo o una decisién de adecuacion, respaldadas por una evaluacién de
impacto de la transferencia, que en organizaciones pequefias puede ser breve: categorias de datos afectadas, pais de destino, riesgo, medidas
adicionales adoptadas. Pregunta al proveedor: en qué base legal se apoya para transferir datos a terceros paises, y qué medidas adicionales
aplica?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los requisitos legales y contractuales aplicables al tratamiento de la informacién de identificacion personal
estan identificados y se mantienen actualizados conforme cambia la situacion legal. Se evaltan los conflictos
entre jurisdicciones.

Cémo se demuestra: Como evidencia sirve una relaciéon de los requisitos aplicables (RGPD, normativa nacional, obligaciones sectoriales) con un
responsable y una fecha de revisién. En una organizacién pequefia basta con una lista de una péagina revisada anualmente. Pregunta al
proveedor: esta usted o sus subencargados sujetos a jurisdicciones que permitan a las autoridades acceder a nuestros datos, y cémo lo
gestiona?

Abierto En curso Cumplido No aplicable

Evidencia / justificacion

Los requisitos estan redactados de forma propia y no sustituyen al texto de la norma. Solo la norma original de su respectivo editor es vinculante. Esta lista es una herramienta de trabajo, no es una
prueba de conformidad ni una certificacién. Leanshift no esta certificada en ninguna de estas normas, no es un organismo de certificacién y no mantiene vinculo alguno con ISO, IEC, DIN, IATF, IAQG o
SAE. En caso de duda, prevalece la versién alemana de esta lista.
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