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ISO/IEC 27018:2025, Bezpieczenstwo informacji, cyberbezpieczeristwo i ochrona
prywatnosci: Wytyczne dotyczace ochrony informacji umozliwiajgcych identyfikacje
osoby (PII) w chmurach publicznych dziatajgcych jako podmioty przetwarzajace PII
(wydanie 3, 2025-08)

Ochrona PII w chmurze publicznej

36 wymagan. Dla tej normy nie istnieje akredytowany certyfikat. Stan na 07/2026.

ISO/IEC 27018 nie jest norma systemu zarzadzania, lecz zbiorem wytycznych z rozszerzonymi zabezpieczeniami opartymi na ISO/IEC 27002:2022. Nie
istnieje samodzielny akredytowany certyfikat dla ISO/IEC 27018. Zabezpieczenia te sg ujmowane w Deklaracji Stosowania systemu ISO/IEC 27001, a
certyfikat jest wéwczas wystawiany na zgodnos¢ z ISO/IEC 27001 z odniesieniem do ISO/IEC 27018. Norma dotyczy dostawcy publicznej ustugi w
chmurze, ktéry przetwarza informacje umozliwiajgce identyfikacje osoby w imieniu swoich klientéw ustugi w chmurze. Organizacja, ktéra jedynie
korzysta z ustug w chmurze, nie petni tej roli i powinna rozsadnie ocenia¢ wymagania w odniesieniu do swoich dostawcéw, a nie do samej siebie. Dla
Leanshift ta lista kontrolna stanowi zatem przede wszystkim macierz oceny dostawcéw. Kazdy punkt mozna przedstawi¢ dostawcy jako pytanie i
zabezpieczy¢ poprzez umowe powierzenia przetwarzania danych na podstawie art. 28 RODO. Wynikiem takiej oceny jest wewnetrzny rejestr
zgodnosci lub profil oceny dostawcy, a nie certyfikat. Co do numeracji: punkty od A.2 do A.12 odpowiadajg zasadom ochrony prywatnosci z Zatgcznika
A normy, pozycje numerowane jak A.11.6 to wymienione tam dodatkowe zabezpieczenia. Pozycje numerowane jak 8.10 czy 5.34 odnoszg sie do
zabezpieczen z ISO/IEC 27002:2022, ktére norma doprecyzowuje dla chmury. Pozycje z przyrostkiem (Grundsatz), co oznacza zasada, wynikajg z samej
zasady danego punktu, w przypadkach gdy Zatacznik A nie zawiera dla niej dedykowanego dodatkowego zabezpieczenia.

Firma Data Opracowat

A.2 Zgoda i mozliwos¢ wyboru

A.2.1 Dostawca ustugi w chmurze wspiera klienta ustugi w chmurze w realizacji praw oséb, ktérych dane
dotyczg, takich jak prawo dostepu, sprostowania, usuniecia i sprzeciwu. Odpowiedzialnosci i terminy
sg ustalone w umowie.

Jak to wykaza¢: Dowodem jest umowa powierzenia przetwarzania danych na podstawie art. 28 RODO zawierajgca klauzule dotyczgcg wsparcia w
realizacji praw oséb, ktérych dane dotycza, wraz ze sSrodkami technicznymi wbudowanymi w sam serwis: funkcjami eksportu, korekty i usuwania
danych, lub udokumentowang procedurg wsparcia z okreslonym terminem odpowiedzi. Pytanie do dostawcy: jaka funkcje lub proces oferujecie,
abysmy mogli zrealizowa¢ zgdanie dostepu lub usuniecia danych w ciggu jednego miesigca?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.2 (Grundsinfprmacje umozliwiajgce identyfikacje osoby nalezace do klientéw ustugi w chmurze sg przetwarzane
wytacznie na udokumentowane polecenie klienta. Uzyskiwanie zgody oséb, ktérych dane dotyczg, pozostaje
zadaniem klienta jako administratora danych, a dostawca nie wyrecza go w tym zakresie.

Jak to wykaza¢: Dowodem jest klauzula dotyczgca polecerh w umowie powierzenia przetwarzania danych oraz potwierdzenie, ze dostawca nie
wykorzystuje danych wtérnie, na przyktad polityka prywatnosci ustugi i dokumentacja produktu. Pytanie do dostawcy: czy przetwarzacie dane
naszych klientéw w jakikolwiek sposéb wykraczajgcy poza nasze polecenia, na przyktad do celéw rozwoju produktu lub trenowania modeli?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.3 Zgodnos¢ z prawem i okreslenie celu

2
A.3.1 Cel, dla ktérego dostawca przetwarza informacje umozliwiajgce identyfikacje osoby, jest ograniczony
do swiadczenia uzgodnionej ustugi i jest okreslony w umowie. Nie dochodzi do przetwarzania na
wiasne cele dostawcy.

Jak to wykazac: Dowodem jest umowa powierzenia przetwarzania danych okreslajgca przedmiot, charakter, cel i czas trwania przetwarzania, a
takze kategorie oséb, ktérych dane dotycza, zgodnie z art. 28 ust. 3 RODO. Pytanie do dostawcy: prosze o zatgcznik umowny, ktéry wyczerpujgco
opisuje cel przetwarzania. Dla matych organizacji wystarczy standardowy aneks dostawcy dotyczacy przetwarzania danych, o ile zawiera te
informacje.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.3.2 Informacje umozliwiajgce identyfikacje osoby powierzone dostawcy nie s wykorzystywane do reklamy,
marketingu ani innych wtasnych celéw komercyjnych dostawcy bez uprzedniej wyraznej zgody. Swiadczenie
ustugi nie jest uzaleznione od takiej zgody.

Jak to wykaza¢: Dowodem jest wyrazna klauzula umowna wykluczajgca komercyjne wykorzystanie wtérne, wraz z regulaminem ustugi. Pytanie
do dostawcy: prosze pisemnie potwierdzi¢, ze dane klientéw nie sg wykorzystywane do reklamy, profilowania ani trenowania modeli AL Jesli
takiego zobowigzania brakuje, ustuga nie nadaje sie do przetwarzania informacji umozliwiajgcych identyfikacje osoby.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.4 Ograniczenie zbierania danych

A.4 (GrundsRoza danymi, ktére klient wprowadza do ustugi, dostawca nie zbiera dodatkowych informacji umozliwiajgcych
identyfikacje osoby na wtasne cele, takich jak telemetria, profile uzytkowania czy analiza tresci. Zbierane dane
operacyjne i metadane sg nazwane i uzasadnione.

Jak to wykaza¢: Dowodem jest lista danych rejestrowanych przez ustuge obok danych tresciowych (dzienniki dostepu, telemetria, dane
diagnostyczne) wraz z celem i okresem przechowywania, a takze zrzut ekranu ustawienia wytgczajgcego opcjonalng telemetrie. Pytanie do
dostawcy: jakie dodatkowe dane uzytkowania, telemetrii i diagnostyczne zbieracie, do czego je wykorzystujecie i czy mozemy wytgczy¢ to
zbieranie?

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

A.5 Minimalizacja danych 2

A.5.1 Pliki tymczasowe powstajgce podczas przetwarzania informacji umozliwiajgcych identyfikacje osoby, takie jak
pamiec¢ robocza, pamieci podreczne czy dzienniki wycofywania zmian, sg bezpiecznie usuwane w okreslonym
terminie.

Jak to wykaza¢: Dowodem jest procedura operacyjna lub procedura usuwania z okreslonym okresem przechowywania danych tymczasowych,
potwierdzona konfiguracjg systemu, na przyktad wartoscig TTL pamigci podrecznej lub zaplanowanym zadaniem porzadkujgcym wraz z
dziennikiem jego wykonania. Pytanie do dostawcy: po jakim czasie usuwane sg pamieci podreczne, pliki tymczasowe i stany posrednie, i w jaki
sposéb jest to monitorowane?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

8.1 Wszedzie tam, gdzie operacje, testy lub wsparcie nie wymagajg danych rzeczywistych, informacje
umozliwiajace identyfikacje osoby sg maskowane, pseudonimizowane lub anonimizowane. Ilos¢
przetwarzanych danych pozostaje ograniczona do tego, co jest faktycznie potrzebne ustudze.

Jak to wykaza¢: Dowodem jest ustalenie, ktére sSrodowiska moga mie¢ dostep do danych rzeczywistych, wraz ze zrzutami ekranu lub skryptami
maskowania stosowanego w systemach testowych i deweloperskich. Pytanie do dostawcy: czy wasze zespoty wsparcia i deweloperskie pracujg
na danych produkcyjnych, a jesli tak, to pod jakimi zabezpieczeniami? Dla matych organizacji wystarczy zasada, ze systemy testowe dziatajg
wylacznie na wygenerowanych danych przyktadowych.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.6 Ograniczenie wykorzystania, przechowywania i ujawniania

A.6.1 Jezeli dostawca otrzyma prawnie wigzace zadanie ujawnienia informacji umozliwiajgcych identyfikacje osoby,
na przyktad od organu publicznego, informuje o tym z wyprzedzeniem klienta ustugi w chmurze, o ile prawo na
to pozwala.

Jak to wykaza¢: Dowodem jest klauzula umowna dotyczaca powiadamiania oraz wewnetrzny proces obstugi zadan organéw z wyznaczonym
wiascicielem. Pytanie do dostawcy: czy powiadamiacie nas przed przekazaniem danych i czy publikujecie raport przejrzystosci dotyczacy zadan
organéw? Aktualny raport przejrzystosci stanowi mocny dowdd.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.6.2

8.10

Jezeli dostawca ujawnia informacje umozliwiajace identyfikacje osoby stronom trzecim, rejestruje to
zdarzenie w spos6b umozliwiajacy jego przesledzenie: kto otrzymat dane, kiedy to nastgpito, jakich

danych dotyczyto i na jakiej podstawie oparte byto ujawnienie.

Jak to wykaza¢: Dowodem jest rejestr ujawnien lub historia zgtoszen zawierajgca te pola, nawet jesli nie ma jeszcze zadnych wpiséw. Pusty, ale

prowadzony rejestr jest akceptowalny i stanowi praktyczne rozwigzanie dla matych organizacji. Pytanie do dostawcy: czy prowadzicie rejestr
ujawnien danych i czy mozemy otrzymac z niego wyciagi?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Informacje umozliwiajgce identyfikacje osoby s usuwane po uptywie uzgodnionego okresu przechowywania
lub po zakoriczeniu umowy, w tym kopie przechowywane w kopiach zapasowych, po zakoniczeniu ich cyklu
rotacji.

Jak to wykaza¢: Dowodem jest koncepcja usuwania danych z okresami przechowywania dla poszczegélnych kategorii danych, okresem

przechowywania kopii zapasowych oraz dziennikiem usuwania lub potwierdzeniem usuniecia. Pytanie do dostawcy: jak dtugo nasze dane
pozostajg w waszych kopiach zapasowych po zakonczeniu umowy i czy otrzymujemy pisemne potwierdzenie ich usuniecia?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.7 Doktadnos¢ i jakosé 2

A.7 (GrundsBastawca nie zmienia z wlasnej inicjatywy powierzonych mu informacji umozliwiajacych identyfikacje osoby.

8.13

Korekty i aktualizacje sg dokonywane wytgcznie na polecenie klienta ustugi w chmurze lub za pomoca funkcji
obstugiwanych bezposrednio przez klienta.

Jak to wykaza¢: Dowodem s3 funkcje edycji dostepne w ustudze wraz z historig zmian oraz klauzula dotyczaca polecert w umowie powierzenia

przetwarzania danych. Pytanie do dostawcy: czy mozemy sami korygowac rekordy i czy kazda zmiana jest rejestrowana w sposéb umozliwiajacy
jej przedledzenie?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Integralno$¢ informacji umozliwiajgcych identyfikacje osoby jest chroniona podczas przechowywania,
transmisji i odtwarzania. Istniejg kopie zapasowe, a ich zdolnos¢ do odtworzenia zostata przetestowana.

Jak to wykaza¢: Dowodem jest konfiguracja kopii zapasowych, mechanizmy sum kontrolnych lub integralnosci oraz co najmniej jeden
udokumentowany test odtworzenia rocznie z datg i wynikiem. Pytanie do dostawcy: jak czesto testujecie odtwarzanie danych i jaki czas
odzyskiwania gwarantujecie w ramach poziomu ustugi?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8 Otwartos¢, przejrzystosc i informowanie

A.8.1

Leanshift

Korzystanie z podwykonawcéw przetwarzajgcych informacje umozliwiajgce identyfikacje osoby jest
ujawniane przed zawarciem umowy. Zmiany na liscie podwykonawcéw sg zgtaszane klientowi z
odpowiednim wyprzedzeniem, tak aby mogt zgtosi¢ sprzeciw lub wypowiedzie¢ umowe.

Jak to wykaza¢: Dowodem jest aktualna lista podwykonawcéw, opublikowana lub udostepniona umownie, zawierajgca nazwe, kraj i cel
przetwarzania, wraz z zasadg powiadamiania zgodng z art. 28 ust. 2 RODO. Pytanie do dostawcy: gdzie znajdziemy waszg liste podwykonawcéw,
z jakim wyprzedzeniem informujecie o zmianach i w jaki sposéb mozemy zgtosi¢ sprzeciw?

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

lean-shift.com Strona3z7



Leanshift ISO/IEC 27018:2025

A.8 (GrundsBrzed zawarciem umowy dostawca udostepnia zrozumiate informacje o tym, w jaki sposéb przetwarzane sg
informacje umozliwiajgce identyfikacje osoby, jakie zabezpieczenia sg stosowane i w jakich jurysdykcjach
odbywa sie przetwarzanie.

Jak to wykaza¢: Dowodem jest polityka prywatnosci, dokument techniczny dotyczacy bezpieczenstwa, strona centrum zaufania oraz umowa
powierzenia przetwarzania danych zawierajaca Srodki techniczne i organizacyjne jako zatgcznik. Pytanie do dostawcy: prosze o aktualna liste
srodkéw technicznych i organizacyjnych jako zatgcznik umowny, a nie jedynie materiat marketingowy.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.9 Udziat osoby fizycznej i dostep do danych

A.9 (GrundsHstuga zapewnia klientowi ustugi w chmurze $rodki techniczne umozliwiajgce samodzielng realizacje zadan
dostepu, sprostowania i usuniecia zgtaszanych przez osoby, ktérych dane dotycza, na przyktad za pomoca
funkcji eksportu, wyszukiwania i usuwania.

Jak to wykaza¢: Dowodem jest dokumentacja produktu opisujgca funkcje eksportu i usuwania, potwierdzona wewnetrznym testem:

przeprowadzenie jednego zgdania dostepu od poczatku do korica z odnotowaniem czasu realizacji. Pytanie do dostawcy: czy mozemy
samodzielnie, bez waszego wsparcia, odnalez¢, wyeksportowac i usungé¢ wszystkie dane dotyczace jednej osoby?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

5.34 Jezeli klient nie jest w stanie samodzielnie zrealizowac zgdania osoby, ktérej dane dotyczg, dostawca udziela
wsparcia w uzgodnionym terminie. Zgdania kierowane przez osoby, ktorych dane dotycza, bezposrednio do
dostawcy, sa przekazywane klientowi, a nie odpowiadane samodzielnie przez dostawce.

Jak to wykaza¢: Dowodem jest odpowiednia klauzula w umowie powierzenia przetwarzania danych z konkretnym terminem odpowiedzi oraz
historia zgtoszen wsparcia jako rzeczywisty przyktad. Pytanie do dostawcy: jaki termin gwarantujecie na wsparcie w realizacji praw o0séb, ktérych
dane dotyczg, i ile to kosztuje?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.10 Rozliczalnos¢

A.10.1 Naruszenia dotyczace informacji umozliwiajgcych identyfikacje osoby sg zgtaszane klientowi ustugi w
chmurze bez zbednej zwtoki, z podaniem zakresu, danych, ktérych dotyczyty, przyczyny oraz
podjetych dziatan. Zdefiniowany jest proces powiadamiania z przypisanymi odpowiedzialnosciami i
terminami.
Jak to wykaza¢: Dowodem jest plan reagowania na incydenty wraz z taricuchem eskalacji, umowny termin powiadamiania (w praktyce sprawdza
sie od 24 do 48 godzin, tak aby klient mégt dotrzymac terminu 72 godzin zgodnie z art. 33 RODO) oraz zapisy dotyczgce wczesniejszych

incydentéw lub przeprowadzonego ¢wiczenia. Pytanie do dostawcy: w jakim terminie zgtaszacie incydent, jakim kanatem i jakie informacje
przekazujecie wraz ze zgtoszeniem?

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

A.10.2 Polityki bezpieczenstwa, procedury operacyjne oraz zwigzane z nimi zapisy sa przechowywane przez
okreslony czas, tak aby przetwarzanie mozna byto odtworzy¢ po fakcie.

Jak to wykaza¢: Dowodem jest zasada przechowywania wraz z historig wersji polityk, na przyktad za pomocg rejestru dokumentéw lub systemu
kontroli wersji z datg zatwierdzenia. Pytanie do dostawcy: jak dtugo przechowujecie wersje polityk i zwigzane z nimi zapisy oraz czy uzyskamy do
nich dostep w przypadku audytu?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.10.3 Istnieje okreslona procedura zwrotu, przekazania i zniszczenia informacji umozliwiajgcych
identyfikacje osoby po zakonczeniu umowy, wskazujgca formaty, terminy oraz sposéb postepowania
z kopiami.

Jak to wykaza¢: Dowodem jest klauzula wyjscia w umowie powierzenia przetwarzania danych oraz potwierdzenie usuniecia danych po
zakoriczeniu umowy. Pytanie do dostawcy: w jakim formacie i w jakim terminie otrzymamy z powrotem nasze dane, kiedy zniszczone zostang
wszystkie kopie i czy otrzymamy pisemne potwierdzenie?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

5.35 Skutecznos¢ zabezpieczen jest niezaleznie weryfikowana w regularnych odstepach czasu, na przyktad za
pomocg audytéw wewnetrznych, testow penetracyjnych lub raportéw zapewniajgcych stron trzecich. Wyniki sg
udostepniane klientowi ustugi w chmurze w odpowiedniej formie.

Jak to wykaza¢: Dowodem jest certyfikat ISO/IEC 27001 wraz z Deklaracjg Stosowania obejmujgcg zabezpieczenia ISO/IEC 27018, lub raport SOC
2, wraz z aktualnymi podsumowaniami testéw penetracyjnych. Pytanie do dostawcy: prosze o certyfikat, jego zakres oraz potwierdzenie, ze
ISO/IEC 27018 jest odzwierciedlone w Deklaracji Stosowania. Nalezy sprawdzi¢, czy zakres rzeczywiscie obejmuje wykorzystywang ustuge.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.11 Bezpieczenstwo informacji

A11.1 Kazda osoba majgca dostep do informacji umozliwiajgcych identyfikacje osoby jest zobowigzana do
zachowania poufnosci, niezaleznie od tego, czy jest zatrudniona bezposrednio, czy wspétpracuje
zewnetrznie.

Jak to wykaza¢: Dowodem sg podpisane umowy lub zobowigzania o zachowaniu poufnosci, ktére pozostajg w mocy po zakornczeniu wspotpracy.
Pytanie do dostawcy: czy wszyscy pracownicy i podwykonawcy ustug majacy dostep do danych sg pisemnie zobowigzani do zachowania
poufnosci?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A11.2 Wydruki i inne papierowe kopie zawierajace informacje umozliwiajgce identyfikacje osoby sg tworzone
wytacznie w przypadku bezwzglednej koniecznosci. Dopuszczalny zakres reguluje odpowiednia zasada.

Jak to wykaza¢: Dowodem jest zasada dotyczaca postepowania z wydrukami, ktéra w centrach danych zazwyczaj oznacza catkowity zakaz
drukowania w obszarach przechowujacych dane klientédw. Pytanie do dostawcy: czy w waszej dziatalnosci w ogéle drukowane sg dane klientéw,
a jesli tak, to na jakich warunkach?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A11.3 Odtwarzanie danych z kopii zapasowych jest wczesniej autoryzowane i rejestrowane, wraz z
informacjg o osobie, ktéra zainicjowata odtworzenie, i danych, ktérych to dotyczyto.

Jak to wykaza¢: Dowodem jest dziennik odtwarzania zawierajacy znacznik czasu, inicjatora i zakres, generowany zazwyczaj automatycznie przez
narzedzie do tworzenia kopii zapasowych. Pytanie do dostawcy: czy rejestrujecie kazde odtworzenie danych i czy mozemy wgladac¢ w te
dzienniki w przypadku audytu?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A11.4 Nosniki danych zawierajace informacje umozliwiajgce identyfikacje osoby, ktére opuszczajg siedzibe, sg
chronione przed nieuprawnionym dostepem i utratg, z reguly za pomoca szyfrowania i rejestru transportu.

Jak to wykaza¢: Dowodem jest potwierdzenie szyfrowania (petne szyfrowanie nosnika), zapisy transportu i przekazania oraz inwentarz nos$nikéw.
Pytanie do dostawcy: czy nosniki z danymi klientédw kiedykolwiek opuszczajg wasze lokalizacje, na przyktad na potrzeby kopii zapasowych, i w
jaki sposéb sg chronione podczas transportu?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.11.5

A11.6

A11.7

A.11.8

A11.9

A.11.10

Leanshift

Wykorzystywanie niezaszyfrowanych nosnikéw i urzagdzen przenosnych do informacji umozliwiajgcych
identyfikacje osoby jest zabronione lub ograniczone do uzasadnionych wyjatkéw z udokumentowang zgoda.
Jak to wykaza¢: Dowodem jest polityka dotyczgca nosnikdw wymiennych wraz z jej technicznym wymuszeniem, na przyktad obowigzkowym

szyfrowaniem urzadzen lub zablokowanymi portami USB za pomocg zarzgdzania urzgdzeniami. Pytanie do dostawcy: czy pracownicy moga
kopiowa¢ dane klientéw na niezaszyfrowane urzadzenia i co temu technicznie zapobiega?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Informacje umozliwiajace identyfikacje osoby przesytane przez sieci publiczne sg szyfrowane. Stosowane
mechanizmy odpowiadajg aktualnemu stanowi techniki.

Jak to wykaza¢: Dowodem jest konfiguracja TLS (aktualna wersja protokotu, brak przestarzatych szyfréw) oraz raport z zewnetrznego testu
konfiguracji. Praktyczne rozwigzanie dla matych organizacji: przeprowadzenie raz w roku bezptatnego skanu TLS i archiwizacja wyniku. Pytanie
do dostawcy: jakie szyfrowanie transmisji stosujecie obowigzkowo i czy aktywne jest szyfrowanie danych w spoczynku?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dokumenty papierowe zawierajgce informacje umozliwiajgce identyfikacje osoby sg niszczone w sposéb
wykluczajacy ich odtworzenie.
Jak to wykaza¢: Dowodem sg niszczarki o odpowiednim poziomie bezpieczeristwa lub certyfikaty zniszczenia od dostawcy ustug dziatajgcego

zgodnie z normga DIN 66399 lub normga réwnowazng. Pytanie do dostawcy: w jaki sposéb niszczycie dokumenty papierowe dotyczace klientéw i
czy przechowujecie certyfikaty zniszczenia?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Identyfikatory uzytkownikéw sg przypisywane wytacznie jednej osobie i nie sg ponownie wydawane ani
wspotdzielone. Konta wspétdzielone istniejg wytgcznie w uzasadnionych wyjatkach i z dodatkowa mozliwoscia
Sledzenia.

Jak to wykaza¢: Dowodem jest lista uzytkownikéw z systemu tozsamosci wolna od kont grupowych, wraz z zasadg, ze prace administracyjne sg
wykonywane z konta osobistego. Pytanie do dostawcy: czy wasz personel operacyjny pracuje na kontach osobistych i czy uwierzytelnianie
wielosktadnikowe jest obowigzkowe?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dostawca jest w stanie w kazdej chwili wskaza¢, ktére osoby lub role maja uprawnienia dostepu do
informacji umozliwiajgcych identyfikacje osoby, i utrzymuje ten wykaz na biezaco.

Jak to wykaza¢: Dowodem jest zestawienie uprawnien dostepu wedtug rél, potwierdzone cyklicznym przeglagdem dostepu z datg i wynikiem. Dla
matych organizacji wystarczy pétroczny, zatwierdzony eksport listy uzytkownikéw. Pytanie do dostawcy: ilu waszych pracownikéw ma dostep do
naszych danych i jak czesto to weryfikujecie?

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Konta uzytkownikdéw sg zarzadzane przez caly cykl ich zycia: tworzenie, modyfikacje oraz niezwtoczng
dezaktywacje w przypadku odejscia lub zmiany roli danej osoby.

Jak to wykaza¢: Dowodem jest procedura nadawania i odbierania uprawnien z listg kontrolng, wraz z dziennikami dezaktywowanych kont ze
znacznikami czasu. Pytanie do dostawcy: w jakim terminie odbieracie dostep pracownikom, ktérzy odchodzg, i jak to dokumentujecie?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A11.11 Zobowigzania dostawcy w zakresie bezpieczenistwa i prywatnosci sa ustalone w umowie, w tym
srodki techniczne i organizacyjne, wigzacy charakter polecen klienta oraz prawo klienta do audytu.

Jak to wykazac: Dowodem jest podpisana umowa powierzenia przetwarzania danych na podstawie art. 28 RODO wraz z zatgcznikiem
dotyczacym srodkéw oraz prawem do audytu lub informacji. Pytanie do dostawcy: prosze o podpisang umowe powierzenia przetwarzania
danych wraz z zatagcznikami, a nie jedynie odestanie do ogéinych warunkéw $wiadczenia ustug.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A11.12  Podwykonawcy przetwarzajacy informacje umozliwiajace identyfikacje osoby podlegaja co najmniej takim
samym zobowigzaniom jak sam dostawca. Ich wybér i biezgcy nadzér regulowane sg przez okreslony proces.

Jak to wykaza¢: Dowodem jest przeniesienie zobowigzart do uméw z podwykonawcami (art. 28 ust. 4 RODO) oraz datowana ocena dostawcéw.
Pytanie do dostawcy: w jaki spos6b oceniacie swoich podwykonawcéw i jakich dowodéw od nich wymagacie?

Otwarte W toku Spetnione Nie dotyczy

Dowdéd / uzasadnienie

A.11.13  Przed ponownym wykorzystaniem przestrzeni dyskowej zapewnia sie, ze zadne dane wczesniejszych
uzytkownikéw nie pozostajg dostepne, ani na nosnikach fizycznych, ani w srodowiskach zwirtualizowanych.

Jak to wykazac: Dowodem jest procedura czyszczenia lub nadpisywania stosowana przy zwalnianiu przestrzeni dyskowej, zapisy dotyczace
niszczenia no$nikéw oraz opis rozdzielenia najemcéw zawarty w dokumencie architektury. Pytanie do dostawcy: w jaki sposéb zapewniacie, ze
ponownie wykorzystywana przestrzer dyskowa nie zawiera pozostatosci danych innych klientéw?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.12 Zgodnos¢ w zakresie ochrony prywatnosci

A.121 Kraje, w ktorych informacje umozliwiajace identyfikacje osoby sg przechowywane i przetwarzane, sg m
wskazane i znane klientowi ustugi w chmurze. Zmiany lokalizacji przechowywania sg zgtaszane.

Jak to wykaza¢: Dowodem jest zestawienie lokalizacji i regionéw dostawcy, zawarte w umowie lub w dokumentacji, wraz ze zrzutem ekranu
ustawienia regionu w wykorzystywanej ustudze. Pytanie do dostawcy: w jakich krajach spoczywajg nasze dane, z jakich krajéw uzyskuje sie do
nich dostep, na przyktad w ramach wsparcia, i czy mozemy przypisac¢ na state konkretny region?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
A12.2 Transfery informacji umozliwiajacych identyfikacje osoby do panstw trzecich sg znane, uzasadnione i
objete odpowiednimi zabezpieczeniami.

Jak to wykaza¢: Dowodem s3g standardowe klauzule umowne lub decyzja stwierdzajgca odpowiedni poziom ochrony, potwierdzone oceng
skutkéw transferu danych, ktéra dla matych organizacji moze by¢ krétka: dotkniete kategorie danych, kraj docelowy, ryzyko, zastosowane $rodki
dodatkowe. Pytanie do dostawcy: na jakiej podstawie prawnej przekazujecie dane do panstw trzecich i jakie srodki dodatkowe stosujecie?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

5.31 Wymagania prawne i umowne majace zastosowanie do przetwarzania informacji umozliwiajacych identyfikacje
osoby sg zidentyfikowane i utrzymywane na biezgco wraz ze zmianami sytuacji prawnej. Oceniane sg
sprzecznosci miedzy jurysdykcjami.

Jak to wykaza¢: Dowodem jest zestawienie obowigzujacych wymagan (RODO, przepisy krajowe, obowigzki branzowe) z wyznaczonym
wiasdcicielem i datg przegladu. W matej organizacji wystarczy jednostronicowa lista przeglgdana raz w roku. Pytanie do dostawcy: czy wy lub wasi
podwykonawcy podlegacie jurysdykcjom umozliwiajgcym organom dostep do naszych danych, i jak sobie z tym radzicie?

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wymagania zostaty sformutowane samodzielnie i nie zastepuja tekstu normy. Wigzaca jest wytgcznie oryginalna norma danego wydawcy. Niniejsza lista jest narzedziem pracy, nie stanowi dowodu
zgodnosci ani certyfikacji. Leanshift nie posiada certyfikatu w zakresie zadnej z tych norm, nie jest jednostka certyfikujacg i nie jest powigzana z ISO, IEC, DIN, IATF, IAQG ani SAE. W razie watpliwosci
rozstrzygajgca jest niemiecka wersja tej listy.
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