Leanshift ISO/IEC 27018:2025

ISO/IEC 27018:2025, informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga: asmens duomeny (PII) apsaugos vieSuosiuose debesyse, veikianciuose kaip
PII tvarkytojai, gairés (3 leidimas, 2025-08)

PII apsauga vieSajame debesyje

36 reikalavimai. Siam standartui néra akredituoto sertifikato. Redakcija 07/2026.

ISO/IEC 27018 néra vadybos sistemos standartas, o gairés su iSpléstomis valdymo priemonémis, papildanciomis ISO/IEC 27002:2022. Atskiro
akredituoto sertifikato pagal ISO/IEC 27018 néra. Valdymo priemoneés jtraukiamos j ISO/IEC 27001 sistemos pritaikomumo pareiskima, o sertifikatas
tuomet iSduodamas pagal ISO/IEC 27001 su nuoroda j ISO/IEC 27018. Standartas skirtas vieSosios debesijos paslaugos teikéjui, kuris tvarko asmens
duomenis savo debesijos paslaugos klienty pavedimu. Organizacija, kuri debesijos paslaugas tik naudoja, Sio vaidmens neprisiima, todél reikalavimus
prasminga vertinti savo teikéjy, o ne savo pacios atzvilgiu. Leanshift atveju Sis kontrolinis sgrasas pirmiausia yra tiekéjy vertinimo tinklelis. Kiekvieng
punkta galima pateikti teikéjui kaip klausima ir jtvirtinti duomeny tvarkymo sutartyje pagal GDPR 28 straipsnj. Tokio vertinimo rezultatas yra vidinis
atitikties jrasas arba teikéjo vertinimo profilis, o ne sertifikatas. Dél numeracijos: skyriai nuo A.2 iki A.12 atitinka standarto A priede pateiktus
privatumo principus, o punktai su tokiais numeriais kaip A.11.6 yra ten iSvardytos papildomos valdymo priemonés. Punktai su numeriais kaip 8.10
arba 5.34 nurodo ISO/IEC 27002:2022 valdymo priemones, kurias standartas sukonkretina debesijai. Punktai su prierasu (Grundsatz), reiskianciu
principg, kyla i3 paties skyriaus principo tais atvejais, kai A priede atskiros papildomos valdymo priemonés néra.

Imoneé Data Pilde

A.2 Sutikimas ir pasirinkimas
A.2.1 Debesijos paslaugos teikéjas padeda debesijos paslaugos klientui jgyvendinti duomeny subjekty
teises, tokias kaip susipaZinimas, iStaisymas, iStrynimas ir prieStaravimas. Atsakomybés ir terminai
yra nustatyti sutartyje.

IS ko tai galima atpaZzinti: [rodymas yra duomeny tvarkymo sutartis pagal GDPR 28 straipsnj su nuostata del pagalbos jgyvendinant duomeny
subjekty teises, kartu su techninémis priemonémis pacioje paslaugoje: eksporto, taisymo ir trynimo funkcijomis arba dokumentuota palaikymo
proceddra su atsako terminu. Klausimas tiekéjui: kokiag funkcijg ar procesa sitlote, kad praSyma susipazinti ar iStrinti galétume jvykdyti per
vieng ménes;j?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.2 (GrundsBebesijos paslaugos klienty asmens duomenys tvarkomi tik pagal dokumentuotus kliento nurodymus.
Duomeny subjekty sutikimo gavimas lieka kliento kaip duomeny valdytojo uzduotis, ir teikéjas Siuo klausimu
savo iniciatyva neveikia.

IS ko tai galima atpaZinti: [rodymas yra nurodymy nuostata duomeny tvarkymo sutartyje ir jrodymas, kad teikéjas duomeny nenaudoja

antriniais savo tikslais, pavyzdZiui paslaugos privatumo pranesimas ir produkto dokumentacija. Klausimas tiekéjui: ar masy klienty duomenis
kokiu nors badu tvarkote ne pagal masy nurodymus, pavyzdZiui produkto tobulinimui ar modeliy mokymui?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.3 Tikslo teisétumas ir apibrézimas

A.3.1 Tikslas, kuriuo teikéjas tvarko asmens duomenis, apsiriboja sutartos paslaugos teikimu ir yra
jvardytas sutartyje. Tvarkymo savo paties tikslais teikéjas nevykdo.

IS ko tai galima atpaZzinti: [rodymas yra duomeny tvarkymo sutartis, kurioje nurodytas tvarkymo dalykas, pobadis, tikslas ir trukmé bei
duomeny subjekty kategorijos pagal GDPR 28 straipsnio 3 dalj. Klausimas tiekéjui: praSome pateikti sutarties prieda, kuris iSsamiai apraso
tvarkymo tikslg. MaZoje jmonéje pakanka teikéjo standartinio duomeny tvarkymo priedo, jeigu jame yra Si informacija.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A3.2 Teikéjui patikéti asmens duomenys be iSankstinio aiSkaus sutikimo nenaudojami reklamai, rinkodarai ar
kitiems komerciniams teikéjo tikslams. Paslaugos teikimas nuo tokio sutikimo nepriklauso.
IS ko tai galima atpaZzinti: [rodymas yra aiski sutarties nuostata, kuri atmeta komercinj antrinj naudojima, kartu su paslaugos teikimo sglygomis.

Klausimas tiekéjui: rastu patvirtinkite, kad klienty duomenys nenaudojami reklamai, profiliavimui ar dirbtinio intelekto modeliy mokymui. Jei
tokio jsipareigojimo néra, paslauga asmens duomenims netinka.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas

A.4 Rinkimo ribojimas 1

A.4 (GrundsBexduomeny, kuriuos j paslaugg jkelia klientas, teikéjas savo tikslais nerenka jokiy kity asmens duomenuy,
tokiy kaip telemetrija, naudojimo profiliai ar turinio analizé. Renkami veiklos duomenys ir metaduomenys yra
jvardyti ir pagristi.

IS ko tai galima atpaZzinti: [rodymas yra sgrasas duomenuy, kuriuos paslauga fiksuoja Salia turinio duomeny (prieigos Zurnalai, telemetrija,
diagnostikos duomenys), su tikslu ir saugojimo terminu, ir nustatymo, kuriuo iSjungiama pasirenkama telemetrija, ekrano nuotrauka. Klausimas
tiekéjui: kokius papildomus naudojimo, telemetrijos ir diagnostikos duomenis renkate, kam juos naudojate ir ar galime rinkimga iSjungti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.5 Duomeny kiekio maZinimas

|

A5.1 Laikinieji failai, sukuriami tvarkant asmens duomenis, tokie kaip laikinoji saugykla, podéliai ar atstatymo
Zurnalai, saugiai iStrinami per nustatytg laikotarpj.

IS ko tai galima atpazinti: [rodymas yra eksploatavimo arba trynimo procedara su nurodytu laikinyjy duomeny saugojimo terminu, paremta
sistemos konfigracija, pavyzdziui podélio TTL arba suplanuota valymo uZduotis su jos vykdymo Zurnalu. Klausimas tiekéjui: po kokio laikotarpio
iStrinami podéliai, laikinieji failai ir tarpinés basenos ir kaip tai stebima?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.1 Visur, kur eksploatavimui, testavimui ar palaikymui gyvi duomenys nereikalingi, asmens duomenys yra
maskuojami, pseudonimizuojami arba anonimizuojami. Tvarkomy duomeny apimtis lieka apribota tuo, ko
paslaugai is tikrujy reikia.

IS ko tai galima atpaZzinti: [rodymas yra taisyklé, nustatanti, kurios aplinkos gali matyti gyvus duomenis, bei testavimo ir kdirimo sistemose
naudojamo maskavimo ekrano nuotraukos arba scenarijai. Klausimas tiekéjui: ar palaikymo ir kirimo komandos dirba su gamybos duomenimis

ir jeigu taip, su kokiomis apsaugos priemonémis? MaZoje jmonéje pakanka taisyklés, kad testavimo sistemos veikia tik su sugeneruotais
pavyzdiniais duomenimis.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.6 Naudojimo, saugojimo ir atskleidimo ribojimas

A.6.1 Gaves teisiSkai saistantj reikalavima atskleisti asmens duomenis, pavyzdZiui i$ valdZios institucijos, teikéjas iS
anksto informuoja debesijos paslaugos klienta tiek, kiek leidZia teisés aktai.

I ko tai galima atpaZinti: Irodymas yra sutartiné informavimo nuostata ir vidinis institucijy uzklausy procesas su jvardytu atsakingu asmeniu.
Klausimas tiekéjui: ar informuojate mus prie$ perduodami duomenis ir ar skelbiate skaidrumo ataskaitg apie institucijy uzklausas? Naujausia
skaidrumo ataskaita yra stiprus jrodymas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.6.2 Atskleisdamas asmens duomenis tretiesiems asmenims, teikéjas 3j jvykj registruoja taip, kad jj bty
galima atsekti: kas duomenis gavo, kada tai jvyko, kokie duomenys buvo perduoti ir kokiu pagrindu
atskleidimas remiasi.

IS ko tai galima atpazinti: [rodymas yra atskleidimy registras arba uzklausy istorija su Siais laukais, net jeigu jraSy jame néra. Tuscias, bet

palaikomas registras yra priimtinas ir maZoje jmonéje yra praktiskiausias kelias. Klausimas tiekéjui: ar tvarkote duomeny atskleidimy registra ir
ar galime gauti i$ jo iSrasus?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.10 Asmens duomenys iStrinami pasibaigus sutartam saugojimo terminui arba nutriikus sutarciai, jskaitant
atsarginése kopijose laikomus egzempliorius po jy rotacijos ciklo.

IS ko tai galima atpazinti: [rodymas yra trynimo koncepcija su saugojimo terminais pagal duomeny kategorijas, atsarginiy kopijy saugojimo
terminas ir trynimo Zurnalas arba trynimo patvirtinimas. Klausimas tiekéjui: kiek ilgai masy duomenys po sutarties nutraukimo lieka atsarginése
kopijose ir ar gauname rastiska jy istrynimo patvirtinimg?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.7 Tikslumas ir kokybé 2

A.7 (GrundsTeikéjas savo iniciatyva nekeicia jam patikéty asmens duomeny. Pataisymai ir atnaujinimai atliekami tik pagal
debesijos paslaugos kliento nurodyma arba per funkcijas, kurias klientas valdo pats.

IS ko tai galima atpaZinti: [rodymas yra paslaugos redagavimo funkcijos kartu su jy pakeitimy istorija ir nurodymy nuostata duomeny tvarkymo
sutartyje. Klausimas tiekéjui: ar galime jrasus taisyti patys ir ar kiekvienas pakeitimas registruojamas taip, kad jj baty galima atsekti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

8.13 Asmens duomeny vientisumas yra apsaugotas saugojimo, perdavimo ir atklirimo metu. Atsarginés kopijos yra
sukurtos, o jy atkuriamumas yra patikrintas.

IS ko tai galima atpaZzinti: [rodymas yra atsarginiy kopijy konfigaracija, kontroliniy sumy arba vientisumo mechanizmai ir bent viena
dokumentuota atkdrimo patikra per metus su data ir rezultatu. Klausimas tiekéjui: kaip daZnai testuojate atktrima ir kokj atkarimo laika
isipareigojate uZztikrinti paslaugos lygio susitarime?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8 Atvirumas, skaidrumas ir informavimas

A8.1 Pasitelkty duomeny tvarkytojy, kurie tvarko asmens duomenis, naudojimas atskleidZiamas pries
sudarant sutartj. Apie sgrasSo pakeitimus klientas informuojamas laiku, kad galéty prieStarauti arba
nutraukti sutartj.

IS ko tai galima atpazinti: Irodymas yra naujausias pasitelkty duomeny tvarkytojy sarasas, paskelbtas arba pateiktas pagal sutartj, su
pavadinimu, Salimi ir tvarkymo tikslu, ir informavimo taisyklé pagal GDPR 28 straipsnio 2 dalj. Klausimas tiekéjui: kur rasti pasitelkty duomeny
tvarkytojy sarasa, pries kiek laiko praneSate apie pakeitimus ir kaip galime prieStarauti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.8 (GrundsBrieS sudarant sutartj teikéjas pateikia suprantamga informacijg apie tai, kaip tvarkomi asmens duomenys,
kokios apsaugos priemonés yra sukurtos ir kokiose jurisdikcijose vyksta tvarkymas.

IS ko tai galima atpazinti: [rodymas yra privatumo praneSimas, saugumo aprasas, pasitikéjimo centro puslapis ir duomeny tvarkymo sutartis su
techninémis ir organizacinémis priemonémis kaip priedu. Klausimas tiekéjui: praSome pateikti naujausiag techniniy ir organizaciniy priemoniy
sgrasa kaip sutarties prieda, o ne tik rinkodarine medziaga.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.9 Asmens dalyvavimas ir prieiga 2

A.9 (GrundsRaslauga suteikia debesijos paslaugos klientui technines priemones savarankiSkai jvykdyti duomeny subjekty
prasymus susipaZinti, iStaisyti ir iStrinti, pavyzdZiui per eksporto, paieSkos ir trynimo funkcijas.

IS ko tai galima atpaZzinti: [rodymas yra eksporto ir trynimo funkcijy produkto dokumentacija, paremta vidiniu bandymu: vienas praSymas
susipazinti apdorojamas nuo pradzios iki galo ir uzraSoma, kiek tai trunka. Klausimas tiekéjui: ar galime rasti, eksportuoti ir iStrinti visus vieno
asmens duomenis be teikéjo pagalbos?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

5.34 Kai klientas duomeny subjekto praSymo negali jvykdyti pats, teikéjas padeda per sutartg laikotarpj. PraSymai,
kuriuos duomeny subjektai siuncia tiesiogiai teikéjui, perduodami klientui, o teikéjas j juos pats neatsako.

IS ko tai galima atpaZinti: [rodymas yra atitinkama duomeny tvarkymo sutarties nuostata su konkreciu atsako terminu ir palaikymo uzklausy
istorija kaip tikras pavyzdys. Klausimas tiekéjui: kokj pagalbos jgyvendinant duomeny subjekty teises terming jsipareigojate ir kiek tai kainuoja?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.10 Atskaitomybe

A.10.1 Apie asmens duomeny saugumo pazeidimus debesijos paslaugos klientui praneSama nepagrjstai
nedelsiant, nurodant masta, paveiktus duomenis, priezastj ir taikytas priemones. Informavimo
procesas su atsakomybémis ir terminais yra nustatytas.

IS ko tai galima atpaZinti: [rodymas yra reagavimo j incidentus planas su eskalavimo grandine, sutartinis informavimo terminas (praktikoje tinka
nuo 24 iki 48 valandy, kad klientas dar spéty laikytis 72 valandy termino pagal GDPR 33 straipsnj) ir jrasai apie buvusius incidentus arba apie
pratybas. Klausimas tiekéjui: per kokj laikotarpj praneSate apie incidenta, kokiu kanalu ir kokig informacijg kartu pateikiate?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.10.2 Saugumo politikos, eksploatavimo procediiros ir su jomis susije jraSai saugomi nustatytg laikotarpj,
kad tvarkyma baty galima atkurti véliau.

IS ko tai galima atpaZzinti: [rodymas yra saugojimo taisyklé su politiky versijy istorija, pavyzdZiui dokumenty registras arba versijy valdymo
sistema su patvirtinimo data. Klausimas tiekéjui: kiek ilgai saugote politiky versijas ir su jomis susijusius jrasus ir ar audito atveju gauname prie
juy prieiga?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

A.10.3 Asmens duomeny graZinimui, perdavimui ir sunaikinimui pasibaigus sutarciai yra nustatyta tvarka,
kurioje jvardyti formatai, terminai ir elgesys su kopijomis.

IS ko tai galima atpazinti: [rodymas yra duomeny tvarkymo sutarties pasitraukimo nuostata ir trynimo patvirtinimas pasibaigus sutarciai.
Klausimas tiekéjui: kokiu formatu ir per kokj laikotarpj atgauname savo duomenis, kada sunaikinamos visos kopijos ir ar gauname rastiska
patvirtinima?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

5.35 Apsaugos priemoniy rezultatyvumas nepriklausomai perzitrimas reguliariais intervalais, pavyzdZiui per vidaus
auditus, jsilauZimo testus ar treciyjy Saliy uZtikrinimo ataskaitas. Rezultatai tinkama forma pateikiami
debesijos paslaugos klientui.

IS ko tai galima atpazinti: [rodymas yra ISO/IEC 27001 sertifikatas su pritaikomumo pareiskimu, kuriame yra ISO/IEC 27018 valdymo priemoneés,
arba SOC 2 ataskaita kartu su naujausiomis jsilauzimo testy santraukomis. Klausimas tiekéjui: praSome pateikti sertifikatg, jo taikymo sritj ir
patvirtinima, kad ISO/IEC 27018 atsispindi pritaikomumo pareiskime. Verta patikrinti, ar taikymo sritis i$ tikryjy apima naudojama paslauga.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.11 Informacijos saugumas

A11.1

A.11.2

A11.3

A11.4

A.11.5

A11.6

A11.7

Leanshift

Kiekvienas asmuo, turintis prieigg prie asmens duomenuy, yra jpareigotas laikytis konfidencialumo,
nesvarbu, ar dirba pagal darbo sutartj, ar yra pasitelktas i3 iSorés.

IS ko tai galima atpaZzinti: [rodymas yra pasiraSytos konfidencialumo sutartys arba pasizadéjimai, galiojantys ir pasibaigus bendradarbiavimui.
Klausimas tiekéjui: ar visi darbuotojai ir paslaugy teikéjai, turintys prieigg prie duomenuy, rastu jpareigoti laikytis konfidencialumo?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Spaudiniai ir kitos popierinés kopijos su asmens duomenimis kuriami tik tada, kai tai batinai reikalinga.
Leistina apimtis yra reglamentuota taisykléje.

IS ko tai galima atpazinti: [rodymas yra elgesio su spaudiniais taisyklée, kuri duomeny centruose paprastai yra visiskas spausdinimo draudimas
zonose su klienty duomenimis. Klausimas tiekéjui: ar klienty duomenys apskritai spausdinami veikloje ir jeigu taip, kokiomis sglygomis?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Atkarimai iS atsarginiy kopijy yra iS anksto autorizuoti ir registruojami, nurodant asmenj, kuris
atkdrima inicijavo, ir paveiktus duomenis.

IS ko tai galima atpaZinti: [rodymas yra atkGrimo Zurnalas su laiko Zyma, iniciatoriumi ir apimtimi, kurj atsarginiy kopijy jrankis paprastai sukuria
automatiskai. Klausimas tiekéjui: ar registruojate kiekvieng atkarima ir ar audito atveju galime Siuos Zurnalus perZiaréti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Laikmenos su asmens duomenimis, kurios iSgabenamos i$ patalpy, yra apsaugotos nuo neteisétos prieigos ir
praradimo, paprastai Sifravimu ir gabenimo jrasu.

IS ko tai galima atpaZzinti: [rodymas yra Sifravimo jrodymas (visos laikmenos Sifravimas), gabenimo ir perdavimo jra3ai bei laikmeny inventorius.
Klausimas tiekéjui: ar laikmenos su klienty duomenimis kada nors iSgabenamos is teikéjo objekty, pavyzdZiui dél atsarginiy kopijy, ir kaip jos
apsaugotos gabenimo metu?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Nesifruoty neSiojamuyjy laikmeny ir jrenginiy naudojimas asmens duomenims yra draudZiamas arba apribotas
pagrjstomis iSimtimis su dokumentuotu patvirtinimu.
IS ko tai galima atpaZinti: [rodymas yra kei¢iamujy laikmeny politika ir techninis jos jgyvendinimas, pavyzdziui priverstinis jrenginiy Sifravimas

arba per jrenginiy valdyma uzblokuoti USB prievadai. Klausimas tiekéjui: ar darbuotojai gali kopijuoti klienty duomenis j neSifruotus jrenginius
ir kas tam techniSkai uzkerta kelig?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

technikos lygj.

IS ko tai galima atpazinti: [rodymas yra TLS konfigdracija (naujausia protokolo versija, jokiy pasenusiy Sifry) ir iSorinis konfigaracijos
patikrinimas kaip ataskaita. MaZoje jmonéje praktiSka karta per metus atlikti nemokama TLS patikrg ir rezultatg jsegti j byla. Klausimas tiekéjui:
kokj perdavimo Sifravima taikote ir ar jjungtas saugomy duomeny Sifravimas?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Popieriniai jraSai su asmens duomenimis sunaikinami taip, kad jy atkurti nebaty jmanoma.

IS ko tai galima atpaZzinti: [rodymas yra tinkamo saugumo lygio smulkintuvai arba sunaikinimo pazymos i$ paslaugy teikéjo, dirbancio pagal DIN
66399 ar lygiavertj standarta. Klausimas tiekéjui: kaip sunaikinate su klientais susijusius popierinius jrasus ir ar sunaikinimo pazymos saugomos
byloje?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A.11.8

A11.9

A.11.10

A11.11

A11.12

A11.13

Leanshift

Naudotojy identifikatoriai vienareikSmiskai priskiriami vienam asmeniui ir néra nei pakartotinai iSduodami,
nei bendrai naudojami. Bendros paskyros egzistuoja tik pagrijstomis iSimtimis ir su papildomu atsekamumu.
IS ko tai galima atpazinti: [rodymas yra naudotojy sgrasas is tapatybés valdymo sistemos be grupiniy paskyry kartu su taisykle, kad

administravimo darbai atliekami i$ asmeninés paskyros. Klausimas tiekéjui: ar eksploatavimo darbuotojai dirba su asmeninémis paskyromis ir
ar daugiaveiksnis autentiSkumo patvirtinimas yra batinas?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Teikéjas bet kuriuo metu gali nurodyti, kurie asmenys ar vaidmenys turi teise pasiekti asmens
duomenis, ir Sig apZvalgg nuolat atnaujina.
IS ko tai galima atpazinti: [rodymas yra prieigos teisiy apZvalga pagal vaidmenis, paremta pasikartojancia prieigos perZitra su data ir rezultatu.

MaZoje jmonéje pakanka kas pusmetj eksportuoto ir pasiraSyto naudotojy saraso. Klausimas tiekejui: kiek darbuotojy gali pasiekti masy
duomenis ir kaip daznai tai perziarite?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Naudotojy paskyros valdomos per visa jy bavio ciklg: sukarimas, keitimas ir nedelsiamas iSjungimas, kai asmuo
iSeina ar keicia vaidmen;.

IS ko tai galima atpazinti: Irodymas yra darbuotojy priémimo ir atleidimo procedara su kontroliniu sgrasu ir iSjungty paskyry Zurnalai su laiko
Zymomis. Klausimas tiekéjui: per kokj laikotarpj atimate prieigg i$ iSeinanciy darbuotojy ir kaip tai jrodote?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Teikéjo saugumo ir privatumo jsipareigojimai yra jtvirtinti sutartyje, jskaitant technines ir
organizacines priemones, kliento nurodymy saistantj pobidi ir kliento teise atlikti audita.

IS ko tai galima atpaZzinti: [rodymas yra pasirasyta duomeny tvarkymo sutartis pagal GDPR 28 straipsnj su priemoniy priedu ir audito arba
informavimo teise. Klausimas tiekéjui: praSome pateikti pasiraSytg duomeny tvarkymo sutartj su visais priedais, o ne vien nuorodg j bendrasias
paslaugy teikimo salygas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Pasitelktiems duomeny tvarkytojams, kurie tvarko asmens duomenis, taikomi bent tokie patys jsipareigojimai
kaip ir paciam teikéjui. Jy atranka ir nuolatiné stebésena vyksta pagal nustatytg procesg.

IS ko tai galima atpazinti: Irodymas yra jsipareigojimy perkélimas j sutartis su pasitelktais duomeny tvarkytojais (GDPR 28 straipsnio 4 dalis) ir
tiekéjy vertinimas su data. Klausimas tiekéjui: kaip vertinate pasitelktus duomeny tvarkytojus ir kokiy jrodymuy i$ jy reikalaujate?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Prie$ pakartotinai naudojant saugyklos vietg, uztikrinama, kad ankstesniy naudotojy duomenys nelikty
pasiekiami nei fizinése laikmenose, nei virtualizuotose aplinkose.

IS ko tai galima atpaZzinti: [rodymas yra valymo arba perradymo proceddra, taikoma atlaisvinant saugykla, laikmeny sunaikinimo jrasai ir
architektdros dokumente aprasytas nuomininky atskyrimas. Klausimas tiekéjui: kaip uztikrinate, kad pakartotinai naudojamoje saugykloje
nelieka kity klienty liekamuyjy duomeny?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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A12.1

A12.2

5.31

Salys, kuriose asmens duomenys saugomi ir tvarkomi, yra jvardytos ir Zinomos debesijos paslaugos
klientui. Apie saugojimo viety pakeitimus praneSama.

IS ko tai galima atpaZzinti: [rodymas yra teikéjo objekty ir regiony apzvalga sutartyje arba dokumentacijoje ir naudojamos paslaugos regiono
nustatymo ekrano nuotrauka. Klausimas tiekéjui: kokiose Salyse mtsy duomenys saugomi, i$ kokiy 3aliy prie jy prieinama, pavyzdziui teikiant
palaikyma, ir ar galime regiong uZzfiksuoti?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Asmens duomeny perdavimai j trecigsias valstybes yra Zinomi, pagrijsti ir uztikrinti tinkamomis
apsaugos priemonémis.

IS ko tai galima atpaZinti: [rodymas yra standartinés sutarciy sglygos arba sprendimas dél tinkamumo, paremtas perdavimo poveikio vertinimu,
kuris maZoje jmonéje gali bati trumpas: paveiktos duomeny kategorijos, paskirties 3alis, rizika, taikytos papildomos priemoneés. Klausimas
tiekéjui: kokiu teisiniu pagrindu perduodate duomenis j trecigsias valstybes ir kokias papildomas priemones taikote?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Teisiniai ir sutartiniai reikalavimai, taikomi asmens duomeny tvarkymui, yra nustatyti ir atnaujinami keiciantis
teisinei padéciai. PrieStaraujancios jurisdikcijos yra jvertintos.
IS ko tai galima atpazinti: [rodymas yra taikomy reikalavimy apZzvalga (GDPR, nacionalinés taisyklés, sektoriui badingos pareigos) su atsakingu

asmeniu ir perzidros data. MaZoje jmonéje pakanka vieno puslapio sgraso, perziarimo kartg per metus. Klausimas tiekéjui: ar teikéjui arba
pasitelktiems duomeny tvarkytojams taikomos jurisdikcijos, kurios leidZia institucijoms pasiekti masy duomenis, ir kaip tai sprendziama?

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Reikalavimai suformuluoti savarankiskai ir nepakeicia standarto teksto. Privalomas yra tik atitinkamo leidéjo originalus standartas. Sis sarasas yra darbo priemong, o ne atitikties jrodymas ir ne
sertifikavimas. Leanshift néra sertifikuota pagal né vieng i$ Siy standarty, néra sertifikavimo jstaiga ir néra susijusi su ISO, IEC, DIN, IATF, IAQG ar SAE. Kilus abejoniy galioja $io sgraSo versija vokieciy

kalba.

Leanshift
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