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ISO/IEC 27018:2025, Tietoturvallisuus, kyberturvallisuus ja yksityisyyden suoja:
Ohjeita henkil6tietojen (PII) suojaamiseen julkisissa pilvipalveluissa, jotka toimivat
henkil6tietojen kasittelijoina (3. painos, 2025-08)

Henkilotietojen suoja julkisessa pilvipalvelussa

36 vaatimusta. Talle standardille ei ole akkreditoitua sertifikaattia. Versio 07/2026.

ISO/IEC 27018 ei ole johtamisjarjestelmastandardi vaan ohjeisto, joka laajentaa standardin ISO/IEC 27002:2022 hallintakeinoja. Standardille ISO/IEC
27018 ei ole erillista akkreditoitua sertifikaattia. Hallintakeinot otetaan mukaan ISO/IEC 27001 -jarjestelman soveltuvuuslausuntoon, ja sertifikaatti
myonnetaan talldin standardin ISO/IEC 27001 mukaisena viittauksella standardiin ISO/IEC 27018. Standardi kohdistuu julkisen pilvipalvelun
tarjoajaan, joka kasittelee henkil6tietoja pilvipalvelun asiakkaidensa lukuun. Organisaatio, joka pelkastaan kayttaa pilvipalveluja, ei ota tata roolia, ja
sen on jarkevaa kohdistaa vaatimukset toimittajiinsa eika itseensa. Leanshiftille tdma lista on siksi ennen kaikkea toimittaja-arvioinnin kehikko.
Jokainen kohta voidaan esittaa toimittajalle kysymyksena ja varmistaa GDPR:n artiklan 28 mukaisella kasittelysopimuksella. Tallaisen arvioinnin tulos
on sisdinen vaatimustenmukaisuuden tallenne tai toimittajan arviointiprofiili, ei sertifikaatti. Numeroinnista: luvut A.2:sta A.12:een noudattavat
standardin liitteen A yksityisyyden suojan periaatteita, ja kohdat, joiden numero on muotoa A.11.6, ovat siella luetellut lisahallintakeinot. Kohdat,
joiden numero on muotoa 8.10 tai 5.34, viittaavat standardin ISO/IEC 27002:2022 hallintakeinoihin, jotka tdma standardi tarkentaa pilvipalvelua
varten. Kohdat, joissa on lisdys (Grundsatz) eli periaate, johdetaan luvun omasta periaatteesta silloin, kun liitteessa A ei ole erillista lisdhallintakeinoa.

Yritys Paivamaara Tayttaja

A.2 Suostumus ja valinnanmahdollisuus

A.2.1 Pilvipalvelun tarjoaja tukee pilvipalvelun asiakasta rekisteréityjen oikeuksien toteuttamisessa, kuten m
tarkastusoikeuden, oikaisun, poiston ja vastustamisen osalta. Vastuut ja maéaraajat on sovittu
sopimuksessa.

Mista sen tunnistaa: Naytténa on GDPR:n artiklan 28 mukainen kasittelysopimus, jossa on ehto avustamisesta rekisterdityjen oikeuksissa,
yhdessa palvelun omien teknisten keinojen kanssa: vienti-, korjaus- ja poistotoiminnot tai dokumentoitu tukimenettely vastausmaaraaikoineen.
Kysymys toimittajalle: mitd toimintoa tai prosessia tarjoatte, jotta voimme hoitaa tarkastus- tai poistopyynnén kuukauden kuluessa?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.2 (GrundsRilyipalvelun asiakkaiden henkildtietoja kasitelladn vain asiakkaan dokumentoitujen ohjeiden mukaisesti.
Suostumuksen hankkiminen rekisteroidyilta jaa asiakkaan tehtavaksi rekisterinpitdjana, eika tarjoaja ota sita
hoitaakseen.

Mista sen tunnistaa: Nayttdna on kasittelysopimuksen ohjeistusehto seka osoitus siitd, ettei tarjoaja kdyta tietoja toissijaisesti, esimerkiksi
palvelun tietosuojaseloste ja tuotedokumentaatio. Kysymys toimittajalle: kasittelettekd asiakastietojamme jollain tavalla ohjeidemme
ulkopuolella, esimerkiksi tuotteen parantamiseen tai mallien kouluttamiseen?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.3 Kayttotarkoituksen oikeutus ja maarittely

A.3.1 Tarkoitus, johon tarjoaja kasittelee henkildtietoja, rajoittuu sovitun palvelun tuottamiseen ja on m
nimetty sopimuksessa. Kasittelya tarjoajan omiin tarkoituksiin ei tapahdu.

Mista sen tunnistaa: Nayttdna on kasittelysopimus, jossa ilmoitetaan kasittelyn kohde, luonne, tarkoitus ja kesto seka rekisterdityjen ryhmat
GDPR:n artiklan 28 kohdan 3 mukaisesti. Kysymys toimittajalle: toimittakaa sopimusliite, joka kuvaa kasittelyn tarkoituksen tyhjentavasti.
Pienelle yritykselle riittada toimittajan vakiomuotoinen kasittelyliite, kunhan se siséltdd ndma tiedot.

Avoin Kesken Taytetty Ei koske

Naytto / perustelu
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A3.2 Tarjoajalle uskottuja henkilotietoja ei kayteta tarjoajan mainontaan, markkinointiin tai muihin kaupallisiin
tarkoituksiin ilman etukateen annettua nimenomaista suostumusta. Palvelun toimittamista ei aseteta
riippuvaiseksi téllaisesta suostumuksesta.

Mista sen tunnistaa: Nayttona on nimenomainen sopimusehto, joka sulkee pois kaupallisen toissijaisen kayton, yhdessa palveluehtojen kanssa.
Kysymys toimittajalle: vahvistakaa kirjallisesti, ettei asiakastietoja kdytetd mainontaan, profilointiin tai tekodlymallien kouluttamiseen. Jos tdma
sitoumus puuttuu, palvelu ei sovellu henkil6tiedoille.

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.4 Keraamisen rajoittaminen

A.4 (GrundsSen lisdksi mité asiakas syottaa palveluun, tarjoaja ei keraa omiin tarkoituksiinsa muita henkilétietoja, kuten
telemetriaa, kayttoprofiileja tai sisdllon analyysia. Kerattavat toimintatiedot ja metatiedot on nimetty ja
perusteltu.

Mista sen tunnistaa: Nayttona on luettelo tiedoista, joita palvelu tallentaa sisaltotietojen ohella (kayttélokit, telemetria, diagnostiikkatiedot),
tarkoituksineen ja sdilytysaikoineen, seka kuvakaappaus asetuksesta, jolla valinnainen telemetria kytketddn pois. Kysymys toimittajalle: mita
kaytto-, telemetria- ja diagnostiikkatietoja keraatte lisaksi, mihin kaytatte niitd, ja voimmeko kytkea kerdamisen pois?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.5 Tietojen minimointi

A5.1 Henkilotietojen kasittelyssa syntyvit valiaikaiset tiedostot, kuten tilapadiset tallennustilat, valimuistit tai
peruutuslokit, poistetaan turvallisesti maaritellyn ajan kuluessa.

Mista sen tunnistaa: Nayttona on kaytto- tai poistomenettely, jossa valiaikaisille tiedoille on ilmoitettu sdilytysaika ja jota tukee jarjestelman
konfiguraatio, esimerkiksi valimuistin elinaika (TTL) tai ajastettu siivousty® suorituslokeineen. Kysymys toimittajalle: minka ajan kuluttua
valimuistit, valiaikaiset tiedostot ja valitilat poistetaan, ja miten sita seurataan?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

8.1 Aina kun kaytto, testaus tai tuki ei edellyta tuotantotietoja, henkilétiedot peitetdaan, pseudonymisoidaan tai
anonymisoidaan. Kasiteltdvien tietojen maara pysyy rajattuna siihen, mita palvelu tosiasiassa tarvitsee.

Mista sen tunnistaa: Nayttona on linjaus siita, mitka ymparistot saavat nahda tuotantotietoja, seka kuvakaappaukset tai skriptit testi- ja
kehitysjarjestelmissa kaytetysta peittdmisesta. Kysymys toimittajalle: tydskentelevatko tuki- ja kehitystiiminne tuotantotiedoilla, ja jos
tydskentelevat, minka suojausten alaisena? Pienelle yritykselle riittda saanto, jonka mukaan testijarjestelmat toimivat yksinomaan tuotetuilla
esimerkkitiedoilla.

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.6 Kayton, sdilytyksen ja luovuttamisen rajoittaminen

A.6.1 Jos tarjoaja saa oikeudellisesti sitovan pyynnén luovuttaa henkilotietoja, esimerkiksi viranomaiselta, se
ilmoittaa siita pilvipalvelun asiakkaalle etukateen siltd osin kuin laki sen sallii.

Mista sen tunnistaa: Nayttona on sopimuksen ilmoitusehto ja sisdinen prosessi viranomaispyyntdja varten nimettyine vastuuhenkildineen.
Kysymys toimittajalle: iimoitatteko meille ennen tietojen luovuttamista, ja julkaisetteko avoimuusraportin viranomaispyynnoista? Ajantasainen
avoimuusraportti on vahva naytto.

Avoin Kesken Taytetty Ei koske

Naytto / perustelu
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A.6.2 Jos tarjoaja luovuttaa henkilotietoja kolmansille osapuolille, se kirjaa tapahtuman jéljitettavasti: kuka
tiedot sai, milloin se tapahtui, mita tietoja luovutus koski ja mihin perusteeseen se nojaa.
Mista sen tunnistaa: Nayttona on luovutusrekisteri tai tikettihistoria, jossa nama kentat ovat, vaikka merkintdja ei olisi yhtaan. Tyhja mutta

yllapidetty rekisteri on hyvaksyttavissa ja on pienelle yritykselle kdytannéllinen tapa. Kysymys toimittajalle: pidatteko rekisteria tietojen
luovutuksista, ja saammeko siita otteita?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

8.10 Henkilotiedot poistetaan, kun sovittu sdilytysaika paattyy tai sopimus paattyy, mukaan lukien
varmuuskopioissa olevat kopiot niiden kiertosyklin jalkeen.

Mista sen tunnistaa: Nayttdna on poistokonsepti, jossa on sailytysajat tietoryhmittdin, varmuuskopioiden sailytysaika seka poistoloki tai
poistovahvistus. Kysymys toimittajalle: kuinka kauan tietomme sailyvat varmuuskopioissanne sopimuksen paattymisen jalkeen, ja saammeko
kirjallisen vahvistuksen niiden poistamisesta?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

LWAESGETTSYAIEREELT 2

A.7 (GrundsTanjoaja ei muuta sille uskottuja henkilotietoja oma-aloitteisesti. Korjaukset ja paivitykset tehdaan
yksinomaan pilvipalvelun asiakkaan ohjeesta tai toiminnoilla, joita asiakas kayttaa itse.

Mista sen tunnistaa: Nayttona ovat palvelun muokkaustoiminnot muutoshistorioineen seka kasittelysopimuksen ohjeistusehto. Kysymys
toimittajalle: voimmeko korjata tallenteita itse, ja kirjataanko jokainen muutos jaljitettavasti?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

8.13 Henkil6tietojen eheys on suojattu tallennuksessa, siirrossa ja palautuksessa. Varmuuskopiot ovat olemassa ja
niiden palautettavuus on testattu.

Mista sen tunnistaa: Naytténa ovat varmuuskopioinnin konfiguraatio, tarkistussumma- tai eheysmekanismit ja vahintaan yksi dokumentoitu
palautustesti vuodessa paivayksineen ja tuloksineen. Kysymys toimittajalle: kuinka usein testaatte palautuksia, ja mihin palautumisaikaan
sitoudutte palvelutasossa?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.8 Avoimuus, lapindkyvyys ja tiedottaminen

A8.1 Henkilotietoja kasittelevien alihankkijoiden kaytté kerrotaan ennen sopimuksen tekemista. Luettelon m
muutoksista ilmoitetaan asiakkaalle hyvissa ajoin, jotta asiakas voi vastustaa niita tai irtisanoa
sopimuksen.

Mista sen tunnistaa: Nayttona on ajantasainen luettelo alikasittelijoista, julkaistuna tai sopimuksessa saataville annettuna, sisaltden nimen,
maan ja kasittelyn tarkoituksen, seka ilmoitussaantd GDPR:n artiklan 28 kohdan 2 mukaisesti. Kysymys toimittajalle: mista I16ydamme
alikasittelijaluettelonne, kuinka paljon etukateen ilmoitatte muutoksista, ja miten voimme vastustaa niita?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.8 (GrundsEnmen sopimuksen tekemisté tarjoaja antaa saataville ymmarrettavaa tietoa siita, miten henkildtietoja
kasitelldan, mita suojauksia on kaytossa ja milla lainkayttoalueilla kasittely tapahtuu.

Mista sen tunnistaa: Nayttona ovat tietosuojaseloste, tietoturvakuvaus, luottamuskeskuksen sivu ja kasittelysopimus, jonka liitteena ovat
tekniset ja organisatoriset toimenpiteet. Kysymys toimittajalle: toimittakaa ajantasainen luettelo teknisista ja organisatorisista toimenpiteista
sopimusliitteend, ei pelkkda markkinointiaineistoa.

Avoin Kesken Taytetty Ei koske

Naytto / perustelu
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A.9 Yksilon osallistuminen ja tiedonsaanti

A.9 (GrundsRadvelu antaa pilvipalvelun asiakkaalle tekniset keinot hoitaa rekisterdityjen tarkastus-, oikaisu- ja
poistopyynndét itse, esimerkiksi vienti-, haku- ja poistotoiminnoilla.
Mista sen tunnistaa: Naytténa on vienti- ja poistotoimintojen tuotedokumentaatio, jota tukee sisdinen koeajo: yksi tarkastuspyynt® kdydaan lapi

alusta loppuun ja kirjataan, kauanko siihen kuluu. Kysymys toimittajalle: voimmeko 16ytaa, vieda ja poistaa yhta henkil6a koskevat tiedot ilman
tukeanne?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

5.34 Jos asiakas ei voi hoitaa rekisterdidyn pyyntéa itse, tarjoaja avustaa sovitun ajan kuluessa. Pyynnot, jotka
rekisterdidyt lahettavat suoraan tarjoajalle, vélitetddn asiakkaalle sen sijaan, etta tarjoaja vastaisi niihin.

Mista sen tunnistaa: Nayttona on kasittelysopimuksen vastaava ehto konkreettisine vastausmaaraaikoineen seka tukitikettien historia
todellisena esimerkkind. Kysymys toimittajalle: mihin madrdaikaan sitoudutte rekisterdityjen oikeuksien avustamisessa, ja mitd se maksaa?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.10 Vastuuvelvollisuus

A.10.1 Henkil6tietoihin kohdistuvista loukkauksista ilmoitetaan pilvipalvelun asiakkaalle ilman aiheetonta m
viivytysta, ja ilmoituksessa kerrotaan laajuus, kohteena olevat tiedot, syy ja tehdyt toimenpiteet.
Ilmoitusprosessi vastuineen ja maaraaikoineen on maaritelty.

Mista sen tunnistaa: Nayttona ovat tapahtumien kasittelysuunnitelma eskalointiketjuineen, sopimuksessa sovittu ilmoitusmaaraaika
(kdytannossa toimiva maardaika on 24 tunnista 48 tuntiin, jotta asiakas ehtii vielda GDPR:n artiklan 33 mukaiseen 72 tunnin méaaraaikaan) ja
tallenteet aiemmista tapahtumista tai harjoituksesta. Kysymys toimittajalle: minka ajan kuluessa ilmoitatte tapahtumasta, mita kanavaa pitkin,
ja mita tietoja annatte sen mukana?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A102  Tietoturvapolitiikat, toimintamenettelyt ja niihin liittyvat tallenteet silytetaan maaritellyn ajan, jotta
kasittely voidaan jalkikateen selvittaa.

Mista sen tunnistaa: Nayttona on sailytyssaanto seka politiikkojen versiohistoria, esimerkiksi asiakirjarekisterin tai versionhallintajarjestelman
kautta hyvaksymispaivineen. Kysymys toimittajalle: kuinka kauan sailytatte politiikkojen versiot ja niihin liittyvat tallenteet, ja saammeko niihin
padsyn auditoinnin yhteydessa?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.10.3 Henkil6tietojen palauttamisesta, siirtdmisestd ja tuhoamisesta sopimuksen paattyessa on maaritelty
jarjestely, jossa nimetdadn muodot, maaraajat ja kopioiden kasittely.

Mista sen tunnistaa: Nayttdna on kasittelysopimuksen paattymisehto seka poistovahvistus sopimuksen paatyttya. Kysymys toimittajalle: missa
muodossa ja minka ajan kuluessa saamme tietomme takaisin, milloin kaikki kopiot tuhotaan, ja saammeko siita kirjallisen vahvistuksen?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

5.35 Suojausten vaikuttavuus katselmoidaan riippumattomasti maaraajoin, esimerkiksi sisaisilla auditoinneilla,
tunkeutumistesteilla tai kolmannen osapuolen varmennusraporteilla. Tulokset annetaan pilvipalvelun
asiakkaan saataville sopivassa muodossa.

Mista sen tunnistaa: Naytténa on standardin ISO/IEC 27001 mukainen sertifikaatti, jonka soveltuvuuslausunto sisaltaa standardin ISO/IEC 27018
hallintakeinot, tai SOC 2 -raportti, yhdessa ajantasaisten tunkeutumistestien yhteenvetojen kanssa. Kysymys toimittajalle: toimittakaa
sertifikaatti, sen soveltamisala ja vahvistus siitd, ettd ISO/IEC 27018 nakyy soveltuvuuslausunnossa. Kannattaa tarkistaa, kattaako soveltamisala
todella kaytossa olevan palvelun.

Avoin Kesken Taytetty Ei koske

Naytto / perustelu
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A.11 Tietoturvallisuus

A11.1 Jokainen, jolla on paasy henkildtietoihin, on salassapitovelvollinen riippumatta siitd, onko han m
suoraan palkattu vai ulkopuolinen.

Mistd sen tunnistaa: Nayttona ovat allekirjoitetut salassapitosopimukset tai sitoumukset, jotka pysyvat voimassa tehtavan paatyttya. Kysymys
toimittajalle: onko koko henkildstd ja kaikki palveluntarjoajat, joilla on paasy tietoihin, velvoitettu kirjallisesti salassapitoon?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A11.2 Henkil6tietoja sisaltavia tulosteita ja muita paperikopioita tehdaan vain silloin, kun se on ehdottoman
valttamatonta. Sallitusta laajuudesta on saanto.

Mista sen tunnistaa: Nayttona on tulosteiden kasittelya koskeva saanto, joka konesaleissa on tyypillisesti taydellinen tulostuskielto alueilla, joilla
on asiakastietoja. Kysymys toimittajalle: tulostetaanko asiakastietoja lainkaan toiminnassanne, ja jos tulostetaan, milla ehdoilla?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A11.3 Palautukset varmuuskopioista hyvdksytaan etukateen ja kirjataan lokiin, mukaan lukien palautuksen
kaynnistanyt henkilé ja tiedot, joita palautus koski.

Mista sen tunnistaa: Nayttona on palautusloki aikaleimoineen, aloittajineen ja laajuuksineen, jonka varmuuskopiointityokalu yleensa tuottaa
automaattisesti. Kysymys toimittajalle: kirjaatteko jokaisen palautuksen lokiin, ja voimmeko tarkastella naitd lokeja auditoinnin yhteydessa?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A11.4 Henkil6tietoja sisaltavat tallennusvalineet, jotka viedaan toimitilojen ulkopuolelle, on suojattu luvattomalta
paasylta ja katoamiselta, padsaantoisesti salauksella ja kuljetuksen kirjauksella.

Mista sen tunnistaa: Nayttona ovat osoitus salauksesta (koko tallennusvalineen salaus), kuljetus- ja luovutuskirjaukset seka tallennusvalineiden
luettelo. Kysymys toimittajalle: viedaanko asiakastietoja sisaltavia tallennusvalineitd koskaan toimipaikkojenne ulkopuolelle, esimerkiksi
varmuuskopioita varten, ja miten ne suojataan kuljetuksen aikana?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A11.5 Salaamattomien siirrettdvien tallennusvilineiden ja laitteiden kdytto henkil6tietoihin on kielletty tai rajattu
perusteltuihin poikkeuksiin, joilla on dokumentoitu hyvaksynta.

Mista sen tunnistaa: Nayttona on siirrettavia tallennusvalineita koskeva politiikka seka sen tekninen pakottaminen, esimerkiksi pakotettu
laitesalaus tai laitehallinnan kautta estetyt USB-portit. Kysymys toimittajalle: voiko henkildstd kopioida asiakastietoja salaamattomiin laitteisiin,
ja mika estaa sen teknisesti?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A.11.6 Julkisissa verkoissa siirrettdvat henkilétiedot salataan. Kaytdssa olevat mekanismit vastaavat nykyista
tekniikan tasoa.

Mista sen tunnistaa: Nayttona ovat TLS-konfiguraatio (ajantasainen protokollaversio, ei vanhentuneita salausmenetelmia) ja ulkoinen
konfiguraatiotesti raporttina. Pienelle yritykselle kdytannéllista: maksuton TLS-tarkistus ajetaan kerran vuodessa ja tulos arkistoidaan. Kysymys
toimittajalle: minka siirtosalauksen pakotatte, ja onko levossa olevan tiedon salaus kdytéssa?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

A11.7 Henkilotietoja sisaltavat paperiset tallenteet tuhotaan tavalla, joka sulkee pois niiden palauttamisen.

Mista sen tunnistaa: Nayttona ovat riittavan turvallisuustason silppurit tai tuhoamistodistukset palveluntarjoajalta, joka toimii standardin DIN
66399 tai vastaavan mukaisesti. Kysymys toimittajalle: miten tuhoatte asiakkaisiin liittyvat paperiset tallenteet, ja ovatko tuhoamistodistukset
tallessa?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu
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A.11.8

A11.9

A.11.10

A11.11

A.11.12

A11.13

Leanshift

Kayttajatunnukset on annettu yksildllisesti yhdelle henkildlle, eika niitd anneta uudelleen tai jaeta. Jaettuja
tunnuksia on vain perustelluissa poikkeuksissa, ja niihin liittyy lisajaljitettavyys.
Mista sen tunnistaa: Nayttona on identiteettijarjestelman kayttajaluettelo ilman ryhmatunnuksia seka saanto, jonka mukaan yllapitoty6 tehdaan

henkil6kohtaisella tunnuksella. Kysymys toimittajalle: tydskenteleekd kayttohenkildstonne henkildkohtaisilla tunnuksilla, ja onko monivaiheinen
tunnistautuminen pakollinen?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

Tarjoaja pystyy milloin tahansa kertomaan, mitka henkilét tai roolit saavat paasyn henkilétietoihin, ja
tama yleiskuva on ajan tasalla.
Mista sen tunnistaa: Naytténa on rooleittain jasennetty kayttdoikeuksien yleiskuva, jota tukee toistuva kayttdoikeuksien katselmointi

paivayksineen ja tuloksineen. Pienelle yritykselle riittaa puolivuosittainen kayttajaluettelon vienti hyvaksyntamerkintdineen. Kysymys
toimittajalle: kuinka moni henkiléstdstdnne paésee tietoihimme, ja kuinka usein katselmoitte sen?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

Kayttdjatunnuksia hallitaan koko niiden elinkaaren ajan: luonti, muutos ja viivytykseton poistaminen kaytosta,
kun joku lahtee tai vaihtaa tehtavaa.

Mista sen tunnistaa: Naytténa on perehdytys- ja ldhtomenettely tarkistuslistoineen seka lokit kaytosta poistetuista tunnuksista aikaleimoineen.
Kysymys toimittajalle: minka ajan kuluessa poistatte paasyn lahtevilta tyontekijoilta, ja miten osoitatte sen?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

Tarjoajan tietoturva- ja tietosuojavelvoitteet on sovittu sopimuksessa, mukaan lukien tekniset ja
organisatoriset toimenpiteet, asiakkaan ohjeiden sitovuus ja asiakkaan auditointioikeus.

Mista sen tunnistaa: Nayttdéna on allekirjoitettu GDPR:n artiklan 28 mukainen kasittelysopimus toimenpideliitteineen seka auditointi- tai
tiedonsaantioikeus. Kysymys toimittajalle: toimittakaa allekirjoitettu kasittelysopimus liitteineen, ei pelkkaa viittausta yleisiin palveluehtoihin.

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

Henkil6tietoja kasittelevilla alihankkijoilla on véahintadn samat velvoitteet kuin tarjoajalla itselldan. Niiden
valinta ja jatkuva seuranta perustuu maariteltyyn prosessiin.

Mista sen tunnistaa: Naytténa on velvoitteiden siirtyminen alihankkijoiden sopimuksiin (GDPR:n artiklan 28 kohta 4) ja paivatty
toimittaja-arviointi. Kysymys toimittajalle: miten arvioitte alihankkijanne, ja mita nayttéa vaaditte heilta?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

Ennen tallennustilan uudelleenkdytt6a on varmistettu, ettei aiempien kayttdjien tietoja jaa saataville, ei
fyysisilla tallennusvalineilla eika virtualisoiduissa ymparistoissa.

Mista sen tunnistaa: Nayttona ovat tallennustilan vapauttamisessa kaytettava tyhjennys- tai ylikirjoitusmenettely, tallennusvalineiden
tuhoamisen tallenteet ja arkkitehtuuridokumentissa kuvattu asiakkaiden erottelu. Kysymys toimittajalle: miten varmistatte, ettei uudelleen
kaytettavassa tallennustilassa ole muiden asiakkaiden jaanndstietoja?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu
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A.12 Tietosuojan vaatimustenmukaisuus
A12.1

A12.2

5.31

Maat, joissa henkilotietoja sailytetdan ja kasitelladn, on nimetty ja ne ovat pilvipalvelun asiakkaan m
tiedossa. Sailytyspaikkojen muutoksista ilmoitetaan.

Mistd sen tunnistaa: Naytténa on tarjoajan yleiskuva toimipaikoista ja alueista sopimuksessa tai dokumentaatiossa seka kuvakaappaus kaytdssa
olevan palvelun alueasetuksesta. Kysymys toimittajalle: missa maissa tietomme ovat levossa, mista maista niihin on paasy esimerkiksi tuessa, ja
voimmeko kiinnittaa alueen?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

Henkil6tietojen siirrot kolmansiin maihin ovat tiedossa, perusteltuja ja asianmukaisten suojatoimien
kattamia.

Mista sen tunnistaa: Nayttona ovat vakiosopimuslausekkeet tai riittdvyyspaatos, joita tukee siirtovaikutusten arviointi, joka voi pienessa

yrityksessa olla lyhyt: kohteena olevat tietoryhmat, kohdemaa, riski ja tehdyt lisdtoimenpiteet. Kysymys toimittajalle: milld oikeusperusteella
siirratte tietoja kolmansiin maihin, ja mita taydentavia toimenpiteita sovellatte?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

Henkil6tietojen kasittelyyn sovellettavat lakisaateiset ja sopimusperusteiset vaatimukset on tunnistettu ja
pidetdan ajan tasalla oikeustilan muuttuessa. Ristiriitaiset lainkdyttdalueet on arvioitu.

Mista sen tunnistaa: Nayttona on yleiskuva sovellettavista vaatimuksista (GDPR, kansalliset sdanndkset, toimialakohtaiset velvoitteet)
vastuuhenkildineen ja katselmointipaivineen. Pienessa yrityksessa riittaa yhden sivun luettelo, joka katselmoidaan vuosittain. Kysymys
toimittajalle: koskevatko teita tai alihankkijoitanne lainkdyttdalueet, jotka sallivat viranomaisten paasyn tietoihimme, ja miten kasittelette sen?

Avoin Kesken Taytetty Ei koske

Naytto / perustelu

Vaatimukset on muotoiltu itsendisesti eivatka ne korvaa standardin tekstid. Sitova on vain kunkin julkaisijan alkuperdinen standardi. Tama lista on tydkalu, ei osoitus vaatimustenmukaisuudesta eika
sertifiointi. Leanshift ei ole sertifioitu minkaan naista standardeista mukaisesti, ei ole sertifiointielin eika silla ole yhteytta ISO:on, IEC:hen, DIN:iin, IATF:aan, IAQG:hen tai SAE:hen. Epéselvissa
tapauksissa patee taman listan saksankielinen versio.

Leanshift
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