Leanshift ISO/IEC 27001:2022 + Amd 1:2024

ISO/IEC 27001:2022 + Amd 1:2024 Systemy zarzgdzania bezpieczeristwem informac;ji
(SZBI)

Bezpieczenstwo informacji, SZBI, certyfikowalny na catym $wiecie

| 181 wymagan. Ta norma moze zostac certyfikowana przez akredytowang jednostke. Stan na 07/2026.

Norma ISO/IEC 27001 okre$la wymagania dotyczgce systemu zarzadzania bezpieczeristwem informacji: opartego na ryzyku, udokumentowanego i o
wykazanej skutecznosci. Ocena zgodnosci z nig to akredytowany audyt certyfikacyjny przeprowadzany w dwéch etapach (przeglad dokumentacji, a
nastepnie przeglad skutecznos$ci na miejscu), po ktérym nastepujg coroczne audyty nadzoru oraz recertyfikacja po trzech latach.

Firma Data Opracowat

4 Kontekst organizacji 8

4.1-1 Okresla sie i utrzymuje w aktualnosci zewnetrzne i wewnetrzne czynniki, ktére wptywajg na zdolnosé
organizacji do osiggniecia zamierzonych wynikéw SZBI.
Jak to wykaza¢: Wykazywane poprzez analize kontekstu, prowadzong jako odrebny dokument lub jako czes¢ ksiegi SZBI: otoczenie rynkowe,
sytuacja klientéw i uméw, ramy prawne (RODO, NIS2), stos technologiczny, liczba zatrudnionych, zalezno$¢ od dostawcéw chmurowych. Dla

matych organizacji wystarczy jednostronicowa tabela z datg i cyklem przegladu, o ile przeglad zarzagdzania pokazuje, ze jest ona faktycznie
aktualizowana.

Otwarte W toku Spetnione Nie dotyczy

Dowdéd / uzasadnienie

4.1-2 Organizacja okreslita, czy zmiana klimatu jest dla niej istotnym zagadnieniem. Ustalenie jest uzasadnione,
niezaleznie od tego, czy odpowiedz brzmi tak, czy nie.
Jak to wykaza¢: Wymaganie to wprowadzita Amd 1:2024 i audytorzy pytajg o nie wprost. Prowadz osobny wiersz w analizie kontekstu: okresy

upatéw wptywajgce na serwerownie i dostepnos¢, ekstremalne zjawiska pogodowe wptywajace na centra danych dostawcéw chmurowych,
stabilnos$¢ sieci elektroenergetycznej. Uzasadniony wynik nieistotne jest akceptowalny, brak wpisu nie jest.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

4.21 Okresla sie strony zainteresowane istotne dla SZBI.

Jak to wykaza¢: Lista interesariuszy obejmujaca klientéw, personel, podmioty przetwarzajgce i podprzetwarzajace, organy nadzorcze,
ubezpieczycieli, jednostke certyfikujgcg i udziatowcdw. W matych organizacjach wystarczy tabela z kolumnami: strona, oczekiwanie i zrédto
oczekiwania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

4.2-2 Okresla sie istotne wymagania tych stron zainteresowanych, w tym wszelkie wymagania zwigzane ze zmiang
klimatu.

Jak to wykaza¢: Dla kazdej strony wskaz konkretne Zrédto: klauzula umowna, umowa powierzenia przetwarzania danych, ankieta klienta,
obowigzek prawny. Amd 1:2024 dodaje uwage, ze strony zainteresowane moga mie¢ wymagania zwigzane ze zmiang klimatu. Nie jest to
odrebne wymaganie musi, ale audytorzy podnoszg te kwestig regularnie, na przyktad pytania o zréwnowazony rozwéj w audycie dostawcéw u
duzego klienta. Wystarczy jeden wiersz w tabeli interesariuszy z wynikiem, w tym informacjg brak wymagan tego rodzaju.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

4.2-3 Decyduje sie i pozostaje mozliwe do przesledzenia, ktére z tych wymagan sa realizowane przez SZBI.

Jak to wykaza¢: Dodaj do tabeli interesariuszy kolumne wskazujaca regute, ktdra realizuje dane wymaganie (polityke, zabezpieczenie, zatgcznik
umowny). Pokazuje to, ze wymagania nie zostaty jedynie zebrane, lecz rzeczywiscie przetworzone.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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4.3-1

4.3-2

4.41

Okresla sie zakres SZBI z uwzglednieniem zagadnien z punktu 4.1, wymagan z punktu 4.2 oraz interfejséw i
zaleznosci z dziataniami realizowanymi przez strony trzecie.

Jak to wykazac: Zakres wymienia lokalizacje, jednostki organizacyjne, produkty, systemy i granice sieci. Elementy zlecone na zewnatrz (hosting,
dostawcy ptatnosci, wsparcie) opisuje sie jako interfejsy z jasno okreslong granica odpowiedzialnosci. Sztucznie zawezony zakres wycinajgcy
procesy kluczowe zostaje odrzucony przez jednostki certyfikujace.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zakres jest dostepny jako informacja udokumentowana i jednoznacznie okresla granice SZBI.

Jak to wykaza¢: Zatwierdzony dokument zakresu z wersjg, datg i podpisem najwyzszego kierownictwa. Jego doktadne brzmienie pojawi sie
pozniej na certyfikacie, dlatego nalezy sformutowac go precyzyjnie i tak, by dato sie go cytowac publicznie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SZBI, w tym niezbedne procesy i ich wzajemne oddzialywania, jest ustanawiany, wdrazany, utrzymywany i stale
doskonalony.

Jak to wykazac: Mapa procesow lub lista procesow wigzgca zarzadzanie ryzykiem, obstuge incydentow, zarzadzanie zmiang, audyty i przeglad
zarzadzania z wiascicielami i czestotliwoscia. Zywy dowdd liczy sie bardziej niz sam diagram: zgtoszenia, protokoty, wpisy w kalendarzu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

5 Przywédztwo 8

5.1-1

5.1-2

5.2-1

Leanshift

Najwyzsze kierownictwo bierze odpowiedzialnos¢ za skutecznos¢ SZBI i zapewnia, ze polityka oraz cele sg
ustanowione i spéjne z kierunkiem strategicznym.

Jak to wykaza¢: Dowody obejmujg podpisane zatwierdzenia polityki, zakresu i Deklaracji Stosowania, protokoty przegladu zarzgdzania oraz
udokumentowane decyzje budzetowe. W bardzo matych organizacjach najwyzsze kierownictwo jest czesto tg samg osobg co wtasciciel SZBI, co
jest akceptowalne, ale musi by¢ jawnie stwierdzone w opisie roli.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wymagania SZBI sg zintegrowane z procesami biznesowymi, a znaczenie skutecznego bezpieczenstwa
informacji jest komunikowane.

Jak to wykaza¢: Najlepiej widac to tam, gdzie bezpieczenstwo nie jest osobnym segregatorem: kryterium bezpieczeristwa w definicji ukonczenia,
sprawdzenie bezpieczenstwa w procesie sprzedazy lub zakupdw, powtarzajacy sie punkt dotyczacy bezpieczeristwa w protokotach spotkan
zespotu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Kierownictwo zapewnia niezbedne zasoby, wspiera osoby przyczyniajace sie do skutecznosci SZBI i promuje
ciggte doskonalenie.

Jak to wykaza¢: Zatwierdzony budzet na bezpieczeristwo, czas przeznaczony na szkolenia, zaangazowanie zewnetrznych audytoréw lub testeréw
penetracyjnych. Rejestr usprawnien lub dziatari z wpisami roztozonymi na kilka kwartatéw Swiadczy o ciggtosci, a nie jednorazowym wysitku.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Ustanawia sie polityke bezpieczenstwa informacji odpowiednig do celu organizacji, ktéra stanowi
ramy dla celéw bezpieczenstwa informacji.

Jak to wykaza¢: Krétki, zatwierdzony dokument polityki, dwie lub trzy strony wystarczg. Wymienia cele ochrony, zakres, odpowiedzialnosci oraz
zasade podejscia opartego na ryzyku. Ogélnikowy tekst szablonowy bez powigzania z realnym biznesem rzuca sie w oczy podczas audytu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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5.2-2 Polityka zawiera zobowigzanie do spetniania majacych zastosowanie wymagan oraz zobowigzanie do
ciggtego doskonalenia SZBI.
Jak to wykazac¢: Oba zobowigzania muszg wystgpi¢ w polityce jako wyrazne zdania i sg odczytywane dostownie podczas audytu etapu 1.
Dodatkowo odnies$ sie do proceséw bazowych (rejestr prawny, rejestr usprawnien).
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
5.2-3 Polityka jest komunikowana wewnatrz organizacji i udostepniana stronom zainteresowanym w
odpowiednim zakresie.
Jak to wykaza¢: Dowdd poprzez wpis w intranecie lub na wiki z obowigzkiem zapoznania sie, liste kontrolng wdrozenia z potwierdzeniem lub
opublikowane streszczenie na stronie internetowej. Lista dystrybucyjna z potwierdzeniami odbioru to najprostszy solidny dowéd.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
5.3-1 Odpowiedzialnosci i uprawnienia dla rél istotnych z punktu widzenia bezpieczeristwa sg przypisane i
komunikowane wewnatrz organizacji.
Jak to wykaza¢: Macierz rél (RACI) obejmujgca wihasciciela SZBI, whascicieli ryzyk, wtascicieli aktywdw, koordynatora incydentéw oraz osobe
kontaktowg ds. ochrony danych. W zespotach jednoosobowych lub bardzo matych przypisz kazdg role do wskazanej osoby i jawnie
udokumentuj wynikajacg z tego kumulacje rél, zamiast jg ukrywac.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
5.3-2 Uprawnienie do zapewnienia zgodnosci SZBI z normg oraz do raportowania wynikéw SZBI najwyzszemu
kierownictwu przypisuje sie do konkretnej roli.
Jak to wykaza¢: Pismo powotujgce lub opis roli wiasciciela SZBI z jawnga $ciezkg raportowania do kierownictwa. Sciezka raportowania musi by¢
rzeczywiscie udokumentowana w protokotach przegladu zarzadzania.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
6 Planowanie 21
6.1.1-1 Wychodzac od zagadnien z punktu 4.1 i wymagan z punktu 4.2, okres$la sie ryzyka i szanse, ktérymi trzeba sie
zaja¢, tak aby SZBI osiagnat zamierzone wyniki i zapobiegt niepozadanym skutkom.
Jak to wykazac¢: Rejestr wigzgcy zagadnienia kontekstu z ryzykami i szansami, prowadzony osobno lub w ramach rejestru ryzyka. Liczy sie
identyfikowalnos$¢: kazde zagadnienie z analizy kontekstu w widoczny sposéb prowadzi do oceny albo do uzasadnionej decyzji o jego
nieuwzglednianiu.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
6.1.1-2 Planuje sie dziatania odnoszace sie do tych ryzyk i szans, integruje sie je z procesami SZBI oraz ocenia ich
skutecznosé.
Jak to wykaza¢: Plan dziatan z wtascicielem, terminem i kryterium skutecznosci. Prowadz ocene skutecznosci jako osobng kolumne, w
przeciwnym razie audytowi zabraknie dowodu, ze dziatanie nie tylko wdrozono, lecz takze zweryfikowano.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
6.1.2-1 Definiuje sie i stosuje proces oceny ryzyka bezpieczenstwa informacji; obejmuje on kryteria
akceptacji ryzyka i kryteria przeprowadzania ocen ryzyka.
Jak to wykazac¢: Polityka zarzadzania ryzykiem ze skalami prawdopodobienstwa i skutku, zdefiniowana macierz ryzyka oraz jasny prég akceptacji.
Prég musi by¢ liczbg lub strefa, a nie sformutowaniem w rodzaju wedtug naszego uznania.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
Leanshift lean-shift.com Strona 3z27



Leanshift ISO/IEC 27001:2022 + Amd 1:2024

6.1.2-2

6.1.2-3

6.1.2-4

6.1.2-5

6.1.2-6

6.1.3-1

6.1.3-2

6.1.3-3

Leanshift

Proces zapewnia, ze powtarzane oceny ryzyka dajg spéjne, wazne i poréwnywalne wyniki.

Jak to wykaza¢: Wykazywane poprzez statg metodyke z okreslonymi skalami oraz poréwnanie dwéch wersji oceny: te same ryzyka, ta sama
logika oceny, wyjasnialne réznice. Datowana wersja zesztorocznego rejestru ryzyka jest tu najmocniejszym dowodem.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Identyfikuje sie ryzyka bezpieczenistwa informacji w celu wykrycia utraty poufnosci, integralnosci i dostepnosci
w ramach zakresu, a do kazdego ryzyka przypisuje sie wtasciciela ryzyka.

Jak to wykazac¢: Rejestr ryzyka odwotujacy sie do aktywéw lub proceséw, trzech celéw ochrony oraz wskazanego wiasciciela ryzyka. Wiasciciel
ryzyka musi mie¢ uprawnienia do jego akceptacji; w matych organizacjach jest to zwykle osoba zarzadzajaca.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zidentyfikowane ryzyka sg analizowane: okresla sie potencjalne skutki, realistyczne prawdopodobienstwo oraz
wynikajacy z nich poziom ryzyka.

Jak to wykaza¢: Kolumny na skutek, prawdopodobienstwo i wynikowy poziom ryzyka, kazda z krétkim uzasadnieniem. Jedno zdanie
uzasadnienia na ryzyko zapobiega najczestszemu ustaleniu audytowemu, czyli liczbom bez wyprowadzenia.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Ryzyka poréwnuje sie z kryteriami akceptacji i priorytetyzuje do postepowania z nimi.

Jak to wykazac: Rejestr ryzyka musi pokazywac, ktére ryzyka przekraczajg prog akceptacji i w jakiej kolejnosci bedg traktowane. Wystarczy
posortowany widok lub kolumna priorytetu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Proces oceny ryzyka jest dostepny jako informacja udokumentowana.

Jak to wykaza¢: Sama metodyka jest dokumentem obowigzkowym, nie tylko jej wynik. Zatwierdzona polityka z wersjg i datg zatwierdzenia,
powigzana z indeksem dokumentéw SZBI.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dla kazdego ryzyka przekraczajgcego prog akceptacji wybiera sie odpowiedniag opcje postepowania
(ograniczenie, unikanie, przeniesienie lub akceptacja).

Jak to wykaza¢: Kolumna opcji postepowania w rejestrze ryzyka. Gdy ryzyko jest akceptowane, zapisz uzasadnienie i formalne zatwierdzenie
przez wiasciciela ryzyka; gdy jest przenoszone, wskaz umowe lub polise ubezpieczeniowa.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Okresla sie wszystkie zabezpieczenia niezbedne do wdrozenia wybranych opcji postepowania z ryzykiem.

Jak to wykaza¢: Formutuj zabezpieczenia konkretnie i w sposéb weryfikowalny, z wtascicielem i terminem. Odwotanie sig do prac technicznych
juz trwajacych (wdrozenie MFA, test kopii zapasowych) jest w porzadku, o ile wskazuje na zgtoszenie lub artefakt konfiguracyjny.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Okreslone zabezpieczenia poréwnuje sie z zabezpieczeniami z zalgcznika A, aby zweryfikowaé, ze zadne
niezbedne zabezpieczenie nie zostato pominiete.

Jak to wykaza¢: Poréwnanie jest odrebnym, identyfikowalnym krokiem, a nie produktem ubocznym. Dowodzi tego kolumna mapowania w
rejestrze ryzyka odwotujaca sie do numerdéw zatgcznika A wraz z datowanym protokotem poréwnania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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6.1.3-4

6.1.3-5

6.1.3-6

6.1.3-7

6.2-1

6.2-2

6.2-3

Leanshift

Istnieje Deklaracja Stosowania (SoA). Ocenia ona indywidualnie wszystkie 93 zabezpieczenia
zatacznika A, wskazuje stosowalnos¢ wraz z uzasadnieniem dla kazdego zabezpieczenia, stan
wdrozenia oraz uzasadnienie kazdego wylgczenia.

Jak to wykaza¢: Deklaracja Stosowania jest centralnym dokumentem obowigzkowym i mapg catego audytu. Musi by¢ kompletna: zabezpieczenia
niestosowane réwniez figurujg wraz z uzasadnieniem, nigdy jako puste wiersze. Zalecane kolumny: numer zabezpieczenia, tytut, stosowalne tak
lub nie, uzasadnienie, stan wdrozenia, odniesienie do polityki lub dowodu, powigzanie z ryzykiem. Wersja i zatwierdzenie kierownictwa sg
obowigzkowe, poniewaz Deklaracja Stosowania jest konfrontowana z rzeczywistoscig przy kazdym audycie nadzoru.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Sporzadza sie plan postepowania z ryzykiem, ktory taczy zabezpieczenia, odpowiedzialnosci, terminy i
wymagane zasoby.

Jak to wykazac: Moze to by¢ zaktadka w arkuszu ryzyka lub tablica projektowa. Liczy sie to, aby terminy byty realistyczne i aby niedotrzymane
terminy byty widocznie przeplanowane, bo doktadnie to sprawdza audytor.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Plan postepowania z ryzykiem jest zatwierdzany przez wtascicieli ryzyk, a pozostate ryzyka
szczatkowe sg przez nich formalnie akceptowane.

Jak to wykaza¢: Podpis, zatwierdzenie elektroniczne lub datowana decyzja w protokole. Wystarczy jedna linia w protokole przegladu zarzadzania
odwotujaca sie do wersji rejestru, o ile wersja jest jednoznaczna.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Proces postepowania z ryzykiem jest dostepny jako informacja udokumentowana.

Jak to wykaza¢: Zwykle ujety w tym samym dokumencie polityki co ocena ryzyka. Trzeba opisac¢ przeptyw od oceny, przez wybér opcji, po
akceptacje ryzyka szczatkowego.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Ustanawia sig cele bezpieczenstwa informacji dla odpowiednich funkcji i pozioméw, spéjne z polityka i
mierzalne, o ile jest to mozliwe.

Jak to wykazac: Arkusz celéw z trzema do szesciu celami, kazdy z miernikiem, wartoscig bazowa, wartoscig docelowg i terminem. Przyktad: udziat
systemoéw z MFA podniesiony z 80 do 100 procent do korica kwartatu. Cele bez liczby nie liczg sie jako mierzalne.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Cele uwzgledniajg majgce zastosowanie wymagania bezpieczenistwa informacji, a takze wyniki oceny i
postepowania z ryzykiem.

Jak to wykaza¢: Dodaj do arkusza celéw kolumne pochodzenia: z jakiego ryzyka, jakiego wymagania klienta lub jakiego obowigzku prawnego
wynika cel. Zapobiega to celom, ktére wygladajg na dowolne.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Cele s3 monitorowane, komunikowane i aktualizowane w razie potrzeby.

Jak to wykaza¢: Kwartalne $ledzenie postepdw w arkuszu celéw wraz z komunikacjg do zespotu, na przyktad krétka notatka na wiki lub punkt
porzadku obrad na spotkaniu zespotu. Historyczne wersje pokazujg, ze aktualizacje faktycznie sie odbywajg.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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6.2-4

6.2-5

6.3-1

Cele bezpieczenstwa informacji s dostepne jako informacja udokumentowana.

Jak to wykazac: Wystarczy zatwierdzony dokument celéw z datg. Moze by¢ czescig przegladu zarzgdzania, ale musi tam istnie¢ jako wtasna,
dajaca sie odnalez¢ sekcja.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Dla kazdego celu planuje sie, co zostanie zrobione, jakie zasoby sg potrzebne, kto jest odpowiedzialny, kiedy
zostanie ukorniczony i jak zostang ocenione wyniki.

Jak to wykazac: Te piec¢ elementéw jest weryfikowalnych indywidualnie i pytanych o nie indywidualnie podczas audytu. Ustaw je jako piec¢
kolumn w arkuszu celéw, wtedy zgodnos$¢ wida¢ na pierwszy rzut oka.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Jesli organizacja stwierdzi, ze zmiany w SZBI sg potrzebne, przeprowadza sie je w sposéb zaplanowany.

Jak to wykaza¢: Dowodzga tego wnioski o zmiane, protokoty lub zgtoszenia pokazujgce przyczyne, ocene wptywu, zatwierdzenie i wdrozenie.
Typowe przyczyny w matych organizacjach: zmiana dostawcy chmury, nowe lokalizacje, pierwsze zatrudnienie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

7 Wsparcie 15

7.11

7.2-1

7.2-2

7.2-3

Leanshift

Okresla sie i zapewnia zasoby niezbedne do ustanowienia, wdrozenia, utrzymania i ciagtego doskonalenia SZBI.

Jak to wykaza¢: Pozycja budzetowa na bezpieczenstwo, licencje narzedzi (menedzer haset, MDM, platforma logéw), zaplanowane dniéwki na
utrzymanie SZBI oraz ustugi audytu zewnetrznego. Faktura lub zatwierdzenie budzetu dowodzi tego szybciej niz jakikolwiek tekst.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Okresla sie niezbedne kompetencje oséb, ktérych praca wptywa na wyniki bezpieczenstwa informagji.

Jak to wykaza¢: Macierz kompetencji lub profile rél wymieniajgce wiedze wymagang dla danej roli, na przyktad bezpieczne wytwarzanie
oprogramowania dla programistéw, obstuga incydentéw dla koordynatora. W bardzo matych zespotach wystarczy jeden wiersz na osobe.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Kompetencje zapewnia si¢ na podstawie odpowiedniego wyksztatcenia, szkolenia lub doswiadczenia.

Jak to wykazac¢: Certyfikaty, potwierdzenia ukoriczenia kurséw, zyciorysy lub udokumentowane doswiadczenie praktyczne. Samoksztatcenie jest
akceptowalne, jesli jest udokumentowane, na przyktad zaswiadczeniami o ukonczeniu kurséw online lub zaliczonymi wewnetrznymi testami
wiedzy.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Tam, gdzie wystepujg braki kompetencyjne, podjeto dziatania w celu ich usuniecia, a skutecznos¢ tych dziatan
zostata oceniona.

Jak to wykazac: Plan szkolen z poréwnaniem planu i wykonania oraz sprawdzeniem skutecznosci, na przyktad wynik testu, wskaznik klikalnosci w
symulacji phishingowej lub obserwacja w miejscu pracy. Sprawdzenie skutecznosci jest czesto pomijane i stanowi klasyczne drobne ustalenie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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7.2-4

7.31

7.3-2

7.3-3

7.41

7.5.1-1

7.5.2-1

7.5.3-1

Leanshift

Dostepna jest odpowiednia informacja udokumentowana jako dowéd kompetencji.

Jak to wykazac: Teczka kompetencji lub szkolen dla kazdej osoby z dowodami i datami. W matych organizacjach wystarczy katalog
przechowywanych plikéw PDF wraz z tabelg zbiorcza.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Osoby pracujgce w ramach zakresu sg Swiadome polityki bezpieczenstwa informacji.

Jak to wykaza¢: Potwierdzenie przy wdrozeniu i po kazdej zmianie polityki, z datg i wersja. Wystarczy funkcja potwierdzenia odczytu na wiki lub
podpisana lista.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Osoby znajg swdj wiasny wkiad w skutecznos¢ SZBI oraz korzysci z poprawy wynikéw bezpieczenstwa
informacji.

Jak to wykaza¢: Materiaty szkoleniowe i listy obecnosci, w ktérych widoczny jest zwigzek z wtasng pracg danej osoby. Audytorzy przeprowadzajg
wywiady bezposrednio z personelem, dlatego warto szkoli¢ na konkretnych, codziennych przyktadach, a nie na abstrakcyjnych cytatach z normy.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Osoby znajg konsekwencje niezgodnosci z wymaganiami SZBI.

Jak to wykaza¢: Podaj konsekwencje w slajdach szkoleniowych i instrukcjach pracy oraz powiaz je z procesem z punktu A.6.4. Nawet organizacje
bez pracownikéw muszg to uwzglednic¢ dla wspotpracownikdéw i freelanceréw poprzez ich umowy.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Okresla sie komunikacje wewnetrzng i zewnetrzng istotng dla SZBI: co jest komunikowane, kiedy, z kim i za
pomocg jakich srodkéw.

Jak to wykaza¢: Macierz komunikacji z wierszami takimi jak incydent bezpieczenstwa do klientédw, powiadomienie organu nadzorczego w ciggu
72 godzin, comiesieczny raport statusu dla kierownictwa. Jest podstawg komunikacji kryzysowej i jest przeglagdana po kazdym incydencie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SZBI obejmuje informacje udokumentowang wymagang przez norme, a takze informacje
udokumentowang, ktérg organizacja uznata za niezbedna dla skutecznosci SZBI.

Jak to wykaza¢: Indeks dokumentéw wymieniajacy kazdy dokument SZBI z celem, wiascicielem, wersjg i miejscem przechowywania. Pokazuje, ze
dokumenty obowigzkowe sg kompletne, i jest najszybszym punktem wejscia dla audytora.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Przy tworzeniu i aktualizacji dokumentow zapewnia sie odpowiednig identyfikacje, format i nosnik, a
dokumenty sg przegladane i zatwierdzane pod katem przydatnosci.

Jak to wykazac: Jednolity nagtéwek dokumentu z tytutem, wersjg, datg, autorem i osobg zatwierdzajaca. W srodowiskach opartych na Git
przeglady pull requestéw z zatwierdzeniem spetniajg wymog przegladu i zatwierdzenia, pod warunkiem ze historia jest niezmienna.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Informacja udokumentowana jest dostepna i nadaje sie do uzycia tam i wtedy, gdy jest potrzebna.

Jak to wykaza¢: Centralne miejsce przechowywania dostepne dla wszystkich uprawnionych oséb, z funkcjg wyszukiwania. Mozna to sprawdzic¢
metodg prébkowania: kazda dana instrukcja pracy musi by¢ mozliwa do odnalezienia w mniej niz minute.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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7.5.3-2

7.5.3-3

7.5.3-4

Informacja udokumentowana jest odpowiednio chroniona, w szczegélnosci przed utratg poufnosci,
niewtasciwym uzyciem i utratg integralnosci.

Jak to wykazac¢: Prawa dostepu do dokumentéw SZBI oparte na rolach, wersjonowanie z historig, ochrona przed zapisem dla zatwierdzonych
wersji oraz kopia zapasowa repozytorium dokumentéw. Dowdd kopii zapasowej to element najczesciej pomijany.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Reguluje sie dystrybucje, dostep, wyszukiwanie, przechowywanie, kontrole zmian oraz retencje i likwidacje
informacji udokumentowanej.

Jak to wykaza¢: Krétka zasada kontroli dokumentéw z okresami retencji i regutami usuwania. Musi by¢ uzgodniona z obowigzkami prawnymi
(prawo handlowe, prawo podatkowe, RODO) i stanowi podstawe dla punktéw A.5.33 i A.8.10.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Identyfikuje sie i kontroluje informacje udokumentowanga pochodzenia zewnetrznego niezbedna do
planowania i eksploatacji SZBI.

Jak to wykaza¢: Lista dokumentéw zewnetrznych z wersjg i Zzrédtem: normy, akty prawne, przewodniki hartowania dostawcéw, dokumentacja
bezpieczenstwa chmury, umowy powierzenia przetwarzania danych. Bez odniesienia do wersji nie mozna wykazac kontroli.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

8 Dziatania operacyjne 8

8.1-1

8.1-3

8.1-4

Leanshift

Planuje sie, wdraza i kontroluje procesy niezbedne do spetnienia wymagan bezpieczenstwa informacji oraz do
wdrozenia dziatan z punktu 6, a dla tych proceséw ustanawia sie kryteria.

Jak to wykaza¢: Podrecznik operacyjny lub runbooki z jasnymi kryteriami, na przyktad maksymalny czas wdrozenia krytycznych poprawek,
kryteria wydania dla wdrozen, progi alertéw. Kryteria bez liczb sg bezwartosciowe podczas audytu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dostepna jest informacja udokumentowana w zakresie niezbednym, aby mie¢ pewnos¢, ze procesy
zostaly przeprowadzone zgodnie z planem.

Jak to wykaza¢: Zapisy operacyjne jako dowdd: historia zgtoszen, przebiegi pipeline'u CI, raporty z poprawek, logi kopii zapasowych, przeglady
dostepu. Te zapisy sg rzeczywistym dowodem skutecznosci podczas audytu etapu 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zaplanowane zmiany sg kontrolowane, a skutki niezamierzonych zmian sa przegladane; w razie potrzeby
tagodzi sie niekorzystne skutki.

Jak to wykaza¢: Proces zmian z zatwierdzeniem i $ciezkg wycofania, powigzany z punktem A.8.32. Dla zmian niezamierzonych (btedna
konfiguracja, przypadkowa eskalacja uprawnierl) udokumentuj incydent i wykaz korekte.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Okresla sie i kontroluje procesy, produkty i ustugi dostarczane z zewnatrz, ktére sg istotne dla SZBI.

Jak to wykaza¢: Lista dostawcédw z krytycznoscia, odniesieniem do umowy i stanem dowodoéw (certyfikat ISO 27001 dostawcy, raport SOC 2,
umowa powierzenia przetwarzania danych). Dla matych organizacji jest to najwieksza dZzwignia, poniewaz i tak wiekszos¢ IT dziata zewnetrznie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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8.2-1 Oceny ryzyka przeprowadza sie w zaplanowanych odstepach czasu oraz zawsze wtedy, gdy wystapig istotne
zmiany lub incydenty, biorgc pod uwage ustalone kryteria.

Jak to wykazac¢: Rytm (zwykle roczny) oraz zdefiniowane wyzwalacze dla ocen nieplanowanych. Dowodzg tego datowane wersje rejestru ryzyka
oraz wpisy w kalendarzu lub systemie zgtoszen.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

8.2:2 Wyniki ocen ryzyka sg przechowywane jako informacja udokumentowana.

Jak to wykaza¢: Historyczne wersje rejestru ryzyka z datami, nie tylko stan biezacy. Nadpisywanie pliku uniemozliwia wykazanie rozwoju sytuacji;
rozwigzuje to wersjonowanie w systemie plikéw lub w Git.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

8.3-1 Wdraza sie plan postepowania z ryzykiem.

Jak to wykaza¢: Poréwnaj plan z rzeczywistos$cia: ukonczone dziatania z datg wdrozenia i konkretnym artefaktem (konfiguracja, polityka,
umowa). Otwarte dziatania wymagajgq udokumentowanego uzasadnienia i nowego terminu docelowego.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

8.3-2 Wyniki postepowania z ryzykiem s przechowywane jako informacja udokumentowana.

Jak to wykaza¢: Raporty statusu lub zamkniete pozycje dziatan z odniesieniem do dowodu. Sam rejestr wystarczy, jesli kazdy wiersz zawiera date
ukonczenia i odnos$nik do dowodu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

9 Ocena wynikéw 21
9.1-1 Okresla sie, co nalezy monitorowac i mierzy¢, w tym procesy i zabezpieczenia bezpieczenstwa informacji.

Jak to wykaza¢: Arkusz wskaznikéw z mozliwg do ogarniecia liczbg solidnych miar: zalegtosci w poprawkach, pokrycie MFA, czas rozwigzywania
incydentéw, wynik ostatniego testu odtworzenia, otwarte ustalenia. Kilka wskaznikéw, ktére sg faktycznie zbierane, jest lepsze niz dtuga lista
zyczen.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

9.1-2 Definiuje sie metody monitorowania, pomiaru, analizy i oceny, ktére dajg wazne wyniki.

Jak to wykaza¢: Udokumentuj Zrédto danych i sposéb obliczenia dla kazdego wskaznika, na przyktad eksport ze skanera podatnosci lub z raportu
dostawcy tozsamosci. Identyfikowalnos¢ zrédta jest sednem waznosci.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

9.1-3 Okresla sie, kiedy i przez kogo przeprowadza sie monitorowanie i pomiar oraz kiedy wyniki sg analizowane i
oceniane.

Jak to wykaza¢: Dodaj do arkusza wskaznikéw kolumny czestotliwosci i wtasciciela. Powtarzajacy sie termin w kalendarzu na ocene dowodzi
regularnosci lepiej niz jakikolwiek opis.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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9.1-4

9.2.1-1

9.2.2-1

9.2.2-2

9.2.2-3

9.2.2-4

Leanshift

Wyniki monitorowania i pomiaru sg przechowywane jako informacja udokumentowana.

Jak to wykaza¢: Zarchiwizowane oceny, wyeksportowane pulpity nawigacyjne lub arkusz wskaznikéw prowadzony jako szereg czasowy. Widok
na zywo bez historii nie spetnia wymagania.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Wyniki bezpieczenistwa informacji oraz skutecznos$¢ SZBI ocenia sie na podstawie wynikéw pomiaréw.

Jak to wykaza¢: Pisemna ocena, nie tylko liczby: trend, przyczyny, potrzeba dziatania. Ten tekst oceny jest jednoczes$nie wktadem do przegladu
zarzadzania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Audyty wewnetrzne sg przeprowadzane w zaplanowanych odstepach czasu i dostarczajg informacji o tym, czy
SZBI jest zgodny z wlasnymi wymaganiami organizacji oraz z wymaganiami normy i jest skutecznie wdrozony.

Jak to wykaza¢: Przed audytem certyfikujgcym musi zostac¢ zakoriczony co najmniej jeden petny cykl audytu wewnetrznego obejmujacy caty
zakres. Bez tego certyfikacja jest nieosiggalna; to jedna z najczestszych przeszkéd przy pierwszych certyfikacjach.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Planuje sie, ustanawia i utrzymuje program audytow; definiuje on czestotliwos¢, metody, odpowiedzialnosci,
wymagania dotyczgce planowania i raportowania oraz uwzglednia znaczenie poszczegélnych proceséw i wyniki
poprzednich audytéw.

Jak to wykazac: Wieloletni program audytéw obejmujacy wszystkie punkty i wszystkie majgce zastosowanie zabezpieczenia w catym cyklu
certyfikacji, z wyzszg czestotliwosciag dla obszaréw krytycznych. W petni wystarczy prosta tabela na trzy lata.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dla kazdego audytu definiuje sie kryteria audytu i zakres audytu.

Jak to wykaza¢: Plan audytu na dang date z kryteriami (norma, polityki wewnetrzne, umowy) i jasnym zakresem. Jednostronicowy plan audytu na
kazdy audyt wystarcza i jednocze$nie stanowi podstawe raportu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Audytoréw dobiera sie, a audyty przeprowadza sie w spos6b zapewniajgcy obiektywizm i bezstronnos¢. Nikt nie
audytuje wiasnej pracy.

Jak to wykaza¢: Niezaleznos$¢ jest tu najtrudniejszg przeszkoda: kto napisat polityki i skonfigurowat systemy, ten nie moze ich audytowa¢. W
bardzo matych organizacjach oznacza to niemal zawsze zewnetrznego audytora wewnetrznego, na przyktad zakontraktowanego konsultanta
lub kolege z firmy partnerskiej; umowa audytowa wraz z deklaracjg niezaleznosci audytora stanowi dowdd. Dopiero w wystarczajaco duzych
zespotach role mozna rotacyjnie przekazywa¢ wewnetrznie osobie niemajgcej odpowiedzialnosci za audytowany obszar, co nastepnie trzeba
pokaza¢ w macierzy rol.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wyniki audytu sg raportowane witasciwemu kierownictwu.

Jak to wykazac¢: Raport z audytu z ustaleniami, niezgodnosciami, zaleceniami i listg dystrybucyjng, wraz z dowodem przekazania kierownictwu,
na przyktad punktem w protokole lub datowanym przekazaniem mailowym.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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9.2.2-5

9.3.11

9.3.2-1

9.3.2-2

9.3.2-3

9.3.2-4

9.3.2-5

Leanshift

Zachowuje sie informacje udokumentowang dotyczaca programu audytéw i wynikéw audytéw.

Jak to wykaza¢: Przechowuj w jednym miejscu program audytéw, plany audytéw, raporty z audytéw oraz wynikajace z nich dziatania. Powigzanie
ustalenia z dziataniem korygujacym (punkt 10.2) musi by¢ widoczne od poczatku do konca.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Najwyzsze kierownictwo dokonuje przegladu SZBI w zaplanowanych odstepach czasu, aby zapewnic jego ciagty
przydatnosé, adekwatnosé i skutecznosé.

Jak to wykaza¢: Co najmniej raz w roku i zaplanowany przed audytem zewnetrznym. Nawet w bardzo matych organizacjach musi istnie¢
datowany, podpisany protokét, takze gdy kierownictwo i wtasciciel SZBI to ta sama osoba.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Przeglad zarzadzania uwzglednia status dziatan z poprzednich przegladéw zarzadzania.

Jak to wykaza¢: Protokét zaczyna sie od tabeli kontrolnej decyzji z poprzedniego roku i ich aktualnego statusu. Bez tego odniesienia wstecznego
przeglad uznaje sie za niekompletny.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Przeglad zarzadzania uwzglednia zmiany w zewnetrznych i wewnetrznych zagadnieniach istotnych dla SZBI, w
tym istotne aspekty zmiany klimatu.

Jak to wykazac¢: Osobny punkt porzadku obrad odnoszacy sie do zaktualizowanej analizy kontekstu. Zmiana klimatu nie jest wymieniona wprost
w tresci tego punktu (Amd 1:2024 zmienia jedynie punkty 4.1 i 4.2), ale wchodzi tutaj poprzez zmiany w zagadnieniach z punktu 4.1, a audytorzy
tego oczekujg. Nawet wynik nieistotne, bez zmian musi znalez¢ sie w protokole.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Przeglad zarzadzania uwzglednia zmiany w potrzebach i oczekiwaniach stron zainteresowanych istotnych dla
SZBI.

Jak to wykaza¢: Nowe wymagania klientéw wynikajgce z uméw i ankiet bezpieczeristwa, nowe obowigzki prawne, wymagania jednostki
certyfikujacej. Zapisz je jako liste ze zrédtami w protokole.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Przeglad zarzadzania uwzglednia informacje zwrotne dotyczace wynikow bezpieczenstwa informacji, w tym
niezgodnosci i dziatania korygujace, wyniki monitorowania i pomiaréw, wyniki audytéw oraz stopien realizacji
celéw bezpieczenstwa informacji.

Jak to wykazac: Traktuj te cztery bloki jako osobne punkty porzgdku obrad, w przeciwnym razie jeden z nich zabraknie pézniej w protokole.
Dotacz arkusz wskaznikéw, raport z audytu i arkusz celéw jako zatgczniki.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Przeglad zarzadzania uwzglednia informacje zwrotne od stron zainteresowanych.

Jak to wykazac: Skargi klientéw majace aspekt bezpieczenstwa, wyniki audytéw klienckich, zgtoszenia z kanatu sygnalizacji nieprawidtowosci,
informacje zwrotne od ustugodawcéw. Zapisz to w protokole nawet wtedy, gdy ustaleniem jest, ze zadnych nie otrzymano.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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9.3.2-6

9.3.2-7

9.3.3-1

9.3.3-2

Przeglad zarzadzania uwzglednia wyniki oceny ryzyka oraz status planu postepowania z ryzykiem.

Jak to wykazac: Dotacz biezacy rejestr ryzyka oraz stan wdrozenia planu postepowania, wraz z wyraznym potwierdzeniem akceptacji ryzyka
szczatkowego przez wiascicieli ryzyk.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Przeglad zarzadzania uwzglednia mozliwo$ci cigglego doskonalenia.

Jak to wykaza¢: Punkt porzadku obrad z konkretnymi pomystami na usprawnienia i decyzjg co do kazdego z nich. Przyjete pomysty trafiajg do
rejestru usprawnien jako wpisy z terminami.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wyniki przegladu zarzadzania obejmujg decyzje dotyczgce mozliwosci ciagtego doskonalenia oraz wszelkiej
potrzeby zmian w SZBI.

Jak to wykaza¢: Protokét konczy sie sekcjg decyzji: decyzja, whasciciel, termin. Protokét bez decyzji stanowi ustalenie podczas audytu, poniewaz
brakuje wtedy efektu przywdédztwa.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zachowuje sie informacje udokumentowang jako dowéd wynikéw przegladu zarzadzania.

Jak to wykazac: Podpisany protokét z datg, uczestnikami, danymi wejsciowymi, oceng i decyzjami. Jest to jeden z pierwszych dokumentéw, o
ktére jednostka certyfikujgca prosi na etapie 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

10 Doskonalenie 7

10.1-1

10.21

10.2-2

Leanshift

Przydatnos$¢, adekwatnosc i skutecznos¢ SZBI sg stale doskonalone.

Jak to wykaza¢: Rejestr usprawnien zasilany z kilku Zzrédet (audyty, incydenty, pomysty, odchylenia wskaznikéw) z widocznym postepem w czasie.
Ciggtos¢ na przestrzeni kilku miesiecy jest dowodem, a nie liczba wpiséw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Gdy wystapi niezgodnos¢, organizacja na nig reaguje: kontroluje jg i koryguje oraz zajmuije sie jej skutkami.

Jak to wykaza¢: Raport niezgodnosci z natychmiastowym dziataniem i data. Zrédtami sg audyty wewnetrzne, audyty zewnetrzne, incydenty i
obserwacje z codziennej dziatalnosci; wszystkie zasilajg ten sam rejestr.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Ocenia sie, czy potrzebne jest dziatanie usuwajgce przyczyny, tak aby niezgodno$¢ nie powtérzyta sie ani nie
wystgpita gdzie indziej; obejmuje to sprawdzenie, czy istniejg lub moga wystapi¢ podobne niezgodnosci.

Jak to wykaza¢: Udokumentuj analize przyczyny Zrédtowej, na przyktad metoda 5 razy dlaczego lub diagramem Ishikawy, wraz z wyraznym
stwierdzeniem dotyczgcym mozliwosci przeniesienia na inne systemy lub procesy. Krok dotyczacy mozliwosci przeniesienia jest najczesciej
pomijany.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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10.2-3 Wdraza sie niezbedne dziatania korygujace, a ich skutecznos¢ jest przegladana.

Jak to wykazac: Dla kazdego dziatania zapisz date wdrozenia, artefakt dowodowy oraz pézniejszy przeglad skutecznosci z wtasng datg. Dwa pola
daty na wiersz to najprostszy sposéb, by nie zgubi¢ przegladu skutecznosci.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

10.2-4 W razie potrzeby wprowadza sie zmiany w SZBI w wyniku niezgodnosci.

Jak to wykazac: Jesli niezgodnos¢ wynika z luki w polityce, rejestrze ryzyka lub Deklaracji Stosowania, zmiana musi stac sie tam widoczna.
Odnosnik od niezgodnosci do zaktualizowanej wersji dokumentu zamyka tancuch.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

10.2-5 Dziatania korygujace sg odpowiednie do skutkéw napotkanych niezgodnosci.

Jak to wykaza¢: Ocena wagi w rejestrze, z ktérej wynika proporcjonalno$¢ dziatania. Ani drobnostki traktowane jak projekt, ani powazne
odchylenia zatatwiane zwyktym mailem przypominajgcym.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

10.2-6 Zachowuje sie informacje udokumentowang dotyczaca charakteru niezgodnosci, podjetych w
odpowiedzi dziatar oraz wynikéw dziatan korygujacych.

Jak to wykazac: Rejestr niezgodnosci i dziatan korygujacych z kolumnami: charakter, przyczyna, dziatanie, wtasciciel, termin oraz wynik przegladu
skutecznosci. Jest to dowdd obowigzkowy, $ciggany podczas kazdego audytu nadzoru.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.5 Zatacznik A: Zabezpieczenia organizacyjne

A.5.1 Polityki bezpieczenistwa informacji: Definiuje sie nadrzedng polityke bezpieczeristwa informacji oraz
polityki tematyczne, zatwierdzone przez kierownictwo, komunikowane i przeglagdane w
zaplanowanych odstepach czasu oraz zawsze wtedy, gdy wystapig istotne zmiany.

Jak to wykaza¢: Zestaw polityk z wersjg, datg zatwierdzenia i datg kolejnego przegladu, wraz z dowodem potwierdzenia odbioru. Dla matych
organizacji wystarczy polityka ramowa oraz gars¢ polityk tematycznych (dostep, kryptografia, praca zdalna, incydenty).

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.5.2 Role i odpowiedzialnosci w zakresie bezpieczenstwa informacji: Role i odpowiedzialnosci w zakresie
bezpieczenstwa informacji sg definiowane i przydzielane stosownie do potrzeb organizacji.

Jak to wykaza¢: Macierz rél z nazwiskami, zastepcami i zadaniami. W bardzo matych organizacjach wskaz jawnie, gdzie kilka rél kumuluje sie w
jednej osobie, i powiaz to z zabezpieczeniami kompensujgcymi z punktu A.5.3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.5.3 Rozdzielenie obowigzkéw: Obowiazki i obszary odpowiedzialnosci, ktére maja sie wzajemnie kontrolowag, nie
sg powierzane jednej osobie. Celem jest, aby nikt nie mégt samodzielnie zainicjowa¢, zatwierdzi¢ i ukry¢
zmiany.

Jak to wykaza¢: W matych organizacjach petne rozdzielenie jest strukturalnie niemozliwe; ogéinikowe stwierdzenie zgodne zatamuje sie
natychmiast podczas rozmowy audytowej. To, co sie broni, to szczera analiza: ktére kombinacje obowigzkéw sg krytyczne (wytwarzanie i
wdrazanie, nadawanie uprawnien i ich uzywanie, inicjowanie i zatwierdzanie ptatnosci), ktére z nich spoczywaja na jednej osobie i jakie
zabezpieczenia kompensujace majg zastosowanie. Sprawdzone podejscia to niezmienne dzienniki audytowe dostepne dla strony trzeciej, MFA
na kontach uprzywilejowanych, zautomatyzowane bramki CIi ochrona gatezi zamiast weryfikacji na cztery oczy, okresowy przeglad logéw przez
osobe zewnetrzng oraz oddzielne zatwierdzanie ptatnosci. Przechowuj analize i zabezpieczenia kompensujace jako odrebny, datowany
dokument i powiagz go z Deklaracjg Stosowania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A5.4

A.5.5

A.5.6

A.5.7

A.5.8

A.5.9

A.5.10

Leanshift

Odpowiedzialnosci kierownictwa: Kierownictwo wymaga od catego personelu stosowania bezpieczenstwa
informacji zgodnie z ustanowionymi politykami i procedurami.

Jak to wykazac¢: Zobowigzanie w umowach o prace i umowach z podwykonawcami, potwierdzenie zapoznania sie z politykami przy wdrozeniu
oraz regularne przypomnienia ze strony kierownictwa. Dowody: podpisane deklaracje zobowigzania i protokoty spotkan.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Kontakt z organami: Utrzymuje sie odpowiednie kontakty z wtasciwymi organami, z mozliwoscia nawigzania
kontaktu w razie potrzeby.

Jak to wykaza¢: Lista kontaktéw z wtasciwym organem nadzorczym ds. ochrony danych osobowych, policja lub jednostka ds.
cyberprzestepczosci, krajowym punktem zgtaszania incydentéw cyberbezpieczeristwa (CSIRT) oraz, jesli dotyczy, kanatami zgtoszeniowymi NIS2.
Zaznacz terminy (takie jak 72 godziny zgodnie z RODO) bezposrednio na liscie.

Otwarte W toku Spetnione Nie dotyczy

Dowdéd / uzasadnienie

Kontakt z grupami zainteresowan specjalnych: Utrzymuje sie kontakty z grupami zainteresowan specjalnych,
forami bezpieczenstwa i stowarzyszeniami branzowymi.

Jak to wykazac: Cztonkostwa, subskrybowane biuletyny ostrzegawcze (krajowy CERT, biuletyny producentéw), udziat w grupach zainteresowan
specjalnych. Prosty dowdd: lista subskrypcji oraz jeden przyktad tego, jak biuletyn doprowadzit do dziatania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Analiza zagrozen: Zbiera sie i analizuje informacje o zagrozeniach bezpieczeristwa informacji, aby wyprowadzié
z nich odpowiednie dziatania.
Jak to wykaza¢: Nowos¢ w wydaniu z 2022 roku. Wykonalne dla matych organizacji: subskrybuj biuletyny krajowego CERT i biuletyny

producentdw, a nastepnie przeprowadzaj krétki comiesieczny przeglad z decyzja o istotnosci i wynikajgcymi z niej zgtoszeniami. Dowodem jest
analiza, nie subskrypcja.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Bezpieczenstwo informacji w zarzadzaniu projektami: Bezpieczenstwo informacji jest zintegrowane z
zarzadzaniem projektami, niezaleznie od rodzaju projektu.

Jak to wykazac: Punkty bezpieczeristwa na liscie kontrolnej projektu: potrzeby ochrony, przeglad ryzyka, sprawdzenie ochrony danych,
zatwierdzenie bezpieczeristwa przed uruchomieniem produkcyjnym. W zespotach zwinnych zakotwicz je jako state punkty w definicji gotowosci i
definicji ukonczenia.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Inwentaryzacja informacji i innych powigzanych aktywéw: Tworzy sie i utrzymuje inwentaryzacje informacji i
innych powigzanych aktywéw wraz ze wskazanymi wiascicielami.

Jak to wykaza¢: Ewidencja aktywédw obejmujaca sprzet, oprogramowanie, ustugi chmurowe, magazyny danych, domeny i konta, kazde z
wiascicielem i potrzebami ochrony. W matych organizacjach mozna jg zbudowa¢ automatycznie z eksportu MDM, listy licencji i konsoli
chmurowej; aktualna data jest obowigzkowa.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dopuszczalne uzycie informacji i innych powigzanych aktywoéw: Identyfikuje sie, dokumentuje i
wdraza zasady dopuszczalnego uzycia i obchodzenia sie z informacjg oraz innymi powigzanymi
aktywami.

Jak to wykazac¢: Polityka dopuszczalnego uzycia dla urzadzen, sieci, kont chmurowych i narzedzi Al, z potwierdzeniem zapoznania sie. Urzadzenia
prywatne i zewnetrzne ustugi Al powinny by¢ objete wprost, poniewaz to tam dochodzi do wiekszos$ci wyciekdw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.5.11

A.5.12

A5.13

A5.14

A.5.15

A.5.16

A.5.17

Leanshift

Zwrot aktywéw: Gdy stosunek pracy sie koriczy lub zmienia, reguluje sie i potwierdza pisemnie, ze wszystkie
wydane urzadzenia, klucze, konta i dokumenty zostaja zwrécone.

Jak to wykazac¢: Lista kontrolna offboardingu z potwierdzeniem zwrotu laptopa, tokenéw, kluczy, certyfikatéw i nosnikéw danych, wraz z
dezaktywacja kont tego samego dnia. Dotyczy to w takim samym stopniu freelanceréw i stazystéw.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Klasyfikacja informacji: Informacje klasyfikuje sie wedtug potrzeb ochrony w zakresie poufnosci, integralnosci,
dostepnosci i wymagan prawnych.

Jak to wykaza¢: Prosty schemat z trzema lub czterema poziomami (publiczna, wewnetrzna, poufna, $cisle poufna) oraz konkretnymi zasadami
postepowania dla kazdego poziomu. Zapisz przypisanie w ewidencji aktywéw lub w rejestrze czynnosci przetwarzania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Etykietowanie informacji: Poziom klasyfikacji jest rozpoznawalny na samym dokumencie, pliku lub wiadomosci,
tak aby odbiorcy wiedzieli, jak sie z nim obchodzi¢, bez koniecznosci pytania.

Jak to wykaza¢: Etykietowanie w nagtéwku dokumentu, nazwie pliku, temacie wiadomosci e-mail lub za pomocg etykiet poufnosci w pakiecie
biurowym w chmurze. Dowéd poprzez prébki faktycznie oznakowanych dokumentéw, nie tylko poprzez samg zasade.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Przekazywanie informacji: Obowigzujg zasady, procedury i porozumienia dotyczgce przekazywania informacji
wewnatrz organizacji oraz stronom zewnetrznym.

Jak to wykaza¢: Zasada wskazujaca, ktéry kanat jest dozwolony dla ktérego poziomu klasyfikacji: zaszyfrowana poczta elektroniczna lub pokdj
danych dla tresci poufnych, zakaz wysytania przez prywatne komunikatory. Zabezpiecz poufne przekazy umowami o zachowaniu poufnosci.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Kontrola dostepu: Ustanawia sie i wdraza zasady kontroli dostepu fizycznego i logicznego do informacji i innych
powiazanych aktywoéw, oparte na wymaganiach biznesowych i bezpieczenistwa.

Jak to wykaza¢: Polityka kontroli dostepu zgodna z zasadg wiedzy koniecznej i najmniejszych uprawnien, z mapowaniem rél na uprawnienia.
Dowdd poprzez faktyczng konfiguracje uprawnier u dostawcy tozsamosci, nie tylko poprzez sama polityke.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zarzadzanie tozsamoscig: Zarzadza sie peltnym cyklem zycia tozsamosci.

Jak to wykaza¢: Proces od utworzenia, przez zmiane, po dezaktywacje, najlepiej scentralizowany u dostawcy tozsamosci z jednokrotnym
logowaniem. Bez wspoétdzielonych kont grupowych; tam, gdzie jest to technicznie nieuniknione, nazwij konto, uzasadnij je i rejestruj jego uzycie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Informacje uwierzytelniajgce: Przydzielanie i zarzgdzanie informacjami uwierzytelniajgcymi jest kontrolowane
przez proces zarzgdzania wymagajacy od oséb wtasciwego obchodzenia sie z nimi.

Jak to wykazac: Menedzer haset jako obowigzkowe narzedzie, polityka dotyczaca jakosci haset i MFA, bezpieczny dostep poczatkowy oraz
procedura resetu z weryfikacjg tozsamosci. Dowdd poprzez zrzuty ekranu konfiguracji i raport menedzera haset.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.5.18

A.5.19

A.5.20

A.5.21

A.5.22

A.5.23

A.5.24

Leanshift

Prawa dostepu: Prawa dostepu sg przydzielane, przegladane, zmieniane i usuwane zgodnie z polityka kontroli
dostepu.

Jak to wykazac¢: Okresowy przeglad dostepu, co najmniej raz w roku, z udokumentowanym wynikiem dla kazdego konta oraz dowodem
usunietych uprawnien. Usuniecie w dniu odejscia to punkt, ktéry audytorzy chetnie $ledzg na konkretnym przypadku.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Bezpieczenstwo informacji w relacjach z dostawcami: Definiuje sie i wdraza procesy i procedury zarzadzania
ryzykami bezpieczenstwa wynikajacymi z korzystania z produktéw i ustug stron trzecich.

Jak to wykaza¢: Lista dostawcédw z poziomem krytycznosci i glebokoscig oceny. Dla dostawcédw krytycznych pozyskuj dowody (certyfikat ISO
27001, raport SOC 2), zamiast przeprowadzac wtasne audyty, co jest jedyng realistyczng drogg dla matych organizacji.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Uwzglednianie bezpieczenstwa informacji w umowach z dostawcami: Z kazdym dostawcg uzgadnia sie istotne
wymagania bezpieczenstwa i zapisuje je w umowach.
Jak to wykaza¢: Zatgcznik umowny dotyczacy bezpieczeristwa informacji z obowigzkami zgtaszania incydentéw, zasadami dotyczacymi

podprzetwarzajgcych, obowigzkami usuwania danych i prawami audytu. Dla ustug standardowych wystarczg warunki dostawcy wraz z umowg
powierzenia przetwarzania danych, o ile ich tre$¢ zostata sprawdzona i udokumentowana.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zarzadzanie bezpieczenstwem informacji w tancuchu dostaw ICT: Definiuje sie i wdraza procesy zarzadzania
ryzykami bezpieczenstwa w tancuchu dostaw technologii informacyjno-komunikacyjnych.

Jak to wykaza¢: Obejmuje to zaleznosci programowe oraz wtasnych poddostawcéw dostawcédw. W praktyce: zestawienie komponentéw
oprogramowania (SBOM) lub lista zaleznosci, zautomatyzowane sprawdzanie podatnych pakietéw w CI oraz pozyskiwanie oprogramowania
wytgcznie z podpisanych lub oficjalnych kanatow.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Monitorowanie, przeglad i zarzgdzanie zmianami ustug dostawcéw: Zmiany w ustugach dostawcéw sg
regularnie monitorowane, przegladane i zarzadzane.

Jak to wykazac: Roczny przeglad dostawcédw obejmujacy incydenty, raporty dostepnosci i waznos¢ certyfikatéw, wraz z kanatem dla ogtoszen
zmian dostawcy. Zapisz wynik jako krétkg notatke na temat kazdego dostawcy.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Bezpieczenstwo informacji przy korzystaniu z ustug chmurowych: Ustanawia sie procesy nabywania,
korzystania, zarzadzania i rezygnacji z ustug chmurowych zgodnie z wymaganiami bezpieczennstwa.

Jak to wykaza¢: Nowos¢ w wydaniu z 2022 roku i zabezpieczenie kluczowe dla matych organizacji opartych na chmurze. Dowéd poprzez polityke
chmurowg z procesem zatwierdzania nowych ustug, udokumentowanym modelem wspdlnej odpowiedzialnosci dla kazdej ustugi, ustawieniami
hartowania oraz strategig wyjscia obejmujgcg zwrot danych i potwierdzenie usunigcia.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Planowanie i przygotowanie zarzadzania incydentami bezpieczenstwa informacji: Planuje sie i
ustanawia procesy, role i odpowiedzialnosci dotyczace obstugi incydentéw.

Jak to wykaza¢: Plan reagowania na incydenty ze Sciezka zgtaszania, rolami, poziomami eskalacji, kontaktami poza godzinami pracy i szablonami
komunikacji. Realistyczne dla matych zespotéw: jedna strona, ale przecwiczona.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.5.25

A.5.26

A.5.27

A.5.28

A.5.29

A.5.30

A.5.31

Leanshift

Ocena i decyzja dotyczgca zdarzen bezpieczeristwa informacji: Zdarzenia bezpieczeristwa sg oceniane, a decyzje
o tym, czy zaklasyfikowac je jako incydenty bezpieczenistwa informacji, podejmuje sie na tej podstawie.

Jak to wykazac: Kryteria triazu wraz z macierzg wagi oraz rejestr zdarzen, w ktérym odrzucone zdarzenia réwniez figurujg z uzasadnieniem.
Rozréznienie miedzy zdarzeniem a incydentem musi by¢ widoczne w rejestrze.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Reagowanie na incydenty bezpieczeistwa informacji: Incydenty sg obstugiwane zgodnie z udokumentowanymi
procedurami.

Jak to wykaza¢: Teczki incydentéw z osig czasu, podjetymi dziataniami, zaangazowanymi osobami i decyzjg o zamknieciu. Jesli nie byto jeszcze
rzeczywistego incydentu, udokumentowane ¢wiczenie symulacyjne jest najlepszym dostepnym dowodem.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
Wycigganie wnioskow z incydentéw bezpieczenstwa informacji: Wiedze zdobytg z incydentéw wykorzystuje sie
do wzmocnienia zabezpieczen.

Jak to wykaza¢: Przeglad poincydentalny bez szukania winnych, z analizg przyczyny Zrédtowej i wynikajgcymi z niej dziataniami, powigzany z
rejestrem usprawnien oraz, w razie potrzeby, z rejestrem ryzyka.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Gromadzenie dowodéw: Reguluje sie sposéb identyfikowania, zabezpieczania i przechowywania sladéw
zwigzanych ze zdarzeniem bezpieczenstwa, tak aby pozostaty uzyteczne w przysztosci.

Jak to wykazac: Krétka procedura zabezpieczania dowoddéw: nie odbudowuj systeméw przedwczesnie, zabezpiecz obrazy i logi, udokumentu;j
tarncuch dowodowy. Dla matych organizacji wystarczy zdefiniowa¢ poziom wagi, od ktérego wzywa sie zewnetrznego dostawce ustug
informatyki $ledczej, wraz z danymi kontaktowymi.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Bezpieczenstwo informacji w czasie zaktécen: Organizacja planuje, w jaki sposéb bezpieczenstwo informac;ji jest
utrzymywane na odpowiednim poziomie w trakcie zaktécenia.

Jak to wykaza¢: Rozwigzania awaryjne nie moga wylaczac bezpieczenstwa. Udokumentuj, ze MFA, rejestrowanie zdarzen i ograniczenia dostepu
obowigzuja réwniez w trybie awaryjnym oraz ze konta awaryjne (konta break glass) sg zapieczetowane, udokumentowane i przeglgdane po ich
uzyciu.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Gotowosc ICT do ciggtosci dziatania: Gotowos¢ ICT jest planowana, wdrazana, utrzymywana i testowana na
podstawie celéw ciagtosci dziatania i wymagan ciagtosci ICT.

Jak to wykaza¢: Nowos$¢ w wydaniu z 2022 roku. Dowdd poprzez zdefiniowane docelowe czasy odtworzenia (RTO) i docelowe punkty
odtworzenia (RPO) dla kazdego systemu krytycznego, procedure odtworzenia oraz co najmniej jeden udokumentowany test rocznie. Udany test
odtworzenia z datg i czasem trwania jest tu najmocniejszym pojedynczym dowodem.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wymagania prawne, ustawowe, regulacyjne i umowne: Identyfikuje sie, dokumentuje i utrzymuje w
aktualnosci istotne wymagania oraz sposéb ich spetniania.

Jak to wykazac: Rejestr prawny obejmujgcy RODO, prawo telekomunikacyjne, prawo handlowe i podatkowe oraz, jesli dotyczy, NIS2 lub przepisy
branzowe, kazdy z reguta realizujgcg dane wymaganie i datg przegladu. Roczny przeglad jest wystarczajacy, ale musi by¢ datowany.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

lean-shift.com Strona 17z 27



Leanshift ISO/IEC 27001:2022 + Amd 1:2024

A.5.32

A.5.33

A.5.34

A.5.35

A.5.36

A.5.37

Leanshift

Prawa wtasnosci intelektualnej: Wdraza sie odpowiednie procedury ochrony praw wtasnosci intelektualne;j.

Jak to wykaza¢: Inwentaryzacja licencji uzywanego oprogramowania, sprawdzenie licencji open source w produkcie (skaner licencji w CI) oraz
zasada postepowania z kodem stron trzecich i kodem generowanym. Dowdd: raport licencyjny pochodzacy z procesu budowania.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Ochrona zapiséw: Zapisy biznesowe i dowodowe przechowuje sie tak, aby nie mogty zosta¢ utracone, nie mogty
zostac niepostrzezenie zmienione i nie mogty dosta¢ sie w niepowotane rece, i to przez caly okres retencji.

Jak to wykaza¢: Harmonogram retencji z ustawowymi okresami, przechowywanie odporne na manipulacje, ograniczony dostep i kopia
zapasowa. Dla zapiséw istotnych podatkowo podaj wprost ustawowe okresy retencji, poniewaz audytorzy chetnie sprawdzajg to konkretnie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Prywatnos¢ i ochrona danych osobowych (PII): Identyfikuje sie i spetnia wymagania dotyczgce prywatnosci i
ochrony danych umozliwiajacych identyfikacje osoby (PII) zgodnie z obowigzujgcym prawem.
Jak to wykaza¢: Rejestr czynnosci przetwarzania, umowy powierzenia przetwarzania danych, koncepcja usuwania danych, proces obstugi praw

0s6b, ktérych dane dotyczg, oraz, jesli wymagana, ocena skutkéw dla ochrony danych. Powigzanie tego z SZBI poprzez wspdlng liste aktywow
pozwala unikng¢ podwdjnego utrzymywania wszystkiego.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Niezalezny przeglad bezpieczenstwa informacji: Podejscie organizacji do zarzadzania bezpieczeristwem
informacji jest przegladane niezaleznie w zaplanowanych odstepach czasu oraz zawsze wtedy, gdy wystgpia
istotne zmiany.

Jak to wykaza¢: Dowodzi tego audyt wewnetrzny przeprowadzony przez niezaleznego audytora, zewnetrzne testy penetracyjne lub sam audyt
certyfikujacy. Niezalezny oznacza, ze nie przeprowadza go osoba odpowiedzialna za przegladany obszar.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zgodnos¢ z politykami, zasadami i normami bezpieczenstwa informacji: Zgodnos¢ z wiasnymi politykami
bezpieczenistwa organizacji oraz majgcymi zastosowanie zasadami jest regularnie sprawdzana.

Jak to wykaza¢: Sprawdzenia zgodnosci z datg i wynikiem, na przyktad sprawdzenie konfiguracji wzgledem wtasnej linii bazowej hartowania,
prébkowanie etykietowania dokumentéw, zautomatyzowane sprawdzenia polityk w chmurze. Odchylenia zasilajg rejestr dziatart korygujacych.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Udokumentowane procedury operacyjne: Procedury operacyjne dla zasob6éw przetwarzania
informacji sg dokumentowane i udostepniane osobom, ktére ich potrzebuja.

Jak to wykaza¢: Runbooki dotyczgce kopii zapasowych i odtwarzania, wdrozen, administracji uzytkownikami, wprowadzania poprawek i obstugi
incydentow. Krotkie i aktualne jest lepsze niz obszerne i nieaktualne; data ostatniej zmiany na kazdy runbook jest obowigzkowa.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.6 Zatacznik A: Zabezpieczenia dotyczace ludzi

A.6.1 Weryfikacja: Kandydatéw, ktérzy majg pracowac dla organizacji, weryfikuje sie z wyprzedzeniem, w granicach
prawa i proporcjonalnie do potrzeb ochrony; dla rél wrazliwych weryfikacje powtarza sie w trakcie
zatrudnienia.

Jak to wykaza¢: Przy braku pracownikéw zabezpieczenie to mozna uzasadnic jako obecnie niestosowane, ale procedura na wypadek
zatrudnienia powinna nadal by¢ zdefiniowana i zapisana w Deklaracji Stosowania jako planowana. Wykonalny zakres: weryfikacja tozsamosci,
zyciorysu i referencji wraz z certyfikatami; sprawdzenie niekaralnosci tylko wtedy, gdy uzasadniajg to potrzeby ochrony i pozwala na to prawo.
Wymagaj tego samego standardu od freelanceréw i podwykonawcéw poprzez ich umowy, w przeciwnym razie luka otworzy sie doktadnie tam.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.6.2 Warunki zatrudnienia: Postanowienia umowne okreslajg odpowiedzialnosci w zakresie bezpieczeristwa
informacji personelu i organizacji.
Jak to wykaza¢: Klauzula bezpieczenstwa w umowie o prace lub umowie ustugowej odsytajgca do majacych zastosowanie polityk. Dla
freelanceréw ta sama klauzula w umowie ustugowej wraz z umowga o zachowaniu poufnosci.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A6.3 Swiadomosé¢, edukacja i szkolenia w zakresie bezpieczeistwa informacji: Personel i wlasciwe strony zewnetrzne
otrzymuja odpowiednie dziatania podnoszgce Swiadomos¢ i szkolenia, a takze regularne aktualizacje dotyczgce
polityk organizacji.

Jak to wykaza¢: Coroczne szkolenie zdowodem obecnosci i datg, uzupetnione symulacjami phishingu z ocenionym wskaznikiem klikalnosci.
Nawet osoby samozatrudnione bez personelu potrzebujg dowodu wtasnego doskonalenia zawodowego, na przyktad potwierdzen ukonczenia
kurséw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A6.4 Proces dyscyplinarny: Istnieje formalny i komunikowany proces podejmowania dziatan wobec oséb, ktére
naruszyly polityki bezpieczenstwa.

Jak to wykaza¢: Przy braku pracownikéw mozna to uzasadnic jako obecnie niestosowane, ale proces musi nadal by¢ zdefiniowany na wypadek
zatrudnienia; odpada jedynie jego zastosowanie, nie sama zasada. Wymagana jest stopniowana, komunikowana skala reakcji (rozmowa,
upomnienie, formalna nagana, zwolnienie) zgodna z prawem pracy i zasadami reprezentacji pracowniczej. Dla podwykonawcéw odzwiercied|
poziom sankcji w umowie, na przyktad karg umowng lub prawem do wypowiedzenia.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.6.5 Odpowiedzialnosci po zakonczeniu lub zmianie zatrudnienia: Definiuje sie, egzekwuje i komunikuje
zainteresowanym osobom odpowiedzialno$ci i obowigzki w zakresie bezpieczeristwa, ktére pozostajg w mocy
po zakonczeniu lub zmianie roli.

Jak to wykaza¢: Lista kontrolna offboardingu z usunieciem uprawnien, zwrotem aktywoéw, przekazaniem obowigzkéw oraz wyraznym
przypomnieniem o dalej obowigzujgcych zobowigzaniach do zachowania poufnosci. Podpisany zapis rozmowy zakonczeniowej jest
najprostszym dowodem.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.6.6 Umowy o zachowaniu poufnosci lub o nieujawnianiu informacji: Okresla sie, kto musi podpisa¢ umowe o
zachowaniu poufnosci. Tres¢ odpowiada potrzebom ochrony informacji, umowy sa podpisywane,
archiwizowane i regularnie przeglagdane w celu utrzymania ich aktualnosci.

Jak to wykazac: Podpisane umowy o zachowaniu poufnosci dla pracownikéw, freelancerdw, ustugodawcoéw i stazystéw, z okresem
obowigzywania po zakonczeniu wspétpracy. Tabela zbiorcza ze strong, datg i waznoscia sprawia, ze portfel jest audytowalny.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.6.7

A.6.8

Praca zdalna: Wdraza sie Srodki bezpieczenstwa tam, gdzie osoby pracuja poza siedzibg organizacji i uzyskuja
woéwczas dostep do informacji organizacji.

Jak to wykazac: Polityka pracy zdalnej i pracy w domu z wymaganiami dotyczgcymi szyfrowania dysku, blokady ekranu, bezpiecznego Wi-Fi,
uzycia VPN lub dostepu opartego na zasadzie zero trust, filtréw prywatyzujgcych ekran oraz zakazu uzywania urzadzen prywatnych bez zgody.
Dowdd poprzez raport zgodno$ci MDM dla urzadzen konicowych.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zgtaszanie zdarzen bezpieczeristwa informacji: Istnieje mechanizm, dzieki ktéremu osoby moga terminowo
zgtaszac zaobserwowane lub podejrzewane zdarzenia bezpieczenstwa.

Jak to wykaza¢: Jasno komunikowany kanat zgtaszania (skrzynka pocztowa, kanat czatu, numer telefonu) wraz z zapewnieniem braku sankgcji za
zgtoszenia dokonane w dobrej wierze. Dowdd: liczba zgtoszen w rejestrze zdarzen; trwale pusty rejestr jest sygnatem ostrzegawczym podczas
audytu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.7 Zatacznik A: Zabezpieczenia fizyczne 14

A7.1

A7.2

A73

A7.4

Leanshift

Fizyczne granice bezpieczenstwa: Definiuje sie i wykorzystuje granice bezpieczenstwa w celu ochrony obszaréw
zawierajacych informacje i zasoby przetwarzania informacji.

Jak to wykaza¢: Opis granic wraz ze szkicem lub zdjeciami: budynek, biuro, szafa serwerowa. W biurze domowym granicg jest zamykane na klucz
pomieszczenie robocze lub, w braku takiego, zamykana szafa; opisz to, zamiast pomijac.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Wejscie fizyczne: Obszary bezpieczne sg chronione za pomocg odpowiednich kontroli wejscia i punktéw
dostepu.

Jak to wykaza¢: Rejestr kluczy lub kart dostepu z wydaniem i zwrotem oraz zasada dotyczgca gosci z towarzyszeniem i rejestrem. Jesli korzysta
sie z przestrzeni coworkingowej lub centrum danych, przyjmij jako dowéd kontrole wejscia operatora i zabezpiecz je umownie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zabezpieczanie biur, pomieszczen i obiektéw: Projektuje sie i wdraza fizyczne zabezpieczenia biur, pomieszczen
i obiektow.

Jak to wykaza¢: Drzwi zamykane na klucz, zabezpieczenie okien na parterze, brak poufnych ekranéw widocznych z zewnatrz, brak szyldu
firmowego na obszarach wrazliwych. Krétki opis wraz ze zdjeciem wystarczy jako dowdd.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Monitorowanie bezpieczenistwa fizycznego: Obiekty sg nieprzerwanie monitorowane pod katem
nieautoryzowanego dostepu fizycznego.

Jak to wykaza¢: Nowos¢ w wydaniu z 2022 roku. Opcje to system alarmowy, czujniki ruchu, monitoring wizyjny lub rejestry wejs¢. Monitoring
wizyjny musi zosta¢ sprawdzony pod katem zgodnosci z ochrong danych; w biurze domowym uzasadniong alternatywa jest potgczenie systemu
alarmowego, zamknietego pomieszczenia oraz stwierdzenia, ze nie przechowuje sie tam wrazliwych serweréw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.7.5

A.7.6

A7.7

A.7.8

A7.9

A.7.10

A7.11

Leanshift

Ochrona przed zagrozeniami fizycznymi i Srodowiskowymi: Zapewnia sie ochrone przed zagrozeniami
fizycznymi i Srodowiskowymi, takimi jak kleski zywiotowe oraz zamierzone lub niezamierzone szkody.
Jak to wykaza¢: Przeglad zagrozen pozarem, wodg, upatem, awarig zasilania i wlamaniem, wraz z wdrozonymi srodkami (czujniki dymu, gasnice,

brak sprzetu pod rurami wodociggowymi, kopia zapasowa przechowywana w innej lokalizacji). Tutaj taczy sie to z ustaleniem dotyczacym
zmiany klimatu z punktu 4.1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Praca w obszarach bezpiecznych: Projektuje sie i wdraza Srodki dotyczace pracy w obszarach bezpiecznych.
Jak to wykaza¢: Zasady dla serwerowni lub obszaréw o wysokiej poufnosci: brak nienadzorowanego dostepu stron trzecich, zakaz nagrywania

kamerami lub urzagdzeniami mobilnymi, rejestrowanie wykonywanych prac. Jesli nie ma obszaréw bezpiecznych, mozna to uzasadni¢ odwotujgc
sie do dziatania wytacznie w chmurze.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Czyste biurko i czysty ekran: Definiuje sie i przestrzega zasad czystego biurka dotyczgcych papieréw i nosnikéow
wymiennych oraz blokowania ekranéw.

Jak to wykaza¢: Dotyczy to w petni réwniez biura domowego i dlatego nie moze zosta¢ uznane za niestosowane. Wykazywane poprzez krétka
zasade (zamykanie dokumentéw pod kluczem, blokada ekranu po pieciu minutach, brak karteczek samoprzylepnych z danymi
uwierzytelniajgcymi) oraz technicznie wymuszong blokade poprzez polityke urzadzen, ktérej konfiguracje mozna wyeksportowac.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Rozmieszczenie i ochrona sprzetu: Sprzet jest rozmieszczany i chroniony w sposéb bezpieczny.

Jak to wykaza¢: Umiejscowienie z dala od ciggéw komunikacyjnych i miejsc publicznych, brak widocznosci z zewnatrz, ochrona przed upatem i
wilgocia, linki zabezpieczajgce dla urzadzert mobilnych. Krétki opis w ramach polityki biura domowego lub biurowej wystarczy.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Bezpieczenstwo aktywoéw poza siedziba: Chroni sie aktywa znajdujgce sie poza siedzibg.

Jak to wykaza¢: W matych organizacjach jest to gtéwnie laptop, smartfon i nosniki zewnetrzne, i nie da sie tego poming¢. Dowdd: wymuszone
szyfrowanie dysku, zdalne kasowanie danych wigczone przez MDM, zasada zakazujgca pozostawiania urzadzen w pojazdach oraz korzystania z
sieci publicznych bez VPN, wraz ze Sciezka zgtaszania utraty. Raport zgodnosci MDM pokazujacy stan szyfrowania dla kazdego urzgdzenia jest tu
najmocniejszym pojedynczym dowodem.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Nosniki danych: Nosniki danych sg zarzadzane przez caly ich cykl zycia zgodnie ze schematem klasyfikacji i
wymaganiami postepowania, od nabycia, przez uzycie i transport, po likwidacje.
Jak to wykaza¢: Dotyczy to nawet pracy wytacznie mobilnej, poniewaz istnieja pamieci USB, dyski zewnetrzne i nosniki kopii zapasowych. Dowéd:

rejestr no$nikéw, noéniki szyfrowane, technicznie wymuszony zakaz niezatwierdzonych nosnikéw wymiennych, bezpieczne przechowywanie w
zamykanym miejscu oraz przekazanie do punktu A.7.14 po zakonczeniu okresu eksploatacji.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Instalacje pomocnicze: Zasoby przetwarzania informacji s chronione przed awarig instalacji pomocniczych, w
szczegodlnosci zasilania elektrycznego.

Jak to wykazac: Tam, gdzie serwery sg eksploatowane we wtasnym zakresie, zasilacz awaryjny wraz z udokumentowanym testem. W konfiguracji
wytacznie chmurowej dowodem jest odniesienie do zobowigzan dostawcy wraz z zasadg, jak kontynuowac prace podczas lokalnej awarii
zasilania lub internetu (wspoétdzielenie tgcza mobilnego, lokalizacja zapasowa).

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A7.12 Bezpieczeristwo okablowania: Okablowanie zasilajgce, danych i komunikacyjne jest chronione przed
przechwyceniem, zakiéceniem i uszkodzeniem.
Jak to wykazac¢: Tam, gdzie okablowanie jest wtasne, ochrona przed uszkodzeniem oraz przed nieautoryzowanym dostepem do paneli
krosowych. W matych biurach i biurach domowych uzasadnienie jest skromne, ale musi zosta¢ podane: router i gniazda sieciowe nie sg
publicznie dostepne, nieuzywane porty sg wytaczone.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
A.7.13 Konserwacja sprzetu: Sprzet jest wiasciwie konserwowany, aby zapewni¢ dostepnos¢, integralnos¢ i poufnosé
informacji.
Jak to wykaza¢: Plan konserwacji lub status wsparcia producenta dla kazdego urzadzenia oraz zasada dotyczaca napraw wykonywanych przez
strony trzecie (najpierw usun nosnik danych lub wykasuj dane oraz zawrzyj umowe o zachowaniu poufnosci z dostawcg). Sledz daty konca
wsparcia w ewidencji aktywow.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
A7.14 Bezpieczna likwidacja lub ponowne wykorzystanie sprzetu: Zanim urzgdzenie zawierajace nosnik danych
zostanie przekazane, sprzedane lub zeztomowane, weryfikuje sie i rejestruje, ze zadne chronione dane ani
licencjonowane oprogramowanie nie moga zostac z niego odtworzone.
Jak to wykaza¢: Dotyczy to réwniez biura domowego oraz wycofanych urzadzen prywatnych, ktére byty uzywane do pracy. Dowdd: rejestr
kasowania dla kazdego urzadzenia z numerem seryjnym, datg i metodg (kasowanie kryptograficzne na zaszyfrowanych dyskach SSD,
nadpisywanie, fizyczne zniszczenie) lub certyfikat zniszczenia od dostawcy. Dla urzgdzen zaszyfrowanych wystarczy udokumentowane
zniszczenie klucza, o ile procedura jest opisana.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
A.8 Zatacznik A: Zabezpieczenia technologiczne 34
A.8.1 Urzadzenia koncowe uzytkownika: Chroni sie informacje przechowywane, przetwarzane lub dostepne za
posrednictwem urzadzen koricowych uzytkownika.
Jak to wykaza¢: Linia bazowa hartowania dla kazdego systemu operacyjnego, scentralizowane zarzadzanie poprzez MDM, szyfrowanie dysku,
automatyczne aktualizacje i blokada ekranu. Raport zgodno$ci MDM ze statusem dla kazdego urzgdzenia dowodzi tego wszystkiego naraz.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
A8.2 Uprzywilejowane prawa dostepu: Przydzielanie i uzycie uprzywilejowanych praw dostepu jest ograniczone i
zarzadzane.
Jak to wykazac: Lista wszystkich kont administratora z uzasadnieniem, oddzielne konta administracyjne nieuzywane do codziennej pracy,
wymuszone MFA, ograniczona czasowo eskalacja tam, gdzie to mozliwe, oraz okresowy przeglad. W matych organizacjach jest to najwazniejsze
zabezpieczenie kompensujgce dla punktu A.5.3.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
A83 Ograniczenie dostepu do informacji: Dostep do informacji i innych powigzanych aktywéw jest ograniczony
zgodnie z ustanowiong polityka kontroli dostepu.
Jak to wykaza¢: Koncepcja autoryzacji oparta na rolach i grupach, a nie na indywidualnych nadaniach, wykazywana poprzez eksport
przynaleznosci do grup. Regularnie przegladaj publiczne linki udostepniania w chmurowym magazynie danych i pozwalaj im wygasac.
Otwarte W toku Spetnione Nie dotyczy
Dowdd / uzasadnienie
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A8.4

A.8.5

A.8.6

A.8.7

A.8.8

A.8.9

Leanshift

Dostep do kodu Zrédtowego: Dostep do odczytu i zapisu kodu Zzrédtowego, narzedzi programistycznych i
bibliotek oprogramowania jest odpowiednio zarzadzany.

Jak to wykaza¢: Uprawnienia repozytorium wedtug roli, chronione gatezie gtéwne, wymuszone przeglady lub wymuszone kontrole statusu, brak
bezposredniego push do gatezi gléwnej. Dowdd poprzez konfiguracje ochrony gatezi oraz liste cztonkéw organizacji.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Bezpieczne uwierzytelnianie: Wdraza sie bezpieczne technologie i procedury uwierzytelniania na podstawie
ograniczen dostepu i polityki tematycznej.

Jak to wykaza¢: MFA dla catego dostepu zewnetrznego i wszystkich kont administratora, metody odporne na phishing (klucze dostepu, FIDO2)
tam, gdzie to mozliwe, oraz blokada po nieudanych prébach. Dowdéd poprzez raport pokrycia MFA od dostawcy tozsamosci.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
Zarzadzanie pojemnoscia: Monitoruje sie pamie¢ masowa, moc obliczeniowa, przepustowosc i licencje, a
zapotrzebowanie dostosowuje sie wystarczajgco wczesnie, aby waskie gardta nigdy nie zagrozity dostepnosci.

Jak to wykaza¢: Monitorowanie pamieci masowej, obcigzenia obliczeniowego, limitéw licencji i budzetéw chmurowych z alertami progowymi. W
matych organizacjach wystarczy alert dotyczacy wykorzystania dysku i limitéw kosztéw wraz z rocznym przeglagdem pojemnosci.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Ochrona przed ztosliwym oprogramowaniem: Techniczne zabezpieczenia przed ztosliwym oprogramowaniem sg
aktywne i aktualne, a osoby korzystajace z urzadzen sg wystarczajgco przeszkolone, aby nie ostabia¢ tych
zabezpieczen.

Jak to wykaza¢: Aktywna ochrona punktéw koncowych z centralnym przegladem statusu, filtr poczty sprawdzajgcy zatgczniki i linki oraz zasada
zakazujgca uruchamiania niezatwierdzonego oprogramowania. Datowany raport statusu rozwigzania ochronnego jest bezpos$rednim
dowodem.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zarzadzanie podatnosciami technicznymi: Organizacja aktywnie pozyskuje informacje o podatnosciach w
wykorzystywanej technologii, decyduje dla kazdego ustalenia, w jakim stopniu jest na nie narazona, i zamyka
luke w zdefiniowanych terminach lub uzasadnia inng reakcje.

Jak to wykaza¢: Zarzadzanie podatnosciami ze Zzrédtem (skaner, sprawdzanie zaleznosci w CI, biuletyny producentéw), oceng wagi i
zdefiniowanymi terminami dla kazdego poziomu, na przyktad krytyczne w ciggu 7 dni. Dowdd: raporty ze skanowania z kilku momentéw w
czasie pokazujgce spadek liczby otwartych ustalen.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Zarzadzanie konfiguracja: Konfiguracje sprzetu, oprogramowania, ustug i sieci, w tym konfiguracje
bezpieczenistwa, sg ustanawiane, dokumentowane, wdrazane, monitorowane i przegladane.

Jak to wykaza¢: Nowos$¢ w wydaniu z 2022 roku. Dowdd poprzez udokumentowane konfiguracje bazowe (linie bazowe hartowania) i ich
egzekwowanie, najlepiej jako infrastrukture jako kod w systemie kontroli wersji lub poprzez profile MDM. Wykrywanie dryfu konfiguracji oraz
okresowe poréwnanie konfiguracji dopetniajg tego.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.8.10

A.8.11

A.8.12

A.8.13

A.8.14

A.8.15

Leanshift

Usuwanie informacji: Informacje przechowywane w systemach informatycznych, na urzadzeniach i nosnikach
danych sg usuwane, gdy przestaja by¢ potrzebne.

Jak to wykazac: Nowos¢ w wydaniu z 2022 roku i $cisle powigzana z RODO. Dowdd poprzez koncepcje usuwania z okresami retencji dla
poszczegdlnych kategorii danych, technicznie wdrozone polityki retencji w ustugach chmurowych i bazach danych oraz logi usunie¢. Kopie
zapasowe i archiwa logéw réwniez potrzebujg okresu retencji.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Maskowanie danych: Maskowanie danych stosuje sie zgodnie z politykg tematyczng dotyczgcg kontroli dostepu
oraz wymaganiami biznesowymi i prawnymi.

Jak to wykaza¢: Nowos¢ w wydaniu z 2022 roku. W praktyce: brak danych produkcyjnych w $rodowiskach testowych i deweloperskich, zamiast
tego dane zanonimizowane lub syntetyczne; pseudonimizacja w analityce; maskowanie numeréw kont i danych uwierzytelniajgcych w logach i
interfejsach wsparcia. Dowdéd poprzez skrypt lub procedure generujaca dane testowe.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
Zapobieganie wyciekowi danych: Stosuje sie sSrodki zapobiegajace wyciekowi danych w systemach, sieciach i
urzgdzeniach przetwarzajgcych, przechowujacych lub przesytajacych informacje wrazliwe.

Jak to wykaza¢: Nowos¢ w wydaniu z 2022 roku. Realistyczne w matych organizacjach: kontrola linkéw udostepniania w chmurowym magazynie
danych, blokowanie niezatwierdzonych nosnikéw wymiennych, zasady zakazujgce przekazywania na prywatne skrzynki pocztowe, sprawdzanie
wprowadzania poufnych danych do zewnetrznych ustug Al oraz wykrywanie sekretéw w kodzie zrédtowym. Dowdéd poprzez konfiguracje oraz
przeglady trafien.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Kopia zapasowa informacji: Istniejg kopie zapasowe danych, oprogramowania i systemoéw zgodnie z okreslong
zasadg (zakres, czestotliwosé, retencja, lokalizacja), a odtwarzanie z nich jest rzeczywiscie testowane w
regularnych odstepach czasu.

Jak to wykaza¢: Polityka kopii zapasowych z czestotliwoscig, retencja i kopig przechowywang poza siedzibg zgodnie z zasadg 3-2-1, szyfrowanie
kopii zapasowych oraz ochrona przed nadpisaniem przez ransomware (niezmienne kopie zapasowe). Rozstrzygajacy jest udokumentowany test
odtworzenia z datg i wynikiem, poniewaz nieprzetestowana kopia zapasowa liczy sie podczas audytu jako nieistniejgca.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Redundancja zasobéw przetwarzania informacji: Zasoby przetwarzania informacji wdraza sie z wystarczajaca
redundancja, aby spetni¢ wymagania dostepnosci.
Jak to wykazac¢: Redundancja musi odpowiada¢ celom dostepnosci, a nie maksimum mozliwosci. Dowéd poprzez opis architektury z

redundantnymi instancjami lub strefami, sprzetem zapasowym oraz uzasadniong decyzjg co do miejsc, w ktérych redundancja jest celowo
pominieta.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Rejestrowanie zdarzen: Dziatania istotne z punktu widzenia bezpieczenstwa pozostawiajg slad. Logi sg
generowane, przechowywane, chronione przed zmiang i rzeczywiscie analizowane, a nie tylko zbierane.

Jak to wykaza¢: Rejestruj co najmniej logowania i nieudane préby, zmiany uprawnien, dziatania administracyjne oraz dostep do danych
poufnych. Logi sg chronione przed zmiang i majg zdefiniowany okres retencji; w matych organizacjach niezmienne logi sg jednoczesnie
rekompensatg za brak rozdzielenia obowigzkéw z punktu A.5.3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.8.16 Dziatania monitorujace: Sieci, systemy i aplikacje sa monitorowane pod kagtem anomalii, a w celu oceny
potencjalnych incydentéw bezpieczeristwa podejmuje sie odpowiednie dziatania.

Jak to wykazac: Nowos¢ w wydaniu z 2022 roku. Wykonalne bez wtasnego zespotu bezpieczeristwa: alerty dostawcy tozsamosci dotyczgce
niemozliwych podrézy i serii nieudanych proéb, alerty platformy chmurowej dotyczace nietypowych wydatkéw lub zmian uprawnien,
przekierowywane do monitorowanej skrzynki pocztowej z okre$lonym czasem reakcji. Dowéd poprzez reguty alertéw oraz przyktady
obstuzonych alertéw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.17 Synchronizacja czasu: Wszystkie systemy generujace logi pobieraja czas z okreslonego, zaufanego zZrédta, tak
aby zdarzenia mozna byto prawidtowo uporzadkowac w czasie miedzy systemami.

Jak to wykaza¢: Konfiguracja NTP na serwerach i urzgdzeniach kofcowych oraz jednolita strefa czasowa w logach (najlepiej UTC). Bez
zsynchronizowanego czasu rekonstrukcja incydentu zgodnie z punktem A.5.28 sie nie broni; wyciag z konfiguracji wystarczy jako dowdéd.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.18 Uzycie uprzywilejowanych programdéw narzedziowych: Uzycie programéw narzedziowych, ktére mogg
obchodzi¢ zabezpieczenia systemu, jest ograniczone i scisle kontrolowane.

Jak to wykaza¢: Lista zatwierdzonych narzedzi administracyjnych, ograniczenie lokalnych uprawniert administratora, kontrola aplikacji (listy
dozwolonych) tam, gdzie to mozliwe, oraz rejestrowanie uzycia. Dowdéd: polityka wraz z konfiguracjg zarzadzania uprawnieniami.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.19 Instalacja oprogramowania w systemach operacyjnych: Wdraza sie procedury i Srodki bezpiecznego
zarzadzania instalacjg oprogramowania w systemach operacyjnych.

Jak to wykaza¢: Wytgcznie zatwierdzone oprogramowanie z zaufanych Zrédet, instalacja poprzez centralng dystrybucje lub menedzera pakietéw,
sciezka wycofania oraz zachowanie poprzedniej wersji. Dowdd poprzez liste zatwierdzen i logi wdrozen.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

A.8.20 Bezpieczenstwo sieci: Sieci i aktywne urzgdzenia sieciowe majg wskazanego wtasciciela, konfiguracje poddang
hartowaniu oraz identyfikowalny zestaw regut okreslajacy, jaki ruch jest w ogéle dozwolony.
Jak to wykazac: Zestaw regut zapory sieciowej zgodny z zasadg domysinej odmowy, udokumentowane otwarte porty z uzasadnieniem,

bezpieczna konfiguracja Wi-Fi oraz zmienione domysine dane uwierzytelniajace na urzadzeniach sieciowych. Dowéd poprzez eksport zestawu
regut oraz zewnetrzny skan portéw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.21 Bezpieczenstwo ustug sieciowych: Identyfikuje sie, wdraza i monitoruje mechanizmy bezpieczenstwa, poziomy
ustug i wymagania zarzgdzania dla ustug sieciowych.

Jak to wykaza¢: Dla kazdej uzywanej ustugi sieciowej (VPN, DNS, poczta, CDN) udokumentuj zobowigzania bezpieczehstwa oraz wtasng
konfiguracje, w tym szyfrowanie w transmisji i zobowigzania dostawcy dotyczgce poziomu ustug. Dowdéd: przeglad konfiguracji wraz z umowa
lub opisem ustugi.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.22 Segregacja sieci: Siec jest podzielona na strefy, tak aby ustugi, grupy uzytkownikéw i systemy o réznych
potrzebach ochrony nie mogtly osiggac sie nawzajem bez filtrowania.

Jak to wykaza¢: Oddzielne segmenty sieci lub VLAN dla gosci, administracji i produkcji; w chmurze oddzielne konta lub sieci wirtualne z grupami
bezpieczenstwa. W biurze domowym wykonalnym rozwigzaniem jest oddzielna sie¢ lub VLAN dla urzadzen stuzbowych, odseparowana od
urzgdzen prywatnych i technologii smart home.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.8.23

A.8.24

A.8.25

A.8.26

A.8.27

A.8.28

A.8.29

Leanshift

Filtrowanie ruchu internetowego: Zarzadza sie dostepem do zewnetrznych stron internetowych, aby ograniczy¢
narazenie na ztosliwe tresci.

Jak to wykazac: Nowos¢ w wydaniu z 2022 roku. Osiggalne niewielkim naktadem poprzez ustuge DNS z filtrowaniem lub filtrowanie ruchu
internetowego wbudowane w ochrone punktéw koncowych, z zablokowanymi kategoriami i rejestrowaniem zablokowanych zgdar. Dowéd
poprzez konfiguracje filtra oraz wycigg z raportéw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Uzycie kryptografii: Wiazgco definiuje sie, gdzie stosuje sie szyfrowanie, z jakimi algorytmami oraz
jak klucze sg generowane, przechowywane, rotowane i niszczone przez caly ich cykl zycia.

Jak to wykaza¢: Polityka kryptografii z zatwierdzonymi algorytmami i minimalnymi dtugosciami kluczy, szyfrowanie w transmisji (TLS) i w
spoczynku, wraz z procedurg zarzgdzania kluczami obejmujgcg generowanie, przechowywanie, rotacje i niszczenie. Dowdd poprzez polityke
wraz z konfiguracjg ustugi kluczy lub magazynu sekretéw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Bezpieczny cykl zycia wytwarzania: Ustanawia si¢ i stosuje zasady bezpiecznego wytwarzania oprogramowania
i systeméw.

Jak to wykaza¢: Opis procesu wytwarzania z punktami kontrolnymi bezpieczenstwa dla kazdej fazy: wymagania, projektowanie, implementacja,
testowanie, wydanie, eksploatacja. Dla matych zespotéw wystarczy jedna strona odsytajaca do konkretnych bramek CI i obowigzku przegladu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wymagania bezpieczeristwa aplikacji: Wymagania bezpieczenstwa dla aplikacji sg identyfikowane,
specyfikowane i zatwierdzane podczas wytwarzania i nabywania.

Jak to wykaza¢: Wymagania bezpieczenstwa jako wyrazne pozycje na liscie wymagan lub jako wielokrotnego uzytku lista kontrolna, oparta na
przyktad na powszechnie stosowanych standardach weryfikacji bezpieczenstwa aplikacji. Dowéd poprzez zgtoszenia lub dokumenty wymagan z
aspektem bezpieczeristwa.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zasady bezpiecznej architektury i inzynierii systeméw: Ustanawia sie, dokumentuje i stosuje zasady
bezpiecznej inzynierii systeméw w dziataniach rozwojowych.

Jak to wykaza¢: Udokumentowane zasady, takie jak najmniejsze uprawnienia, obrona w gtab, bezpieczne ustawienia domysine, minimalizacja
danych oraz podejscie zero trust, wraz z widocznym ich stosowaniem w szkicach architektury lub rejestrach decyzji.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Bezpieczne kodowanie: W wytwarzaniu oprogramowania stosuje sie zasady bezpiecznego kodowania.

Jak to wykaza¢: Nowos$¢ w wydaniu z 2022 roku. Dowdd poprzez wigzace zasady kodowania, statyczng analize kodu i wykrywanie sekretéw jako
obowigzkowe bramki CI, uzycie zweryfikowanych bibliotek oraz udokumentowane przeglady kodu. Tam, gdzie rozdzielenie obowigzkéw jest
niemozliwe, wymuszone zautomatyzowane bramki zastepuja weryfikacje na cztery oczy; uzasadnij to i udokumentuj konfiguracja pipeline'u.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Testowanie bezpieczenstwa w wytwarzaniu i odbiorze: Definiuje sie i wdraza procesy testowania
bezpieczeistwa w ramach cyklu zycia wytwarzania.

Jak to wykaza¢: Zautomatyzowane testy bezpieczenstwa w pipeline (sprawdzanie zaleznosci, analiza statyczna i dynamiczna) wraz z okresowym
testem penetracyjnym tam, gdzie potrzeby ochrony sg podwyzszone. Dowdéd poprzez datowane raporty testowe oraz $ledzenie ustalen.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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A.8.30 Wytwarzanie zlecane na zewngatrz: Zlecone na zewnatrz dziatania rozwojowe sg kierowane, monitorowane i
przegladane.
Jak to wykazac: Tam, gdzie wytwarzanie jest zlecane na zewnatrz, zapisz w umowie wymagania bezpieczenstwa, zabezpiecz wtasnos¢ kodu i

prawo przegladu oraz przeprowadzaj przeglady kodu i testy bezpieczenistwa przed odbiorem. Bez wytwarzania zlecanego na zewnatrz
niestosowanie musi zostac spdjnie uzasadnione w Deklaracji Stosowania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.31 Rozdzielenie srodowisk rozwojowego, testowego i produkcyjnego: Srodowiska rozwojowe, testowe i
produkcyjne sg rozdzielone i chronione.

Jak to wykaza¢: Oddzielne konta, projekty lub przestrzenie nazw, oddzielne dane uwierzytelniajgce i oddzielne zbiory danych. W potgczeniu z
punktem A.8.11 zapewnij, ze zadne dane produkcyjne nie trafig do sSrodowisk nieprodukcyjnych. Dowdd poprzez przeglad srodowisk oraz
przydziat uprawnien.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.32 Zarzadzanie zmiang: Zmiany w zasobach przetwarzania informacji i systemach informatycznych podlegaja
procedurom zarzadzania zmiana.
Jak to wykaza¢: Proces zmian z wnioskiem, oceng wptywu, testowaniem, zatwierdzeniem, wdrozeniem oraz $ciezkg wycofania. W zespotach

programistycznych pipeline pull requestéw z wymuszonymi kontrolami i rejestrowanymi wdrozeniami spetnia ten punkt, o ile historia jest
niezmienna.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.33 Informacje testowe: Informacje testowe sg odpowiednio dobierane, chronione i zarzadzane.
Jak to wykaza¢: Zasada: zadnych rzeczywistych danych osobowych w systemach testowych. Gdy jest to nieuniknione, udokumentuj

zatwierdzenie, maskowanie, ograniczenie dostepu oraz usuniecie po zakoriczeniu testu. Dowdd poprzez koncepcje danych testowych oraz logi
usuniec.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

A.8.34 Ochrona systeméw informatycznych podczas testéw audytowych: Testy audytowe wigzgce sie z dostepem do
systemow operacyjnych sg planowane i uzgadniane z kierownictwem, aby unikng¢ zakiécen w dziatalnosci.

Jak to wykaza¢: Porozumienie audytowe z oknem czasowym, zakresem, dostepem tylko do odczytu tam, gdzie to mozliwe, rejestrowaniem
dostepu audytowego oraz zatwierdzeniem przez kierownictwo. Dotyczy to rowniez testéw penetracyjnych: pisemna autoryzacja testu z oknem
czasowym i kontaktem awaryjnym stanowi dowdd.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Wymagania zostaty sformutowane samodzielnie i nie zastepuja tekstu normy. Wigzaca jest wytgcznie oryginalna norma danego wydawcy. Niniejsza lista jest narzedziem pracy, nie stanowi dowodu
zgodnosci ani certyfikacji. Leanshift nie posiada certyfikatu w zakresie zadnej z tych norm, nie jest jednostka certyfikujacg i nie jest powigzana z ISO, IEC, DIN, IATF, IAQG ani SAE. W razie watpliwosci
rozstrzygajgca jest niemiecka wersja tej listy.
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