Leanshift ISO/IEC 27001:2022 + Amd 1:2024
ISO/IEC 27001:2022 + Amd 1:2024 Informacijas droSibas parvaldibas sistémas (ISMS)

Informacijas drosiba, ISMS, sertificjama visa pasaulé

181 prasibas. P&c 81 standarta ir iesp&jams sertificéties akreditéta sertifikacijas institacija. Redakcija 07/2026.

ISO/IEC 27001 nosaka prasibas informacijas drosibas parvaldibas sistémai: uz risku balstitai, dokumenté&tai un pieradami rezultativai. Novértésana
pret to ir akreditéts sertifikacijas audits divos posmos (dokumentu parbaude, péc tam rezultativitates parbaude uz vietas), kam seko ikgad&ji
uzraudzibas auditi un atkartota sertifikacija péc trim gadiem.

Uznémums Datums Aizpildija

4 Organizacijas konteksts 8

4.1-1 Argjie un iek3gjie jautajumi, kas ietekmé organizacijas sp&ju sasniegt ISMS paredzétos rezultatus, ir noteikti un
tiek uzturéti aktuali.

Péc ka to var atpazit: Apliecinams ar konteksta analizi ka atsevisku dokumentu vai ka ISMS rokasgramatas sadalu: tirgus vide, klientu un ligumu
situacija, tiesiskais ietvars (GDPR, NIS2), tehnologiju kopums, darbinieku skaits, atkariba no makonpakalpojumu sniedzéjiem. Maziem
uznémumiem pietiek ar vienas lappuses tabulu, kura ir datums un parskatiSanas cikls, ja vadibas parskatiSana parada, ka ta tieSam tiek
aktualizéta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

4.1-2 Organizacija ir noteikusi, vai klimata parmainas tai ir batisks jautajums. Konstatéjums ir pamatots neatkarigi
no ta, vai atbilde ir apstiprinoSa vai noliedzosa.

Péc ka to var atpazit: ST prasiba ir ieviesta ar Amd 1:2024, un auditori to jautd mérktiecigi. Konteksta analizé par to ir atseviska rinda: karstuma
periodi ar ietekmi uz serveru telpam un pieejamibu, ekstrémi laikapstakli ar ietekmi uz makonpakalpojumu sniedzéju datu centriem, elektrotikla
stabilitate. Pamatots rezultats, ka jautajums nav batisks, ir pielaujams, trakstoss ieraksts nav.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

4.21 ISMS batiskas ieinteresétas puses ir noteiktas.

Péc ka to var atpazit: Ieintereséto pusu saraksts, kura ir klienti, darbinieki, apstradataji un apaksapstradataji, uzraudzibas iestades,
apdrosinataji, sertifikacijas institacija un Tpasnieki. Mazos uznémumos pietiek ar tabulu, kura ir noradita puse, tas gaidas un So gaidu avots.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

4.2-2 So ieintereséto pusu batiskas prasibas ir noteiktas, tostarp prasibas, kas saistitas ar klimata parmainam.
Pé&c ka to var atpazit: Katrai pusei ir nosaukts konkréts avots: liguma punkts, datu apstrades ligums, klienta aptaujas anketa, tiesibu akta
noteikts pienakums. Amd 1:2024 papildus norada, ka ieinteresétajam pusém var bat ar klimata parmainam saistitas prasibas. Ta nav atseviska
obligata prasiba, tacu auditori to regulari skar, pieméram, ilgtspé&jas jautajumi liela klienta piegadataju audita. Pietiek ar vienu rindu ieintereséto
pusu tabula, kura ir noradits rezultats, tostarp tads, ka $adu prasibu nav.
Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

4.2-3 Ir izlemts un izsekojams, kuras no §Im prasibam tiek risinatas ar ISMS.

Pé&c ka to var atpazit: Ieintereséto pusu tabula pievieno sleju, kas norada uz noteikumu, kurs prasibu risina (politika, kontroles pasakums, liguma
pielikums). Tas parada, ka prasibas ir ne tikai savaktas, bet arT tieSam apstradatas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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4.3-1

4.3-2

4.41

ISMS tvérums ir noteikts un nem véra 4.1 jautajumus, 4.2 prasibas, ka ari saskarnes un atkaribas no darbibam,
ko veic treSas puses.

P&c ka to var atpazit: Tveruma ir nosauktas atrasanas vietas, organizatoriskas vienibas, produkti, sistémas un tikla robezas. Arpakalpojuma
nodotas dalas (mitinaSana, maksajumu pakalpojumu sniedzéji, atbalsts) ir aprakstitas ka saskarnes ar skaidru atbildibas robezu. Maksligi
sasSaurinatu tvérumu, kas izslédz pamatprocesus, sertifikacijas institGcijas noraida.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Tvérums ir pieejams ka dokumentéta informacija un neparprotami norada ISMS robeZas.

Péc ka to var atpazit: Apstiprinats tvéruma dokuments ar versiju, datumu un augstakas vadibas parakstu. Ta formul&jums vélak paradas
sertifikata, tapéc to formulé precizi un ta, lai to varétu citét publiski.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

ISMS, tostarp nepiecieSamie procesi un to mijiedarbiba, ir izveidota, ieviesta, tiek uzturéta un nepartraukti
uzlabota.

P&c ka to var atpazit: Procesu karte vai procesu saraksts, kas sasaista risku parvaldibu, notikumu apstradi, izmainu parvaldibu, auditéSanu un
vadibas parskatisanu ar pasniekiem un biezumu. DZivi pieradijumi ir svarigaki par shému: pieteikumi, protokoli, kalendara ieraksti.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

5 Lideriba 8

5.1-1

5.1-3

5.2-1

Leanshift

Augstaka vadiba uznemas atbildibu par ISMS rezultativitati un nodroSina, ka politika un mérki ir izveidoti un
savietojami ar stratégisko virzienu.

P&c ka to var atpazit: Pieradijums ir parakstiti politikas, tvéruma un piemérojamibas pazinojuma apstiprinajumi, vadibas parskatisanas protokoli
un dokumentéti budZeta Ilemumi. Loti mazos uznémumos augstaka vadiba bieZi ir ta pati persona, kas ISMS Tpasnieks; tas ir pielaujams, tacu
lomu apraksta to norada atklati.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

ISMS prasibas ir integrétas darbibas procesos, un tiek pazinots, cik svariga ir rezultativa informacijas drosiba.

Pé&c ka to var atpazit: Vislabak to parada vietas, kur drosiba nav atseviska mape: drosibas kritérijs pabeigtibas definicija, drosibas parbaude
pardoSanas vai iepirkuma procesa, regulars drosibas punkts komandas sanaksmju protokolos.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Vadiba nodroSina nepiecieSamos resursus, atbalsta cilvékus, kas sniedz ieguldijumu ISMS rezultativitaté, un
veicina nepartrauktu uzlaboSanu.

Péc ka to var atpazit: Apstiprinats droSibas budZets, apmacibam atvéléts laiks, aréju auditoru vai ielauSanas testétaju piesaiste. Uzlabojumu vai
darbibu registrs ar ierakstiem vairaku ceturkSnu garuma parada nepartrauktibu, nevis vienreizéju piepali.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Ir izveidota informacijas droSibas politika, kas atbilst organizacijas mérkim un veido ietvaru
informacijas drosibas mérkiem.

P&c ka to var atpazit: Iss apstiprinats politikas dokuments, pietiek ar divam vai trim lappusém. Taja ir nosaukti aizsardzibas mérki, tvérums,
atbildibas un uz risku balstitas pieejas princips. Visparigs veidnes teksts bez saiknes ar realo darbibu audita uzreiz izcelas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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Politika ir ieklauta apnem3anas izpildit piemérojamas prasibas un apnemsanas nepartraukti uzlabot

5.2-2
ISMS.
P&c ka to var atpazit: Abam apnems3anam politika ir japaradas ka skaidriem teikumiem, un 1. posma audita tos lasa vards varda. Papildus
atsaucas uz pamata esosajiem procesiem (tiesibu aktu registrs, uzlabojumu registrs).
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
5.2-3 Politika ir pazinota organizacija un attieciga apjoma pieejama ieinteresétajam pusém.
Péc ka to var atpazit: Pieradijums ir iekStikla vai wiki ieraksts ar pienakumu to izlasTt, ievadapmacibas kontrolsaraksts ar apstiprinajumu vai
publicéts kopsavilkums timekla vietné. Izplatisanas saraksts ar apstiprindjuma atzimém ir vienkarsakais stabilais pieradijums.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
5.3-1 Atbildibas un pilnvaras droSibai batiskajam lomam ir pieSkirtas un pazinotas organizacija.
Péc ka to var atpazit: Lomu matrica (RACI), kura ir ISMS Tpasnieks, risku Tpasnieki, aktivu Tpasnieki, notikumu koordinators un datu aizsardzibas
kontaktpersona. Viena cilvéka vai |oti mazas komandas katru lomu pie3kir konkrétai personai un radusos lomu uzkrasanos dokumenté atklati,
nevis slépj.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
5.3-2 Pilnvaras nodroSinat ISMS atbilstibu standartam un zinot augstakajai vadibai par ISMS sniegumu ir pieSkirtas
noteiktai lomai.
Péc ka to var atpazit: IecelSanas véstule vai lomas apraksts ISMS Tpasniekam ar skaidri noteiktu zinoSanas Iiniju vadibai. ZinoSanas linijai ir jabat
tieSam apliecinatai ar vadibas parskatisanas protokoliem.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
6 PlanoSana 21
6.1.1-1 Sakot no 4.1 jautajumiem un 4.2 prasibam, ir noteikti riski un iespé&jas, kas prasa ricibu, lai ISMS sasniegtu
paredzétos rezultatus un nevélama ietekme tiktu novérsta.
Péc ka to var atpazit: Registrs, kas sasaista konteksta jautajumus ar riskiem un iesp&jam, uzturéts atseviski vai risku redistra ietvaros. Svariga ir
izsekojamiba: katrs konteksta analizes jautajums redzami noved pie novértéjuma vai pie pamatota lEmuma to neizskatit.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
6.1.1-2 Darbibas 3o risku un iespéju risinasanai ir planotas, integrétas ISMS procesos, un to rezultativitate tiek
novértéta.
Péc ka to var atpazit: Ricibas plans ar atbildigo, terminu un rezultativitates kritériju. Rezultativitates novértéjumu uztur ka atsevisku sleju, citadi
audita trakst pieradijuma, ka darbiba ir ne tikai ieviesta, bet arT parbaudita.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
6.1.2-1 Informacijas drosibas risku novértéSanas process ir noteikts un tiek piemérots; taja ir riska
pienemsSanas kritériji un kritériji risku novértésanas veik3anai.
P&c ka to var atpazit: Risku parvaldibas politika ar iespé&jamibas un ietekmes skalam, noteikta risku matrica un skaidrs pienemsanas slieksnis.
Slieksnim ir jabat skaitlim vai zonai, nevis frazei, pieméram, péc pasu ieskatiem.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
Leanshift lean-shift.com Lappuse 3 no 26



Leanshift ISO/IEC 27001:2022 + Amd 1:2024

6.1.2-2

6.1.2-3

6.1.2-4

6.1.2-5

6.1.2-6

6.1.3-1

6.1.3-2

6.1.3-3

Leanshift

Process nodroSina, ka atkartota risku novértésana dod konsekventus, derigus un salidzinamus rezultatus.

Péc ka to var atpazit: Apliecinams ar noteiktu metodiku, kura ir definétas skalas, un salidzinot divas novértéjuma versijas: tie pasi riski, ta pati
vértésanas logika, izskaidrojamas atskiribas. Pagajusa gada risku registra versija ar datumu 3eit ir spécigakais pieradijums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas droSibas riski ir apzinati, lai tvéruma atklatu konfidencialitates, integritates un pieejamibas
zudumu, un katram riskam ir pieskirts riska ipasnieks.

Péc ka to var atpazit: Risku registrs ar atsauci uz aktiviem vai procesiem, trim aizsardzibas mérkiem un nosauktu riska Tpasnieku. Riska
Tpasniekam ir jabat pilnvaram risku pienemt; mazos uznémumos tas parasti ir uznémuma vaditajs.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Apzinatie riski ir analizéti: ir noteiktas iespé&jamas sekas, realistiska iesp&jamiba un no ta izrieto3ais riska
Iimenis.

Péc ka to var atpazit: Slejas ietekmei, iesp&jamibai un no tam izrieto3ajam riska [fmenim, katrai ar Tsu pamatojumu. Viens pamatojuma teikums
katram riskam novérs biezako audita konstat&jumu, proti, skaitlus bez atvasinajuma.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Riski ir salidzinati ar pienemsanas kritérijiem un sakartoti péc prioritates apstradei.

Péc ka to var atpazit: Risku registram ir japarada, kuri riski ir virs pienem3anas sliek3na un kada seciba tos apstradas. Pietiek ar sakartotu skatu
vai prioritates sleju.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Risku novértésanas process ir pieejams ka dokumentéta informacija.

Péc ka to var atpazit: Pati metodika ir obligats dokuments, ne tikai tas rezultats. Apstiprinata politika ar versiju un apstiprinasanas datumu,
sasaistita ar ISMS dokumentu raditaju.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Katram riskam virs pienem3anas sliek3na ir izraudzita piemérota apstrades iespé&ja (samazinat, izvairities,
nodot vai pienemt).

Péc ka to var atpazit: Apstrades iespéjas sleja risku registra. Ja risks ir pienemts, registré pamatojumu un riska ipasnieka formalo
apstiprinajumu; ja tas ir nodots, nosauc ligumu vai apdroSinasanas polisi.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Visi kontroles pasakumi, kas nepiecieSami izraudzito risku apstrades iesp&ju Istenosanai, ir noteikti.

Péc ka to var atpazit: Kontroles pasakumus formulé konkréti un parbaudami, ar atbildigo un terminu. Atsauce uz jau notieko3u tehnisku darbu
(MFA ievieSana, rezerves kopiju parbaude) ir pienemama, ja ta norada uz pieteikumu vai konfiguracijas artefaktu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Noteiktie kontroles pasakumi ir salidzinati ar A pielikuma kontroles pasakumiem, lai parliecinatos, ka neviens
nepiecieSams kontroles pasakums nav palaists garam.

Péc ka to var atpazit: Salidzinajums ir atsevisks, izsekojams solis, nevis blakusprodukts. Apliecinams ar sasaistes sleju risku registra, kas atsaucas
uz A pielikuma numuriem, un salidzinajuma protokolu ar datumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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6.1.3-4 Pastav piemérojamibas pazinojums (SoA). Taja ir atseviski izvértéti visi 93 A pielikuma kontroles
pasakumi, katram ir noradita piemérojamiba ar pamatojumu, ievieSanas statuss un pamatojums
katrai izslégSanai.
Péc ka to var atpazit: SoA ir galvenais obligatais dokuments un visa audita karte. Tam ir jabat pilnigam: arT nepiemérojamie kontroles pasakumi
taja paradas ar pamatojumu, nekad ka tuksa rinda. Ieteicamas slejas: kontroles pasakuma numurs, nosaukums, piemérojams ja vai né,

pamatojums, ievieSanas statuss, atsauce uz politiku vai pieradijumu, saite uz risku. Versija un vadibas apstiprinajums ir obligati, jo SoA katra
uzraudzibas audita salidzina ar Tstenibu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

6.1.3-5 Ir sagatavots risku apstrades plans, kas apvieno kontroles pasakumus, atbildibas, terminus un
nepiecieSamos resursus.

Péc ka to var atpazit: Ta var bat cilne risku izklajlapa vai projekta tafele. Svarigi ir, lai termini batu realistiski un lai nokavétie termini batu
redzami parplanoti, jo tiesi to auditors parbauda.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

6.1.3-6 Risku apstrades planu ir apstiprinajusi risku Tpasnieki, un tie ir formali pienémusi atlikuSos
paliekoSos riskus.

Péc ka to var atpazit: Paraksts, elektronisks apstiprinajums vai lEmums protokola ar datumu. Pietiek ar vienu rindu vadibas parskatiSanas
protokold, kas atsaucas uz registra versiju, ja versija ir neparprotama.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

6.1.3-7 Risku apstrades process ir pieejams ka dokumentéta informacija.

Péc ka to var atpazit: Parasti to aptver tas pats politikas dokuments, kas risku novértésanu. Ir jaapraksta cel$ no novértéSanas caur iespéjas
izveli I1dz palieko3a riska pienems3anai.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

6.2-1 Informacijas drosibas mérki ir izveidoti bitiskajam funkcijam un I[imeniem, saskan ar politiku un ir izmérami,
kur tas ir praktiski iespéjams.

Péc ka to var atpazit: Mérku lapa ar trim [idz seSiem mérkiem, katram ar raditaju, sakuma vértibu, mérka vértibu un terminu. Pieméram:
sistému dala ar MFA palielinata no 80 Iidz 100 procentiem [idz ceturk3na beigam. Mérkus bez skaitla uzskata par neizméramiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

6.2-2 Mérkos ir nemtas véra piemérojamas informacijas drosibas prasibas, ka ari risku novértéSanas un risku
apstrades rezultati.

P&c ka to var atpazit: Mérku lapa pievieno izcelsmes sleju: no kura riska, kuras klienta prasibas vai kura tiesibu akta noteikta pienakuma mérkis
nak. Tas novérs mérkus, kas izskatas patvaligi.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

6.2-3 Meérki tiek uzraudziti, pazinoti un péc vajadzibas aktualizéti.

Péc ka to var atpazit: CeturkSna progresa seko$ana mérku lapa un pazino3ana komandai, piemé&ram, Tsa piezime wiki vai darba kartibas punkts
komandas sanaksmeé. Vésturiskas versijas apliecina, ka aktualizéSana notiek.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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6.2-4 Informacijas drosibas mérki ir pieejami ka dokumentéta informacija.
P&c ka to var atpazit: Pietiek ar apstiprinatu mérku dokumentu ar datumu. Tas var bat vadibas parskatiSanas dala, tacu tam tur ir japastav ka
atseviSkai atrodamai sadalai.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

6.2-5 Katram mérkim ir planots, kas tiks darits, kadi resursi ir nepiecieSami, kurs ir atbildigs, kad tas tiks pabeigts un
ka rezultati tiks novértéti.

Péc ka to var atpazit: Sie pieci punkti ir atseviski parbaudami, un audita tos pieprasa katru atseviski. Tos veido ka piecas slejas mérku lapa, tad
atbilstiba ir redzama uzreiz.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

6.3-1 Ja organizacija konstaté, ka ISMS ir nepiecieSamas izmainas, S1s izmainas tiek veiktas planota veida.

Pé&c ka to var atpazit: Apliecinams ar izmainu pieprasijumiem, protokoliem vai pieteikumiem, kas parada izraisitaju, ietekmes novértéjumu,
apstiprinajumu un ievieSanu. Tipiski izraisitaji mazos uznémumos: makonpakalpojumu sniedzé&ja maina, jaunas atrasanas vietas, pirmais
darbinieks.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
7 Atbalsts 15

7.1-1 Resursi, kas nepiecieSami ISMS izveidei, ievieSanai, uzturéSanai un nepartrauktai uzlabo3anai, ir noteikti un
nodrosinati.

P&c ka to var atpazit: DroSibas budZeta pozicija, riku licences (parolu parvaldnieks, MDM, Zurnalu platforma), planotas cilvékdienas ISMS
uzturéSanai un argjie audita pakalpojumi. Rékins vai budZeta apstiprinajums to pierada atrak neka jebkurs$ apraksts.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

7.21 NepiecieSama kompetence cilvékiem, kuru darbs ietekmé informacijas droSibas sniegumu, ir noteikta.

Péc ka to var atpazit: Kompetencu matrica vai lomu apraksti, kuros ir uzskaititas katrai lomai nepiecieSamas zinasanas, pieméram, drosa
izstrade izstradatajiem, notikumu apstrade koordinatoram. Loti mazas komandas pietiek ar vienu rindu katrai personai.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

7.2-2 Kompetence ir nodroSinata, pamatojoties uz atbilstoSu izglitibu, apmacibu vai pieredzi.

Péc ka to var atpazit: Sertifikati, kursu apliecinajumi, dzives apraksti vai dokumentéta praktiska pieredze. PaSmaciba ir pienemama, ja ta ir
apliecinata, piemé&ram, ar tieSsaistes kursu pabeigSanas ierakstiem vai nokartotiem iek3&jiem zinasanu parbaudijumiem.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

7.2-3 Ja pastav kompetences trikumi, ir veiktas darbibas to novérSanai un So darbibu rezultativitate ir novértéta.
P&c ka to var atpazit: Apmacibu plans ar planota un faktiska salidzinajumu un rezultativitates parbaudi, piemé&ram, parbaudijuma rezultats,
pikskerésanas simulacijas klikSku Tpatsvars vai novérosana darba vieta. Rezultativitates parbaudi bieZi aizmirst, un tas ir klasisks neliels
konstatéjums.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
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7.2-4

7.31

7.3-2

7.3-3

7.41

7.5.1-1

7.5.2-1

7.5.3-1

Leanshift

AtbilstoSa dokumentéta informacija ir pieejama ka kompetences pieradijums.

Péc ka to var atpazit: Kompetences vai apmacibu mape katrai personai ar pieradijumiem un datumiem. Mazos uznémumos pietiek ar
direktoriju, kura glabajas PDF ieraksti, un parskata tabulu.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Cilveki, kas strada tvéruma, parzina informacijas drosibas politiku.

Péc ka to var atpazit: Apstiprinajums ievadapmaciba un péc katras politikas izmainas, ar datumu un versiju. Pietiek ar wiki lasiSanas
apstiprinajuma funkciju vai parakstitu sarakstu.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Cilveki zina savu ieguldijumu ISMS rezultativitaté un ieguvumus no labaka informacijas droSibas snieguma.

Péc ka to var atpazit: Apmacibu materiali un dalibnieku saraksti, kuros ir redzama saikne ar personas pasa darbu. Auditori runa ar darbiniekiem
tiesi, tapéc apmaca ar konkrétiem ikdienas piemériem, nevis abstraktiem standarta citatiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Cilveki zina sekas, kas iestajas, neievérojot ISMS prasibas.

Péc ka to var atpazit: Sekas ir noraditas apmacibu slaidos un darba instrukcijas un sasaistitas ar A.6.4 procesu. ArT uznémumiem bez
darbiniekiem tas ir jaaptver llgumos ar ligumpartneriem un arstata specialistiem.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

ISMS batiska iek3€ja un aréja sazina ir noteikta: kas tiek pazinots, kad, ar ko un ar kadiem Iidzekliem.

Péc ka to var atpazit: Sazinas matrica ar rindam, pieméram, droSibas notikums klientiem, pazinojums uzraudzibas iestadei 72 stundu laika,
ikmeénesa statusa zinojums vadibai. Ta ir krizes komunikacijas pamats, un to parskata péc katra notikuma.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

ISMS ietver standarta prasito dokumentéto informaciju, ka art dokumentéto informaciju, ko
organizacija ir atzinusi par nepiecieSamu ISMS rezultativitatei.

Péc ka to var atpazit: Dokumentu raditajs, kura ir uzskaitits katrs ISMS dokuments ar mérki, ipasnieku, versiju un glabasanas vietu. Tas parada,
ka obligatie dokumenti ir pilnigi, un ir atrakais ieejas punkts auditoram.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Veidojot un aktualizéjot dokumentus, ir nodroSinata atbilsto3a identifikacija, formats un datu neséjs, un
dokumenti tiek parskatiti un apstiprinati ka pieméroti.

Péc ka to var atpazit: Vienota dokumenta galvene ar nosaukumu, versiju, datumu, autoru un apstiprinataju. Uz Git balstita vide izmainu
pieprasijumu parskatiSana ar apstiprinajumu izpilda parskatiSsanas un apstiprinasanas prasibu, ja vésture ir nemainama.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Dokumentéta informacija ir pieejama un lietojama tur un tad, kad ta ir nepiecieSama.

Péc ka to var atpazit: Centrala glabasanas vieta, sasniedzama visiem, kam ir tiesibas, ar mekléSanas funkciju. Parbaudams ar izlasi: jebkura
darba instrukcija ir atrodama mazak neka minate.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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7.5.3-2

7.5.3-3

7.5.3-4

Dokumentéta informacija ir pietiekami aizsargata, jo TpaSi pret konfidencialitates zudumu, nepareizu lietoSanu
un integritates zudumu.

P&c ka to var atpazit: Uz lomam balstitas piekluves tiesibas ISMS dokumentiem, versiju veidoSana ar vésturi, rakstiSanas aizsardziba
apstiprinatajam versijam un dokumentu kratuves rezerves kopija. Rezerves kopijas pieradijums ir ta dala, ko visbiezak aizmirst.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Dokumentétas informacijas izplatiSana, piekluve, atraSana, glabasana, izmainu kontrole, ka ari saglabasana un
iznicinasSana ir noteiktas.

Pé&c ka to var atpazit: Iss dokumentu parvaldibas noteikums ar glabasanas terminiem un dzésanas noteikumiem. Tas ir jasaskano ar tiesibu
aktos noteiktajiem pienakumiem (komerctiesibas, nodok|u tiesibas, GDPR), un tas ir pamats A.5.33 un A.8.10.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Aréjas izcelsmes dokumentéta informacija, kas nepieciesama ISMS plano3anai un darbibai, ir apzinata un
parvaldita.

P&c ka to var atpazit: Aréjo dokumentu saraksts ar versiju un avotu: standarti, tiestbu aktu teksti, razotaju nostiprinaanas celvezi,
makonpakalpojumu drosibas dokumentacija, datu apstrades ligumi. Bez atsauces uz versiju parvaldibu nav iesp&jams apliecinat.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

8 Darbiba 8

8.1-1

8.1-2

8.1-3

8.1-4

Leanshift

Procesi, kas nepiecieSami informacijas droSibas prasibu izpildei un 6. nodalas darbibu 1stenoSanai, ir planoti,
ieviesti un vaditi, un Siem procesiem ir noteikti kritériji.

Péc ka to var atpazit: Darbibas rokasgramata vai izpildes apraksti ar skaidriem kritérijiem, pieméram, maksimalais laiks kritisku ielapu
ievieSanai, laidiena kritériji izvietoSanai, trauksmes sliek3ni. Kritériji bez skaitliem audita neko nedod.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Dokumentéta informacija ir pieejama tada apjoma, lai batu parlieciba, ka procesi ir izpilditi, ka
planots.

P&c ka to var atpazit: Darbibas ieraksti ka pieradijums: pieteikumu vésture, CI konveijera izpildes, ielapu zinojumi, rezerves kopiju Zurnali,
piekluves parskatiSanas. Sie ieraksti ir Tstais rezultativitates pieradijums 2. posma audita.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Planotas izmainas tiek vaditas, un neplanotu izmainu sekas tiek parskatitas; kur nepiecieSams, nelabvéliga
ietekme tiek mazinata.

Péc ka to var atpazit: Izmainu process ar apstiprinajumu un atgrieSanas celu, sasaistits ar A.8.32. Neplanotam izmainam (nepareiza
konfiguracija, nejausa tiesibu paaugstinasana) notikumu dokumenté un labojumu apliecina.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Ar&ji nodrosinatie procesi, produkti un pakalpojumi, kas ir bitiski ISMS, ir noteikti un parvalditi.

Péc ka to var atpazit: Piegadataju saraksts ar kritiskumu, llguma atsauci un pieradijumu stavokli (pakalpojuma sniedz&ja ISO 27001 sertifikats,
SOC 2 zinojums, datu apstrades llgums). Mazos uznémumos ta ir lielaka svira, jo lielaka dala IT tapat darbojas aréji.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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8.211 Risku novértéSana tiek veikta planotos intervalos un ikreiz, kad notiek batiskas izmainas vai notikumi, nemot
véra noteiktos kritérijus.
P&c ka to var atpazit: Ritms (parasti reizi gada) un noteikti izraisitaji arpuskartas novértésanai. Apliecinams ar risku registra versijam ar
datumiem un ierakstiem kalendara vai pieteikumu sistéma.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
8.2-2 Risku novértésanas rezultati tiek saglabati ka dokumentéta informacija.
Péc ka to var atpazit: Risku registra vésturiskas versijas ar datumiem, nevis tikai pasreizéjais stavoklis. Parrakstot datni, attistibu nav iesp&jams
pieradit; to atrisina versiju veidoSana datnu sistéma vai Git.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
8.3-1 Risku apstrades plans ir ieviests.
Péc ka to var atpazit: Salidzina planu ar Tstenibu: pabeigtas darbibas ar ievieSanas datumu un konkrétu artefaktu (konfiguracija, politika,
[lgums). Atvértam darbibam ir nepiecieSsams dokumentéts pamatojums un jauns mérka datums.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
8.3-2 Risku apstrades rezultati tiek saglabati ka dokumentéta informacija.
P&c ka to var atpazit: Statusa zinojumi vai slégtas darbibas ar atsauci uz pieradijumu. Pietiek ar paSu registru, ja katra rinda ir pabeigSanas
datums un saite uz pieradijumu.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
9 Snieguma novértésana 21
9.1-1 Ir noteikts, ko uzrauga un méra, tostarp informacijas drosibas procesi un kontroles pasakumi.
P&c ka to var atpazit: Raditaju lapa ar parskatamu skaitu stabilu méru: ielapu atlikums, MFA parklajums, notikumu novérsanas laiks, pédéjas
atjaunoSanas parbaudes rezultats, atvértie konstatéjumi. DaZi raditaji, ko tieSam savac, ir vértigaki par garu vélmju sarakstu.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
9.1-2 Uzraudzibas, mériSanas, analizes un novértéSanas metodes ir noteiktas un dod derigus rezultatus.
P&c ka to var atpazit: Katram raditajam dokumenté datu avotu un aprékinu, pieméram, eksportu no ievainojamibu skenera vai no identitates
pakalpojuma sniedzéja zinojuma. Avota izsekojamiba ir deriguma kodols.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
9.1-3 Ir noteikts, kad un kurs veic uzraudzibu un mériSanu un kad rezultatus analizé un novérté.
Péc ka to var atpazit: Raditaju lapai pievieno slejas bieZzumam un atbildigajam. Atkartots kalendara ieraksts novértéSanai pierada regularitati
labak neka jebkurs apraksts.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
9.1-4 Uzraudzibas un mériSanas rezultati tiek saglabati ka dokumentéta informacija.
P&c ka to var atpazit: Arhivéti novértéjumi, eksportéti informacijas paneli vai raditaju lapa, ko uztur ka laikrindu. Reallaika skats bez véstures
prasibu neizpilda.
Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
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9.1-5

9.2.11

9.2.2-1

9.2.2-2

9.2.2-3

9.2.2-4

9.2.2-5

Leanshift

Informacijas drosibas sniegums un ISMS rezultativitate ir novértéti, pamatojoties uz mérijjumu rezultatiem.

P&c ka to var atpazit: Rakstisks novért&jums, ne tikai skaitli: tendence, céloni, ricibas nepieciesamiba. Sis novértéjuma teksts vienlaikus ir
jievaddati vadibas parskatiSanai.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Iek3éjie auditi tiek veikti planotos intervalos un sniedz informaciju par to, vai ISMS atbilst organizacijas pasas
prasibam un standarta prasibam un vai ta ir rezultativi ieviesta.

Péc ka to var atpazit: Pirms sertifikacijas audita ir japabeidz vismaz viens pilns iek$&ja audita cikls, kas aptver visu tvérumu. Bez ta sertifikacija
nav sasniedzama; tas ir viens no bieZakajiem klupSanas akmeniem pirmajas sertifikacijas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Audita programma ir planota, izveidota un tiek uzturéta; taja ir noteikts biezums, metodes, atbildibas,
plano3anas prasibas un zinoSana, un ta nem véra attiecigo procesu nozimi un iepriek3&jo auditu rezultatus.

Péc ka to var atpazit: Vairaku gadu audita programma, kas sertifikacijas cikla aptver visas nodalas un visus piemérojamos kontroles pasakumus,
ar lielaku bieZumu kritiskajas jomas. Pilntba pietiek ar vienkarsu tabulu, kas aptver tris gadus.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Katram auditam ir noteikti audita kritériji un audita tvérums.

Péc ka to var atpazit: Audita plans katram datumam ar kritérijiem (standarts, iek3&jas politikas, flgumi) un skaidru tvérumu. Pietiek ar vienas
lappuses audita planu katram auditam, un tas vienlaikus kalpo par pamatu zinojumam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Auditori ir izraudziti un auditi tiek veikti ta, lai nodroSinatu objektivitati un neitralitati. Neviens neveic sava
darba auditu.

Péc ka to var atpazit: Neatkariba Seit ir gratakais Skérslis: kas rakstija politikas un konfiguréja sistémas, tas nedrikst tas auditét. Loti mazos
uznémumos tas gandriz vienmér nozimé aré&ju iek3é&jo auditoru, pieméram, piesaistitu konsultantu vai kolégi no partneruznémuma;
pieradijums ir audita llgums un auditora neatkaribas apliecinajums. Tikai pietiekami lielas komandas lomu var iek3&ji rotét uz personu, kas
neatbild par auditéjamo jomu, un tas tad ir japarada lomu matrica.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Audita rezultati ir pazinoti attiecigajai vadibai.

Péc ka to var atpazit: Audita zinojums ar konstatéjumiem, neatbilsttbam, ieteikumiem un izplatiSanas sarakstu, ka arT pieradijums par nodoSanu
vadibai, piemé&ram, protokoléts punkts vai nodosana ar e-pastu, kam ir datums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Dokumentéta informacija par audita programmu un audita rezultatiem tiek saglabata.

Péc ka to var atpazit: Audita programmu, audita planus, audita zinojumus un no tiem izrieto3as darbibas uztur vienuviet. Saitei no konstatéjuma
uz korektivo darbibu (10.2 nodala) ir jabat redzamai no sakuma Iidz beigam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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9.3.1-1 Augstaka vadiba parskata ISMS planotos intervalos, lai parliecinatos par tas nepartrauktu piemérotibu,
atbilstibu un rezultativitati.

Péc ka to var atpazit: Vismaz reizi gada un ieplanots pirms aréja audita. ArT Joti mazos uznémumos ir jabat protokolam ar datumu un parakstu,
arf tad, ja vadiba un ISMS pasnieks ir viena persona.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9.3.211 Vadibas parskatiSana tiek izskatits iepriekS&jo vadibas parskatiSanu darbibu statuss.

Péc ka to var atpazit: Protokols sakas ar pagajusa gada Iemumu un to pasreizéja statusa izsekoSanas tabulu. Bez 3is atsauces uz iepriek$gjiem
lemumiem parskatiSanu uzskata par nepilnigu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9.3.2-2 Vadibas parskatiSana tiek izskatitas izmainas aréjos un iek$gjos jautajumos, kas ir batiski ISMS, tostarp
batiskie klimata parmainu aspekti.
Pé&c ka to var atpazit: Atsevisks darba kartibas punkts ar atsauci uz aktualizéto konteksta analizi. Sis nodalas teksta klimata parmainas nav

nosauktas tieSi (Amd 1:2024 maina tikai 4.1 un 4.2), tacu tas Seit ienak caur izmainam 4.1 jautajumos, un auditori to sagaida. ArT rezultats, ka
jautajums nav batisks un nav mainijies, pieder pie protokola.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9.3.2-3 Vadibas parskatiSana tiek izskatitas izmainas ieintereséto pusu vajadzibas un gaidas, kas ir batiskas ISMS.

Péc ka to var atpazit: Jaunas klientu prasibas no llgumiem un dro3ibas aptaujas anketam, jauni tiestbu aktos noteikti pienakumi, sertifikacijas
institOcijas prasibas. Tas protokola registré ka sarakstu ar avotiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9.3.2-4 Vadibas parskatiSana tiek izskatita atgriezeniska saite par informacijas droSibas sniegumu, tostarp
neatbilstibas un korektivas darbibas, uzraudzibas un mérisanas rezultati, auditu rezultati un informacijas
droSibas mérku izpilde.

Pé&c ka to var atpazit: Sos etrus blokus izskata ka atsevikus darba kartibas punktus, citadi vélak protokola kads no tiem triks. Raditaju lapu,
audita zinojumu un mérku lapu pievieno ka pielikumus.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9.3.2-5 Vadibas parskatiSana tiek izskatita ieintereséto pusu atgriezeniska saite.

Péc ka to var atpazit: Klientu sadzibas ar droSibas aspektu, klientu auditu rezultati, zinojumi no trauksmes celS8anas kanala, pakalpojumu
sniedz&ju atsauksmes. To registré protokola arf tad, ja konstat&jums ir, ka nekas nav sanemts.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9.3.2-6 Vadibas parskatiSana tiek izskatiti risku novértéSanas rezultati un risku apstrades plana statuss.

Péc ka to var atpazit: Pievieno pasreizéjo risku registru un apstrades plana ievieSanas statusu ar skaidru risku Tpasnieku apstiprinajumu par
palieko3a riska pienems3anu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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9.3.2-7

9.3.3-1

9.3.3-2

Vadibas parskatiSana tiek izskatitas nepartrauktas uzlaboSanas iespéjas.

P&c ka to var atpazit: Darba kartibas punkts ar konkrétam uzlabojumu idejam un |Emumu par katru no tam. Pienemtas idejas nonak uzlabojumu
registra ka ieraksti ar terminiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Vadibas parskatiSanas rezultatos ir Iemumi par nepartrauktas uzlaboSanas iesp&jam un par ISMS izmainu
nepiecieSamibu.

Pé&c ka to var atpazit: Protokols beidzas ar [Emumu sadalu: lEmumes, atbildigais, termins. Protokols bez lemumiem audita ir konstatéjumes, jo tad
trakst vadibas ietekmes.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Dokumentéta informacija tiek saglabata ka pieradijums par vadibas parskatiSanas rezultatiem.

Pé&c ka to var atpazit: Parakstits protokols ar datumu, daltbniekiem, ievaddatiem, novért&jumu un I[Emumiem. Tas ir viens no pirmajiem
dokumentiem, ko sertifikacijas instittcija pieprasa 1. posma.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

10 UzlaboSana 7

10.1-1

10.2-1

10.2-2

10.2-3

10.2-4

Leanshift

ISMS piemérotiba, atbilstiba un rezultativitate tiek nepartraukti uzlabota.

Péc ka to var atpazit: Uzlabojumu registrs, ko papildina vairaki avoti (auditi, notikumi, idejas, raditaju novirzes), ar laika gaita redzamu virzibu.
Pieradijums ir nepartrauktiba vairaku méneSu garuma, nevis ierakstu skaits.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Kad rodas neatbilstiba, organizacija uz to reagé: to ierobeZo un izlabo un risina tas sekas.

P&c ka to var atpazit: Neatbilstibas zinojums ar talitéju darbibu un datumu. Avoti ir iek3&jie auditi, aré&jie auditi, notikumi un novérojumi ikdienas
darba; tie visi papildina vienu un to pasu registru.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Ir novértéts, vai ir nepiecieSama darbiba célonu novérsanai, lai neatbilstiba neatkartotos un nerastos citur; tas
ietver parbaudi, vai Itdzigas neatbilstibas pastav vai varétu rasties.

Péc ka to var atpazit: Pamatcélona analizi dokumentg, pieméram, ar 5 kapéc metodi vai ISikavas diagrammu, un papildina ar skaidru izteikumu
par parnesamibu uz citam sistémam vai procesiem. Parnesamibas solis ir tas, ko visbieZak izlaiz.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Visas nepiecieSamas korektivas darbibas ir ieviestas, un to rezultativitate ir parskatita.

Péc ka to var atpazit: Katrai darbibai registré ievieSanas datumu, pieradijuma artefaktu un vélaku rezultativitates parbaudi ar savu datumu. Divi
datuma lauki katra rinda ir vienkarsakais veids, ka nepazaudét rezultativitates parbaudi.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Kur nepiecieSams, neatbilstibas rezultata ISMS tiek veiktas izmainas.

P&c ka to var atpazit: Ja neatbilstiba ir izsekojama I1dz robam politika, risku registra vai SoA, izmainam tur ir jaklast redzamam. Atsauce no
neatbilstibas uz aktualizéto dokumenta versiju noslédz kédi.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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10.2-5 Korektivas darbibas ir samérigas ar konstatéto neatbilstibu ietekmi.

P&c ka to var atpazit: Smaguma pakapes vértéjums registra, no kura ir redzama darbibas samériba. Stkumus nerisina ka projektu, un uz
nopietnam novirzém neatbild ar vienkar$u atgadinajuma e-pastu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

10.2-6 Dokumentéta informacija tiek saglabata par neatbilstibu batibu, veiktajam darbibam un korektivo
darbibu rezultatiem.

Péc ka to var atpazit: Neatbilstibu un korektivo darbibu registrs ar slejam batibai, célonim, darbibai, atbildigajam, terminam un rezultativitates
parbaudes rezultatam. Tas ir obligats pieradijums, un to pieprasa katra uzraudzibas audita.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.5 A pielikums: Organizatoriskie kontroles pasakumi

A5.1 Informacijas drosibas politikas: Ir noteikta visaptvero3a informacijas dro3ibas politika un tematiskas m
politikas, tas ir apstiprinajusi vadiba, tas ir pazinotas un tiek parskatitas planotos intervalos un
ikreiz, kad notiek batiskas izmainas.

Péc ka to var atpazit: Politiku kopums ar versiju, apstiprinasanas datumu un nakamas parskatiSanas datumu, ka arT iepaziSanas apliecinajums.
Maziem uznémumiem pietiek ar ietvara politiku un dazam tematiskajam politikam (piekluve, kriptografija, attalinatais darbs, notikumi).

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.5.2 Informacijas droSibas lomas un atbildibas: Informacijas droSibas lomas un atbildibas ir noteiktas un pieskirtas
atbilstoSi organizacijas vajadzibam.

Péc ka to var atpazit: Lomu matrica ar konkrétam personam, aizvietotajiem un uzdevumiem. Loti mazos uznémumos atklati norada, kur
vairakas lomas uzkrajas viena persona, un sasaista to ar kompenséjosajiem kontroles pasakumiem A.5.3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
A53 Pienakumu nodalisana: Pienakumi un atbildibas jomas, kas ir paredzétas savstarpé&jai kontrolei, nav vienas
personas rokas. Mérkis ir tads, ka neviens nevar patstavigi ierosinat, apstiprinat un noslépt izmainu.

P&c ka to var atpazit: Mazos uznémumos pilniga nodaliSana strukturali nav iesp&jama; visparigs apgalvojums par atbilstibu audita intervija
sabruk uzreiz. Noturiga ir godiga analize: kuras pienakumu kombinacijas ir kritiskas (izstradat un laist klaja, pieskirt tiesibas un tas izmantot,
ierosinat un apstiprinat maksajumus), kuras no tam ir vienas personas rokas un kuri kompenséjosie kontroles pasakumi tiek pieméroti. Sevi
pieradijusas pieejas ir nemainami audita Zurnali, kas pieejami treSajai personai, MFA privilegétajiem kontiem, automatizéti CI varti un zaru
aizsardziba Cetru acu principa vieta, periodiska Zurnalu parskatiSana, ko veic aréja persona, un atsevisks maksajumu apstiprinajums. Analizi un
kompensé&josos kontroles pasakumus uztur ka atsevisku dokumentu ar datumu un sasaista no SoA.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A5.4 Vadibas atbildiba: Vadiba prasa visam personalam piemérot informacijas droSibu saskana ar noteiktajam
politikam un procedaram.

Pé&c ka to var atpazit: Apnemsanas darba un uznémuma ligumos, politiku apstiprinaSana ievadapmaciba un regulari vadibas atgadinajumi.
Pieradijums: parakstitas apnemsanas un sanaksmju protokoli.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.5.6

A.5.7

A.5.8

A.5.9

A.5.10

A.5.11
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Sazina ar iestadém: Ar attiecigajam iestadém tiek uzturéti atbilstoSi kontakti, un tie ir sasniedzami, kad tas ir
nepiecieSams.

Péc ka to var atpazit: Kontaktu saraksts ar kompetento datu aizsardzibas iestadi, policiju vai kibernoziegumu vientbu, valsts kiberdroSibas
zinoSanas punktu un, ja tas ir tvéruma, NIS2 zino3anas kanaliem. Terminus (pieméram, 72 stundas saskana ar GDPR) atzimé tieSi saraksta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Sazina ar Tpasu intereSu grupam: Tiek uzturéti kontakti ar ipasSu intereSu grupam, droSibas forumiem un
profesionalajam apvientbam.

Péc ka to var atpazit: Daliba organizacijas, abonéti bridinajumi (valsts CERT, raZotaju plasmas), lidzdaliba Tpasu intereSu grupas. Vienkarss
pieradijums: abonementu saraksts un viens piemérs, ka bridinajums noveda pie darbibas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacija par apdraudéjumiem: Informacija par informacijas droSibas apdraudéjumiem tiek vakta un
analizéta, lai no tas atvasinatu atbilstoSas darbibas.

Péc ka to var atpazit: Jauns 2022. gada izdevuma. Maziem uznémumiem Tstenojams ta: aboné valsts CERT un raZotaju bridinajumus, péc tam
reizi ménesT veic Tsu parskatiSanu ar IEmumu par nozZimigumu un no ta atvasinatiem pieteikumiem. Pieradijums ir analize, nevis abonements.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas drosiba projektu vadiba: Informacijas droSiba ir integréta projektu vadiba neatkarigi no projekta
veida.

Péc ka to var atpazit: DroSibas punkti projekta kontrolsaraksta: aizsardzibas vajadzibas, risku parskatisana, datu aizsardzibas parbaude,
drosibas apstiprinajums pirms nodosanas ekspluatacija. Elastigas komandas tos nostiprina ka pastavigus punktus gatavibas definicija un
pabeigtibas definicija.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas un citu saistito aktivu uzskaite: Ir izveidota un tiek uzturéta informacijas un citu saistito aktivu
uzskaite ar nosauktiem 1pasniekiem.

Péc ka to var atpazit: Aktivu uzskaite, kas aptver aparatdru, programmataru, makonpakalpojumus, datu kratuves, doménus un kontus, katram
ar Tpasnieku un aizsardzibas vajadzibam. Mazos uznémumos to var automatiski salikt no MDM eksporta, licen¢u saraksta un makona konsoles;
aktuals datums ir obligats.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas un citu saistito aktivu pielaujama lietoSana: Noteikumi par informacijas un citu saistito
aktivu pielaujamu lietoSanu un ricibu ar tiem ir apzinati, dokumentéti un ieviesti.

Péc ka to var atpazit: Pielaujamas lietoSanas politika iericém, tikliem, makona kontiem un maksliga intelekta rikiem, ar iepazisanas
apliecinajumu. Personiskas ierices un aréjie maksliga intelekta pakalpojumi ir jaaptver skaidri, jo tieSi tur notiek lielaka dala nopldzu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Aktivu atdoSana: Kad darba attiecibas beidzas vai mainas, ir noteikts un rakstiski apstiprinats, ka visas
izsniegtas ierices, atslégas, konti un dokumenti ir atdoti.

Péc ka to var atpazit: AizieSanas kontrolsaraksts ar atdoSanas apliecinajumu klépjdatoram, markieriem, atslégam, sertifikatiem un datu
neséjiem, ka ar kontu atslégSana taja pasa diena. Tas tapat attiecas uz arStata specialistiem un praktikantiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.5.13

A.5.14

A.5.15

A.5.16

A.5.17

A.5.18
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Informacijas klasificéSana: Informacija ir klasificéta atbilstosi tas aizsardzibas vajadzibam attieciba uz
konfidencialitati, integritati, pieejamibu un tiesibu aktu prasibam.

Péc ka to var atpazit: VienkarSa shéma ar trim vai Cetriem lTmeniem (publisks, iek3&js, konfidencials, stingri konfidencials) un konkrétiem ricibas
noteikumiem katram [Tmenim. PieSkirumu registré aktivu uzskaité vai apstrades darbibu registra.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas markésana: Klasifikacijas ITmenis ir atpazistams uz pasa dokumenta, datnes vai zinojuma, tapéc
sanéméji zina, ka ar to rikoties, bez papildu jautajumiem.

Péc ka to var atpazit: Markéjums dokumenta galveng, datnes nosaukuma, e-pasta téma vai ar jutiguma marké&jumiem makona biroja
komplekta. Pieradijums ar tieSam markétu dokumentu paraugiem, nevis tikai ar noteikumu.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Informacijas nodoSana: Pastav noteikumi, procediiras un vienoSanas informacijas nodoSanai organizacija un ar
aréjam puséem.

Péc ka to var atpazit: Noteikums, kura ir pateikts, kurs kanals ir atlauts kuram klasifikacijas l[Tmenim: Sifréts e-pasts vai datu telpa konfidencialam
saturam, nekadas satiSanas ar privatiem zinojumapmainas rikiem. Konfidencialu nodoSanu nostiprina ar neizpausanas ligumiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Piekluves parvaldiba: Noteikumi fiziskas un logiskas piekluves parvaldibai informacijai un citiem saistitajiem
aktiviem ir izveidoti un ieviesti, pamatojoties uz darbibas un droSibas prasibam.

Péc ka to var atpazit: Piekluves parvaldibas politika, kas seko principiem zinat tikai nepiecieSamo un mazakas nepiecieSamas tiesibas, ar lomu
un tiesibu sasaisti. Pieradijums ar faktisko tiestbu konfiguraciju identitates pakalpojuma sniedzgja, nevis tikai ar politiku.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Identitates parvaldiba: Tiek parvaldits pilns identitasu dzives cikls.

Péc ka to var atpazit: Process no izveides caur izmainam Iidz atslégSanai, vélams centralizéts identitates pakalpojuma sniedzéja ar vienoto
pieteik3anos. Nekadu koplietotu grupas kontu; kur tehniski nav citas iespé&jas, kontu nosauc, pamato un ta lietoSanu Zurnalé.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums

Autentifikacijas informacija: Autentifikacijas informacijas pieSkirSanu un parvaldibu vada parvaldibas process,
kas prasa, lai cilvéki ar to rikojas pareizi.

Péc ka to var atpazit: Parolu parvaldnieks ka obligats riks, politika par parolu kvalitati un MFA, droSa sakotnéja piekluve un atiestatiSanas
proceddra ar identitates parbaudi. Pieradijums ar konfiguracijas ekranattéliem un parolu parvaldnieka zinojumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Piekluves tiesibas: Piekluves tiesibas tiek pieSkirtas, parskatitas, mainitas un atceltas saskana ar piekluves
parvaldibas politiku.

Péc ka to var atpazit: Periodiska piekluves parskatiSana vismaz reizi gada ar dokumentétu rezultatu katram kontam un pieradijumu par
atceltajam tiestbam. TiesTbu atcelSana aizieSanas diena ir punkts, ko auditori labprat izseko konkréta gadijuma.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.5.19

A.5.20

A.5.21

A.5.22

A.5.23

A.5.24

A.5.25
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Informacijas drosiba attiecibas ar piegadatajiem: Procesi un procediiras drosibas risku parvaldibai, kas rodas
no treSo pusu produktu un pakalpojumu izmantoSanas, ir noteikti un ieviesti.

Péc ka to var atpazit: Piegadataju saraksts ar kritiskuma lTmeni un novértésanas dzilumu. Kritiskajiem pakalpojumu sniedzg&jiem iegast
pieradijumus (ISO 27001 sertifikats, SOC 2 zinojums), nevis veic pasu auditus, un maziem uznémumiem tas ir vienigais realistiskais cels.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas droSiba piegadataju Iigumos: Ar katru piegadataju ir saskanotas batiskas droSibas prasibas, un tas
ir ieklautas Iigumos.

Péc ka to var atpazit: Informacijas drosibas liguma pielikums ar pienakumu zinot par notikumiem, noteikumiem par apakSapstradatajiem,
dzé3anas pienakumiem un audita tiestbam. Standarta pakalpojumiem pietiek ar pakalpojuma sniedz&ja noteikumiem un datu apstrades ligumu,
ja to saturs ir parskatits un dokumentéts.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas drosibas parvaldiba IKT piegades kédé: Procesi droSibas risku parvaldibai informacijas un
komunikacijas tehnologiju piegades kédé ir noteikti un ieviesti.
Péc ka to var atpazit: Tas aptver programmatdras atkaribas un pasu pakalpojumu sniedzéju apakSpiegadatajus. Praksé: programmataras

sastavdalu saraksts (SBOM) vai atkaribu saraksts, automatizétas ievainojamu pakotnu parbaudes CI un programmataras iegade tikai no
parakstitiem vai oficialiem kanaliem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Piegadataju pakalpojumu uzraudziba, parskatiSana un izmainu parvaldiba: Piegadataju pakalpojumu izmainas
tiek regulari uzraudzitas, parskatitas un parvalditas.

Péc ka to var atpazit: Ikgadéja piegadataju parskatiSana, kura apliko notikumus, pieejamibas zinojumus un sertifikdtu derigumu, ka art kanals
pakalpojuma sniedz&ja pazinojumiem par izmainam. Rezultatu registré ka Tsu piezimi katram piegadatajam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas drosiba makonpakalpojumu izmantoSana: Procesi makonpakalpojumu iegadei, izmantosanai,
parvaldibai un izbeigSanai ir izveidoti saskana ar droSibas prasibam.

Péc ka to var atpazit: Jauns 2022. gada izdevuma un galvenais kontroles pasakums maziem uznémumiem, kas balstas uz makoni. Pieradijums ar
makona politiku, kura ir jaunu pakalpojumu apstiprinaSanas process, dokumentéts dalitas atbildibas modelis katram pakalpojumam,
nostiprinasanas iestatijumi un izbeigSanas stratégija, tostarp datu atgrieSana un dzéSanas apstiprinajums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas droSibas notikumu parvaldibas planoSana un sagatavoSana: Procesi, lomas un
atbildibas notikumu apstradei ir planoti un izveidoti.

Péc ka to var atpazit: ReagéSanas plans ar zino3anas celu, lomam, eskalacijas lTmeniem, arpus darba laika kontaktiem un sazinas veidném.
Mazam komandam realistiski: viena lappuse, bet nostradata.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas drosibas atgadijumu novértéSana un IEmums par tiem: DroSibas atgadijumi tiek novértéti, un tiek
pienemts I@mums, vai tos klasificé ka informacijas droSibas notikumus.

Péc ka to var atpazit: Triazas kritériji ar smaguma matricu un atgadijumu registrs, kura ar pamatojumu paradas arT noraiditie atgadijumi.
Noskirumam starp atgadijumu un notikumu ir jabat redzamam registra.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.5.27
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A.5.31
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Reagé3ana uz informacijas drosibas notikumiem: Notikumi tiek apstradati saskana ar dokumentétajam
procedaram.

Péc ka to var atpazit: Notikumu lietas ar laika grafiku, veiktajam darbibam, iesaistitajiem cilvékiem un slégSanas Iemumu. Ja Tsta notikuma veél
nav bijis, labakais pieejamais pieradijums ir dokumentéts galda vingrinajums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Macisanas no informacijas droSibas notikumiem: No notikumiem gatas zinaSanas tiek izmantotas droSibas
kontroles pasakumu stiprinasanai.

Péc ka to var atpazit: Bezvainas pécnotikuma parskatiSana ar pamatcélona analizi un atvasinatam darbibam, sasaistita ar uzlabojumu registru
un, kur nepiecieSams, ar risku registru.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Pieradijumu vaksana: Ir noteikts, ka ar droSibas atgadijumu saistitas pédas tiek apzinatas, nodroSinatas un
saglabatas, lai tas vélak paliktu izmantojamas.
P&c ka to var atpazit: Isa pieradijumu saglabasanas procedira: sistémas priekslaicigi neatjauno, nodrosina disku attélus un zurnalus,

dokumenté glabasanas kédi. Maziem uznémumiem pietiek noteikt, no kura smaguma limena piesaista aréju kriminalistikas pakalpojumu
sniedz&ju, un pierakstit kontaktinformaciju.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas droSiba traucéjuma laika: Organizacija plano, ka traucéjuma laika informacijas droSiba tiek
uzturéta atbilsto3a lTmenT.

Péc ka to var atpazit: Arkartas risinajumi nedrikst izslégt dro$ibu. Dokumentg, ka MFA, Zurnalésana un piekluves ierobeZojumi darbojas ari
rezerves reZima un ka arkartas konti (break-glass konti) ir aizzimogoti, dokumentéti un péc tam parskatiti.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

IKT gataviba darbibas nepartrauktibai: IKT gataviba ir planota, ieviesta, tiek uzturéta un parbaudita,
pamatojoties uz darbibas nepartrauktibas mérkiem un IKT nepartrauktibas prastbam.
Péc ka to var atpazit: Jauns 2022. gada izdevuma. Pieradijums ar noteiktiem atjaunoSanas laika mérkiem (RTO) un atjaunoSanas punkta

mérkiem (RPO) katrai kritiskajai sistémai, atjauno3anas proceddru un vismaz vienu dokumentétu parbaudi gada. Veiksmiga atjaunoSanas
parbaude ar datumu un ilgumu ir spécigakais atseviskais pieradijums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Juridiskas, likuma noteiktas, regulativas un ligumiskas prasibas: Batiskas prasibas un to izpildes
pieeja ir apzinatas, dokumentétas un tiek uzturétas aktualas.

Péc ka to var atpazit: Tiestbu aktu registrs, kas aptver GDPR, elektronisko sakaru tiesibas, komerctiesibas un nodoklu tiesibas un, kur
piemérojams, NIS2 vai nozares noteikumus, katram ar noteikumu, kas to Tsteno, un parskatisanas datumu. Pietiek ar ikgadéju parskatisanu,
tacu tai ir jabat ar datumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Intelektuala TpaSuma tiesibas: Ir ieviestas atbilstoSas procediras intelektuala ipaSuma tiesibu aizsardzibai.

Péc ka to var atpazit: Izmantotas programmataras licencu uzskaite, atvérta pirmkoda licencu parbaude produkta (licen€u skeneris CI) un
noteikums ricibai ar treSo pusu kodu un generétu kodu. Pieradijums: licencu zinojums no bavéjuma.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.5.33 Ierakstu aizsardziba: Darbibas un pieradijuma ieraksti tiek glabati ta, ka tie nevar pazust, nevar tikt nemanami
mainiti un nevar nonakt nepareizas rokas, un tas attiecas uz visu glabasanas periodu.
Péc ka to var atpazit: GlabaSanas grafiks ar tiesibu aktos noteiktajiem terminiem, pret viltoSanu noturiga glabasana, ierobeZota piekluve un
rezerves kopija. Nodokliem batiskiem ierakstiem tiesibu aktos noteiktos glabaSanas terminus nosauc tiesi, jo auditori to labprat parbauda
mérktiecigi.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.5.34 Privatums un personas datu aizsardziba: Prasibas privatumam un personas datu (PII) aizsardzibai ir apzinatas
un izpilditas saskana ar piemérojamiem tiestbu aktiem.

Péc ka to var atpazit: Apstrades darbibu registrs, datu apstrades lilgumi, dzéSanas koncepcija, datu subjektu tiestbu process un, kur
nepiecieSams, novértéjums par ietekmi uz datu aizsardzibu. Sasaiste ar ISMS caur kopigu aktivu sarakstu lauj neuzturét visu divreiz.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.5.35 Neatkariga informacijas droSibas parskatiSana: Organizacijas pieeja informacijas drosibas parvaldibai tiek
neatkarigi parskatita planotos intervalos un ikreiz, kad notiek bitiskas izmainas.

Péc ka to var atpazit: Apliecinams ar iek$&jo auditu, ko veic neatkarigs auditors, ar aréjiem ielausanas testiem vai ar pasu sertifikacijas auditu.
Neatkarigs nozimé, ka to neveic persona, kas atbild par parskatamo jomu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.5.36 Atbilstiba informacijas droSibas politikam, noteikumiem un standartiem: Atbilstiba organizacijas pasas
droSibas politikam un piemérojamiem noteikumiem tiek regulari parskatita.

Péc ka to var atpazit: Atbilstibas parbaudes ar datumu un rezultatu, pieméram, konfiguracijas salidzinajums ar pasu nostiprinasanas bazlniju,
dokumentu markésanas izlases parbaude, automatizétas politiku parbaudes makont. Novirzes nonak korektivo darbibu registra.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.5.37 Dokumentétas darbibas procediiras: Informacijas apstrades iekartu darbibas proceduaras ir
dokumentétas un pieejamas cilvékiem, kam tas ir vajadzigas.

Péc ka to var atpazit: Izpildes apraksti rezerves kopiju veidoSanai un atjaunoSanai, izvieto$anai, lietotaju administrésanai, ielaposanai un
notikumu apstradei. Iss un aktuals ir labak neka plass un novecojis; pédéjo izmainu datums katram izpildes aprakstam ir obligats.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.6 A pielikums: Personala kontroles pasakumi

A6.1 Kandidatu parbaude: Kandidati, kam paredzéts stradat organizacija, tiek ieprieks parbauditi tiestbu aktu
robeZas un samérigi ar aizsardzibas vajadzibam; jutigam lomam parbaudi atkarto ari nodarbinatibas laika.

Péc ka to var atpazit: Ja darbinieku nav, 3o kontroles pasakumu var pamatot k& paslaik nepiemérojamu, tacu procedira pienemsanas darba
gadijumam tomér ir janosaka un jaieraksta piemérojamibas pazinojuma ka planota. Istenojams tvérums: identitates, dzives apraksta un
atsauksmju parbaude, ka ar sertifikati; sodamibas parbaude tikai tad, ja to attaisno aizsardzibas vajadzibas un pielauj tiesibu akti. To pasu
standartu no arstata specialistiem un ligumpartneriem prasa ligumos, citadi tiesi tur veidojas robs.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.6.2 Nodarbinatibas noteikumi: Ligumiskas vienoSanas nosaka personala un organizacijas informacijas drosibas
atbildibas.

Péc ka to var atpazit: Drosibas punkts darba vai pakalpojuma liguma ar atsauci uz piemérojamam politikam. Arstata specialistiem tas pats
punkts pakalpojuma liguma, ka art neizpausanas ligums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.6.3

A.6.4

A.6.5

A.6.6

A.6.7

A.6.8

Leanshift

Informacijas drosibas izpratne, izglttoSana un apmaciba: Personals un attiecigas aréjas puses sanem atbilstoSu
izpratnes veidoSanu un apmacibu, ka arT regularus organizacijas politiku aktualiz&€jumus.

Péc ka to var atpazit: Ikgadéja apmaciba ar dalibas pieradijumu un datumu, papildinata ar pikSkeréSanas simulacijam un noveértétu klikSku
Tpatsvaru. ArT pasnodarbinatajiem, kas strada vieni, ir vajadzigs pieradijums par pasu talakizglitibu, pieméram, kursu apliecinajumi.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Disciplinarais process: Pastav formals un pazinots process darbibam pret cilvékiem, kas ir parkapusi drosibas
politikas.

Péc ka to var atpazit: Ja darbinieku nav, to var pamatot ka paslaik nepiemérojamu, tacu process pienemsanas darba gadijumam tomér ir
janosaka; zad tikai ta pieméro3ana, nevis pats noteikums. NepiecieSama pakapeniska, pazinota reakciju kartiba (saruna, aizradijums, formals

bridinajums, atlaiSana) saskana ar darba tiesibam un darbinieku parstavibas noteikumiem. Ligumpartneriem sankciju lTmeni atspogulo llguma,
pieméram, [lgumsods vai tiesibas izbeigt llgumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Atbildibas péc darba attiecibu izbeigSanas vai mainas: DroSibas atbildibas un pienakumi, kas paliek spéka péc
darba attiecibu izbeigSanas vai lomas mainas, ir noteikti, tiek Tstenoti un pazinoti attiecigajiem cilvékiem.

Péc ka to var atpazit: AizieSanas kontrolsaraksts ar tiesibu atcelSanu, aktivu atdoSanu, nodo3anu un skaidru atgadinajumu par saglabatajiem
konfidencialitates pienakumiem. Vienkarsakais pieradijums ir parakstits aizieSanas parrunu ieraksts.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Konfidencialitates vai neizpauSanas ligumi: Ir noteikts, kurS paraksta konfidencialitates l[igumu. Saturs atbilst
informacijas aizsardzibas vajadzibam, ligumi ir parakstiti, uzglabati un tiek regulari parskatiti, lai tie paliktu
aktuali.

Péc ka to var atpazit: Parakstiti konfidencialitates llgumi darbiniekiem, arstata specialistiem, pakalpojumu sniedz&jiem un praktikantiem, ar
spéka palikSanas periodu. Parskata tabula ar llgumslédzéju, datumu un derigumu padara kopumu audit&jamu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Attalinatais darbs: DroSibas pasakumi ir ieviesti tur, kur cilvéki strada arpus organizacijas telpam un vienlaikus
pieklast organizacijas informacijai.

Péc ka to var atpazit: Majas biroja un attalinata darba politika ar prasibam par diska SifréSanu, ekrana blokésanu, droSu bezvadu tiklu, VPN vai
nulles uzticésanas piekluves lietoSanu, blakusskata aizsargiem un aizliegumu bez apstiprinajuma lietot personiskas ierices. Pieradijums ar MDM
atbilstibas zinojumu par galiekartam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

ZinoSana par informacijas drosibas atgadijumiem: Pastav mehanisms, ar kuru cilvéki var laikus zinot par
novérotiem vai iespéjamiem droSibas atgadijumiem.

Péc ka to var atpazit: Skaidri pazinots zino3anas kanals (pastkaste, térzéSanas kanals, talruna numurs) ar apliecinajumu, ka par labticigiem
zinojumiem sankciju nav. Pieradijums: zinojumu apjoms atgadijumu registra; pastavigi tukss registrs audita ir bridinajuma zime.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.7 A pielikums: Fiziskie kontroles pasakumi

A7.1 Fiziskas droSibas perimetri: DroSibas perimetri ir noteikti un tiek izmantoti, lai aizsargatu zonas, kuras atrodas
informacija un informacijas apstrades iekartas.

Péc ka to var atpazit: Perimetru apraksts ar skici vai fotoattéliem: &ka, birojs, serveru skapis. Majas biroja perimetrs ir aizslédzama darba telpa
vai, ja tadas nav, aizslédzams skapis; to apraksta, nevis atstaj neminétu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A7.2 Fiziska ieklGSana: Drosas zonas ir aizsargatas ar atbilstoSu ieklGSanas kontroli un piekluves punktiem.

P&c ka to var atpazit: Atslégu vai caurlaiZu registrs ar izsniegSanu un atdo3anu, ka arT apmeklétaju noteikums ar pavadiSanu un Zurnalu. Ja
izmanto koplietoSanas biroju vai datu centru, par pieradijumu nem operatora ieklGSanas kontroli un nostiprina to liguma.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A7.3 Biroju, telpu un iekartu nodroSinasana: Biroju, telpu un iekartu fiziska droSiba ir izstradata un ieviesta.

Péc ka to var atpazit: Aizslédzamas durvis, logu aizsardziba pirmaja stava, no arpuses neredzami ekrani ar konfidencialu saturu, nekadu
uznémuma izkartnu pie jutigdm zonam. Par pieradijumu pietiek ar Tsu aprakstu un fotoattélu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A74 Fiziskas droSibas uzraudziba: Telpas tiek nepartraukti uzraudzitas, lai atklatu neatlautu fizisku piekluvi.

Péc ka to var atpazit: Jauns 2022. gada izdevuma. Iespéjas ir signalizacija, kustibas detektori, videonovérosana vai iekla3anas Zurnali.
Videonovéro3anas atbilstiba datu aizsardzibas prasibam ir japarbauda; majas biroja pamatota alternativa ir signalizacijas, aizslégtas telpas un
konstatéjuma, ka tur netiek turéti jutigi serveri, apvienojums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.7.5 Aizsardziba pret fiziskiem un vides apdraudéjumiem: Pastav aizsardziba pret fiziskiem un vides

apdraudéjumiem, piemé&ram, dabas katastrofam un tiSiem vai netiSiem bojajumiem.

Péc ka to var atpazit: Ugunsgréka, tdens, karstuma, elektroapgades partraukuma un ielauSanas parskatiSana kopa ar ieviestajiem pasakumiem
(damu detektori, ugunsdzéSamie aparati, iekartas ne zem Gdensvada caurulém, rezerves kopija cita atrasanas vieta). Seit pieslédzas 4.1
konstatéjums par klimata parmainam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A7.6 Darbs drosas zonas: Pasakumi darbam droSas zonas ir izstradati un ieviesti.
P&c ka to var atpazit: Noteikumi serveru telpai vai augstas konfidencialitates zonam: nekadas nepieskatitas treSo pusu piekluves, nekadas

ierakstiSanas ar kameram vai mobilajam iericém, veikta darba Zurnalésana. Ja droSu zonu nav, to var pamatot ar atsauci uz darbibu tikai
makont.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A7.7 Tira galda un tira ekrana princips: Noteikumi par tiru galdu attiectba uz papiriem un nonemamiem datu
neséjiem un par blokétiem ekraniem ir noteikti un tiek ievéroti.

Péc ka to var atpazit: Tas pilniba attiecas arT uz majas biroju, tapéc to nedrikst atzit par nepiemérojamu. Apliecinams ar Tsu noteikumu
(dokumentus noglabat, ekrana blokésana péc piecam mindtém, nekadu [Tmlapinu ar piekluves datiem) un tehniski uzspiestu blok&Sanu ar iericu
politiku, kuras konfiguraciju var eksportét.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.7.8

A7.9

A.7.10

A7.11

A.7.12

A.7.13

A.7.14

Leanshift

Iekartu izvietoSana un aizsardziba: Iekartas ir izvietotas droSi un aizsargatas.

Péc ka to var atpazit: Izvietojums prom no gaiteniem un publiskam zonam, bez ieskata no arpuses, aizsardziba pret karstumu un mitrumu,
kabela sledzenes mobilajam iericém. Pietiek ar Tsu aprakstu majas biroja vai biroja politika.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Aktivu droSiba arpus telpam: Aktivi, kas atrodas arpus telpam, ir aizsargati.

Péc ka to var atpazit: Mazos uznémumos tas galvenokart ir klépjdators, viedtalrunis un aréjie datu nesgji, un no ta nevar izvairities ar
pamatojumu. Pieradijums: uzspiesta diska SifréSana, ar MDM iespéjota attalinata dzéSana, noteikums neatstat ierices transportlidzeklos un
nelietot publiskos tiklus bez VPN, ka arT nozaudésanas zinoSanas ce|S. MDM atbilstibas zinojums ar SifréSanas statusu katrai iericei ir stabilakais
atseviskais pieradijums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Datu neséji: Datu neségji tiek parvalditi visa to dzives cikla saskana ar klasifikacijas shému un ricibas prasibam,
no iegades caur lietoSanu un parvadasanu lidz iznicinasanai.

Péc ka to var atpazit: Tas attiecas arT uz tiri mobilu darbu, jo USB atminas, aré&jie diski un rezerves kopiju neséji pastav. Pieradijums: datu neséju
registrs, Sifréti neséji, tehniski uzspiests aizliegums lietot neapstiprinatus nonemamus neséjus, dro3a glabasana aizslédzama vieta un nodo3ana
A.7.14 dzives cikla beigas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Atbalsta komunalie pakalpojumi: Informacijas apstrades iekartas ir aizsargatas pret atbalsta komunalo
pakalpojumu, jo Tpasi elektroapgades, atteici.

Péc ka to var atpazit: Ja serverus uztur uz vietas, nepartrauktas baroSanas avots ar dokumentétu parbaudi. Ja darbiba notiek tikai makonr,
pieradijums ir atsauce uz pakalpojuma sniedzéja saistibam un noteikums, ka turpinat darbu vietéja elektroapgades vai interneta partraukuma
laika (mobila piesaiste, rezerves atrasanas vieta).

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Kabelu drosiba: Elektroapgades, datu un sakaru kabeli ir aizsargati pret partverSanu, traucéjumiem un
bojajumiem.

Péc ka to var atpazit: Ja kabeli ir pasu TpaSuma, aizsardziba pret bojajumiem un pret neatlautu piekluvi komutacijas paneliem. Mazos birojos un
majas birojos pamatojums ir ss, tacu tas ir jasniedz: marSrutétajs un tikla rozetes nav publiski pieejamas, neizmantotie porti ir atslégti.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
Iekartu uzturésana: Iekartas tiek pareizi uzturétas, lai nodroSinatu informacijas pieejamibu, integritati un
konfidencialitati.

Péc ka to var atpazit: UzturéSanas plans vai razotaja atbalsta statuss katrai iericei un noteikums remontam, ko veic treSas puses (vispirms
iznemt datu neséju vai dzést datus un noslégt konfidencialitates lilgumu ar pakalpojuma sniedzé&ju). Atbalsta beigu datumiem seko Iidzi aktivu
uzskaité.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

DroSa iekartu iznicinaSana vai atkartota lietoSana: Pirms ierici, kura ir datu neséjs, nodod talak, pardod vai
utilizé, ir parbaudits un registréts, ka uz tas vairs nevar atjaunot ne aizsargatus datus, ne licencétu
programmataru.

Péc ka to var atpazit: Tas attiecas arT uz majas biroju un uz iznemtajam personiskajam iericém, kas tika lietotas darbam. Pieradijums: dzéSanas
ieraksts katrai iericei ar sérijas numuru, datumu un metodi (kriptografiska dzésana Sifrétiem SSD, parrakstiSana, fiziska iznicinasana) vai
pakalpojuma sniedzéja iznicinasanas aplieciba. Sifrétam iericém pietiek ar dokumentétu atslégas iznicinaSanu, ja proceddra ir aprakstita.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

lean-shift.com Lappuse 21 no 26



Leanshift ISO/IEC 27001:2022 + Amd 1:2024

A.8 A pielikums: Tehnologiskie kontroles pasakumi

A8.1 Lietotaju galiekartas: Informacija, kas ir uzglabata galiekartas, tiek tajas apstradata vai ir caur tam pieejama, ir
aizsargata.

Péc ka to var atpazit: Nostiprinasanas bazlinija katrai operétajsistémai, centrala parvaldiba ar MDM, diska SifréSana, automatiski atjauninajumi
un ekrana blokéSana. MDM atbilstibas zinojums ar statusu katrai iericei apliecina to visu uzreiz.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.8.2 Privilegétas piekluves tiesibas: Privilegétas piekluves tiestbu pieSkirSana un lietoSana ir ierobeZota un
parvaldita.

Péc ka to var atpazit: Visu administratora kontu saraksts ar pamatojumu, atseviski administratora konti, ko nelieto ikdienas darbam, uzspiesta
MFA, laika ierobeZota tiestbu paaugstinasana, kur tas iesp&jams, un periodiska parskatiSsana. Mazos uznémumos tas ir svarigakais
kompensé&josais kontroles pasakums A.5.3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.8.3 Piekluves ierobeZoSana informacijai: Piekluve informacijai un citiem saistitajiem aktiviem ir ierobeZota saskana
ar noteikto piekluves parvaldibas politiku.

Pé&c ka to var atpazit: Pilnvarojumu koncepcija, kas balstas uz lomam un grupam, nevis uz atseviskiem pieSkirumiem, apliecinata ar grupu
dalibas eksportu. Publiskas koplietoSanas saites makona kratuvé regulari parskata un lauj tam beigties.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A84 Piekluve pirmkodam: LasiSanas un rakstiSanas piekluve pirmkodam, izstrades rikiem un programmataras
bibliotékam ir atbilstoSi parvaldita.

Péc ka to var atpazit: Repozitorija tiesibas péc lomam, aizsargati galvenie zari, uzspiestas parskatiSanas vai uzspiestas statusa parbaudes,
nekadas tieSas ierakstiSanas galvenaja zara. Pieradijums ar zaru aizsardzibas konfiguraciju un organizacijas dalibnieku sarakstu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A8.5 Drosa autentifikacija: DroSas autentifikacijas tehnologijas un procediiras ir ieviestas, pamatojoties uz piekluves
ierobeZojumiem un tematisko politiku.

Péc ka to var atpazit: MFA visai aréjai piekluvei un visiem administratora kontiem, pret pikSkeréSanu noturigas metodes (piekluves atslégas,
FIDO2), kur tas iesp&jams, un blok&Sana péc neveiksmigiem méginajumiem. Pieradijums ar identitates pakalpojuma sniedz&ja MFA parklajuma
zinojumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.8.6 Jaudas parvaldiba: Kratuve, skaitloSana, joslas platums un licences tiek uzraudzitas, un pieprasijumu pielago
pietiekami savlaicigi, lai sastrégumi nekad neapdraudétu pieejamibu.

Péc ka to var atpazit: Kratuves, skaitloSanas slodzes, licen¢u kvotu un makona budZetu uzraudziba ar sliek3na trauksmém. Mazos uznémumos
pietiek ar trauksmi par diska aizpildljumu un izmaksu robezam un ikgadéju jaudas apskatu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

A.8.7 Aizsardziba pret launatiiru: Tehniska aizsardziba pret launatiru ir aktiva un aktuala, un cilvéki, kas lieto ierices,
ir pietiekami apmactti, lai So aizsardzibu nepadaritu neefektivu.

Péc ka to var atpazit: Aktiva galiekartu aizsardziba ar centralu statusa parskatu, pasta filtrs, kas parbauda pielikumus un saites, un noteikums,
kas aizliedz izpildit neapstiprinatu programmataru. TieSais pieradijums ir aizsardzibas risinajuma statusa zinojums ar datumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.8.8

A.8.9

A.8.10

A.8.11

A.8.12

A.8.13

Leanshift

Tehnisko ievainojamibu parvaldiba: Organizacija aktivi uzzina par ievainojamibam izmantotajas tehnologijas,
katram konstatéjumam izlemj, cik liela méra organizacija ir apdraudéta, un novérs robu noteiktajos terminos
vai pamato citu ricibu.

Péc ka to var atpazit: Ievainojamibu parvaldiba ar avotu (skeneris, atkaribu parbaude CI, raZotaju bridinajumi), smaguma vértéjumu un
noteiktiem terminiem katram [imenim, pieméram, kritiskas 7 dienu laika. Pieradijums: skenéSanas zinojumi no vairakiem laika punktiem, kas
parada atvérto konstatéjumu samazinasanos.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Konfiguracijas parvaldiba: Aparatiras, programmatiras, pakalpojumu un tiklu konfiguracijas, tostarp droSibas
konfiguracijas, ir noteiktas, dokumentétas, ieviestas, tiek uzraudzitas un parskatitas.

Péc ka to var atpazit: Jauns 2022. gada izdevuma. Pieradijums ar dokumentétam bazlinijas konfiguracijam (nostiprinaSanas bazlinijas) un to
uzspieSanu, vélams ka infrastruktdra koda veida versiju kontrolé vai ar MDM profiliem. Novirzu atklasana un periodisks konfiguraciju
salidzinajums to papildina.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas dzéSana: Informacija, kas glabajas informacijas sistémas, iericés un datu neséjos, tiek dzésta,
tikitdz ta vairs nav vajadziga.

Péc ka to var atpazit: Jauns 2022. gada izdevuma un ciesi saistits ar GDPR. Pieradijums ar dzéSanas koncepciju, kura ir glabasanas termini katrai
datu kategorijai, ar tehniski ieviestam glabasanas politikdm makonpakalpojumos un datubazés un ar dzésanas Zurnaliem. ArT rezerves kopijam
un zurnalu arhiviem ir vajadzigs glabasanas termins.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Datu maskéSana: Datu maské&Sanu pieméro saskana ar tematisko piekluves parvaldibas politiku un ar darbibas
un tiesibu aktu prastbam.

Péc ka to var atpazit: Jauns 2022. gada izdevuma. Praksé: nekadu raZzoSanas datu testa un izstrades vidés, bet gan anonimizéti vai sintétiski dati;
pseidonimizacija analitika; kontu numuru un piekluves datu maskésana Zurnalos un atbalsta saskarnés. Pieradijums ar skriptu vai procedaru,
kas generé testa datus.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Datu noplades novérSana: Datu noplades novérSanas pasakumi tiek pieméroti sistemam, tikliem un iericém,
kas apstrada, glaba vai parraida jutigu informaciju.

Péc ka to var atpazit: Jauns 2022. gada izdevuma. Mazos uznémumos realistiski: koplietoSanas saiSu kontrole makona kratuvé, neapstiprinatu
nonemamu datu neséju blokésana, noteikumi pret parsatiSanu uz privatam pastkastém, konfidencialu datu ievades aréjos maksliga intelekta
pakalpojumos parbaude un noslépumu skenésana pirmkoda. Pieradijums ar konfiguraciju un ar atradumu parskatisanu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas rezerves kopijas: Datu, programmatiras un sistému rezerves kopijas pastav saskana ar noteiktu
kartibu (tvérums, biezums, glabasana, atraSanas vieta), un atjaunoSanu no tam regulari ari tieSam parbauda.
Péc ka to var atpazit: Rezerves kopiju politika ar biezumu, glabasanas terminu un kopiju cita vieta péc 3-2-1 principa, rezerves kopiju Sifrésana

un aizsardziba pret parrakstisanu ar izspiedéjprogrammatdru (nemainamas rezerves kopijas). Izskiro3a ir dokumentéta atjauno3anas parbaude
ar datumu un rezultatu, jo neparbaudita rezerves kopija audita skaitas neesoSa.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.8.16

A.8.17

A.8.18

A.8.19

A.8.20

Leanshift

Informacijas apstrades iekartu redundance: Informacijas apstrades iekartas ir ieviestas ar pietiekamu
redundanci, lai izpilditu pieejamibas prasibas.

Péc ka to var atpazit: Redundancei ir jaatbilst pieejamibas mérkiem, nevis maksimali iesp&jamajam. Pieradijums ar arhitektdras aprakstu, kura ir
redundantas instances vai zonas, rezerves ierices un pamatots Iémums par to, kur redundances apzinati nav.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Zurnal&sana: Drosibai batiskas darbibas atstaj pédas. Zurnali tiek veidoti, saglabati, aizsargati pret izmainam
un ar1 tieSam analizéti, nevis tikai vakti.
Péc ka to var atpazit: Vismaz Zurnalé pieteikSanas un neveiksmigus méginajumus, tiestbu izmainas, administrativas darbibas un piekluvi

konfidencialiem datiem. Zurnali ir aizsargati pret izmainam, un tiem ir noteikts glabasanas terming; mazos uznémumos nemainami zurnali
vienlaikus kompensé trokstoSo pienakumu nodalisanu A.5.3.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Uzraudzibas darbibas: Tiklus, sistémas un lietotnes uzrauga, lai atklatu neparastu uzvedibu, un veic atbilstoSas
darbibas iesp&jamo droSibas notikumu novértésanai.

Péc ka to var atpazit: Jauns 2022. gada izdevuma. Istenojams arT bez pasu drosibas komandas: identitates pakalpojuma sniedzg&ja trauksmes par
neiespéjamu celoSanu un neveiksmigu méginajumu virkném, makona platformas trauksmes par neparastiem izdevumiem vai tiesibu izmainam,
parsatitas uz uzraudzitu pastkasti ar noteiktu reagéSanas laiku. Pieradijums ar trauksmes noteikumiem un apstradato trauksmju piemériem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Pulkstenu sinhronizacija: Visas sistémas, kas raksta Zurnalus, nem laiku no noteikta uzticama avota, lai
atgadijumus varétu sakartot pareiza seciba starp sistémam.

Péc ka to var atpazit: NTP konfiguracija serveros un galiekartas un vienota laika josla Zurnalos (vélams UTC). Bez sinhronizéta laika notikuma
rekonstrukcija saskana ar A.5.28 nav noturiga; par pieradijumu pietiek ar konfiguracijas izrakstu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Privilegétu utilitprogrammu lietoSana: Tadu utilittprogrammu lietoSana, kas var apiet sistémas aizsardzibu, ir
ierobeZota un cieSi kontroléta.

Péc ka to var atpazit: Apstiprinato administré3anas riku saraksts, viet&jo administratora tiesibu ierobezo3ana, lietotnu kontrole (atlauto
saraksts), kur tas iesp&jams, un lietoSanas Zurnalésana. Pieradijums: politika un tiestbu parvaldibas konfiguracija.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Programmatiiras uzstadiSana ekspluatacija esoSas sistémas: Procediras un pasakumi droSai programmatiras
uzstadiSanas parvaldibai ekspluatacija esoSas sistémas ir ieviesti.

Péc ka to var atpazit: Tikai apstiprinata programmatdra no uzticamiem avotiem, uzstadisana ar centralu izplatiSanu vai pakotnu parvaldnieku,
atgrieSanas cel3 un iepriekséjas versijas saglabasana. Pieradijums ar apstiprinajumu sarakstu un izvietoSanas Zzurnaliem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Tiklu droSiba: Tikliem un aktivajam tikla iericém ir nosaukts ipasnieks, nostiprinata konfiguracija un izsekojams
noteikumu kopums, kas nosaka, kada datu plasma vispar ir atlauta.

Péc ka to var atpazit: Ugunsmdra noteikumu kopums péc principa aizliegts péc nokluséjuma, dokumentéti atvértie porti ar pamatojumu, drosa
bezvadu tikla konfiguracija un nomainiti nokluséjuma piekluves dati tikla iericés. Pieradijums ar noteikumu kopuma eksportu un aréju portu
skenésanu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.8.27
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Tikla pakalpojumu dro3iba: Tikla pakalpojumu drosibas mehanismi, pakalpojumu Iimeni un parvaldibas
prasibas ir apzinatas, ieviestas un tiek uzraudzitas.
Péc ka to var atpazit: Katram izmantotajam tikla pakalpojumam (VPN, DNS, pasts, CDN) dokumenté droSibas saistibas un pasu konfiguraciju,

tostarp SifréSanu parraides laika un pakalpojuma sniedzéja pakalpojumu limena saistibas. Pieradijums: konfiguracijas parskats un ligums vai
pakalpojuma apraksts.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Tiklu nodaliSana: Tikls ir sadalits zonas ta, ka pakalpojumi, lietotaju grupas un sistémas ar atSkirigam
aizsardzibas vajadzibam nevar sasniegt cita citu bez filtréSanas.

Péc ka to var atpazit: Atseviski tikla segmenti vai VLAN viesiem, administré3anai un razoSanai; makont atseviski konti vai virtualie tikli ar droSibas
grupam. Majas biroja Tstenojams risinajums ir atsevisks tikls vai VLAN darba iericém, nodalits no personiskajam iericém un viedas majas
tehnikas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Timekla filtréSana: Piekluvi aréjam timekla vietném parvalda, lai samazinatu saskari ar launpratigu saturu.
Péc ka to var atpazit: Jauns 2022. gada izdevuma. Sasniedzams ar nelielu piepali, izmantojot filtréjoSu DNS pakalpojumu vai galiekartu

aizsardziba ieklauto timekla filtréSanu, ar blokétam kategorijam un blokéto pieprasijumu ZurnaléSanu. Pieradijums ar filtra konfiguraciju un
zinojuma izrakstu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Kriptografijas lietoSana: Ir saistoSi noteikts, kur SifréSanu pieméro, ar kadiem algoritmiem un ka
atslégas visa to dzives cikla generé, glaba, nomaina un iznicina.

Péc ka to var atpazit: Kriptografijas politika ar apstiprinatiem algoritmiem un minimalajiem atslégu garumiem, SifréSana parraides laika (TLS) un
glabasana, ka art atslégu parvaldibas procedara, kas aptver generésanu, glabasanu, nomainu un iznicinaSanu. Pieradijums ar politiku un
atslégu pakalpojuma vai glabatavas konfiguraciju.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

DroSas izstrades dzives cikls: Noteikumi droSai programmatiras un sistému izstradei ir izveidoti un tiek
pieméroti.

Péc ka to var atpazit: Izstrades procesa apraksts ar droSibas saskarpunktiem katra posma: prasibas, projektésana, ievieSana, testéSana, laidiens,
darbiba. Mazam komandam pietiek ar vienu lappusi, kas atsaucas uz konkrétajiem CI vartiem un parskatiSanas pienakumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Lietotnu drosibas prasibas: Lietotnu droSibas prasibas ir apzinatas, specificétas un apstiprinatas izstrades un

iegades laika.

Péc ka to var atpazit: DroSibas prasibas ka skaidri punkti prasibu saraksta vai ka atkartoti lietojams kontrolsaraksts, orientéts, pieméram, uz

izplatitiem lietotnu drosibas verifikacijas standartiem. Pieradijums ar pieteikumiem vai prasibu dokumentiem, kuros ir droSibas aspekts.
Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

DroSa sistému arhitektidra un projektéSanas principi: DroSas sistému projektéSanas principi ir izveidoti,
dokumentéti un tiek pieméroti izstrades darbibas.

Péc ka to var atpazit: Dokumentéti principi, pieméram, mazakas nepiecieSamas tiesibas, aizsardziba vairakos slanos, drosas nokluséjuma
vértibas, datu minimizé3ana un nulles uzticéSanas pieeja, kopa ar redzamu to pieméro3anu arhitektdras skicés vai [Emumu ierakstos.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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A.8.28

A.8.29

A.8.30

A.8.31

A.8.32

A.8.33

A.8.34

DroSa kodéSana: DroSas kodéSanas principi tiek pieméroti programmataras izstradé.

P&c ka to var atpazit: Jauns 2022. gada izdevuma. Pieradijums ar saistoSiem kodé3anas noteikumiem, statisku koda analizi un noslépumu
skenéSanu ka obligatiem CI vartiem, parbauditu bibliotéku lietoSanu un dokumentétam koda parskatiSsanam. Kur pienakumu nodaliana nav
iesp&jama, Cetru acu principa vietu ienem uzspiesti automatizéti varti; to pamato un apliecina ar konveijera konfiguraciju.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

DroSibas testéSana izstradé un pienemsana: DroSibas testéSanas procesi ir noteikti un ieviesti izstrades dzives
cikla.

Pé&c ka to var atpazit: Automatizéti droSibas testi konveijera (atkaribu parbaudes, statiska un dinamiska analize) un periodisks ielauSanas tests,
kur aizsardzibas vajadzibas ir paaugstinatas. Pieradijums ar testu zinojumiem, kuriem ir datums, un ar konstat&jumu izsekoSanu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Arpakalpojuma nodota izstrade: Arpakalpojuma nodotas izstrades darbibas tiek vaditas, uzraudzitas un
parskatrtas.

P&c ka to var atpazit: Ja izstradi nodod arpakalpojuma, drosibas prasibas nosaka llguma, nostiprina koda TpaSumtiesibas un parskatiSanas
tiestbas un pirms pienemsanas veic koda parskatiSanas un drosibas testus. Ja arpakalpojuma nodotas izstrades nav, nepiemérojamiba ir
saskanigi japamato SoA.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Izstrades, testa un raZoSanas viZzu nodaliSana: Izstrades, testa un raZoSanas vides ir nodalitas un aizsargatas.

Pé&c ka to var atpazit: Atseviski konti, projekti vai nosaukumtelpas, atseviski piekluves dati un atseviskas datu kopas. Kopa ar A.8.11 nodroS3ina,
ka raZzoSanas dati nenonak vidés arpus razoSanas. Pieradijums ar vizu parskatu un tiestbu pieSkirumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Izmainu parvaldiba: Informacijas apstrades iekartu un informacijas sistému izmainam pieméro izmainu
parvaldibas proceddras.

P&c ka to var atpazit: Izmainu process ar pieprasijumu, ietekmes novértéjumu, testésanu, apstiprinajumu, ievieSanu un atgrie3anas celu.
Izstrades komandas $o punktu izpilda izmainu pieprasijumu konveijers ar uzspiestam parbaudém un Zurnalétam izvietoSanam, ja vésture ir
nemainama.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Testa informacija: Testa informacija ir atbilstoSi izraudzita, aizsargata un parvaldita.

P&c ka to var atpazit: Princips: nekadu Tstu personas datu testa sistémas. Kur no ta nevar izvairities, dokumenté apstiprinajumu, maskésanu,
piekluves ierobeZojumu un dzésanu péc testa. Pieradijums ar testa datu koncepciju un dzésanas Zurnaliem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Informacijas sistému aizsardziba audita testéSanas laika: Audita testi, kas ietver piekluvi ekspluatacija esoSam
sistémam, ir planoti un saskanoti ar vadibu, lai izvairitos no darbibas trauc&jumiem.

P&c ka to var atpazit: Audita vienoSanas ar laika logu, tvérumu, tikai lasiSanas piekluvi, kur tas iesp&jams, audita piek|luves ZurnaléSanu un
vadibas apstiprinajumu. Tas attiecas arT uz ielausanas testiem: pieradijums ir rakstiska testa atlauja ar laika logu un arkartas kontaktpersonu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Prasibas ir formulétas patstavigi un neaizstaj standarta tekstu. SaistoSs ir tikai attieciga izdevéja originalais standarts. Sis saraksts ir darba riks, nevis atbilstibas pieradTjums un ne sertifikacija. Leanshift

nav sertificéts péc neviena no $iem standartiem, nav sertifikacijas institGcija un nav saistits ar ISO, IEC, DIN, IATF, IAQG vai SAE. Saubu gadijuma ir spéka T saraksta vacu valodas versija.

Leanshift
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