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ISO/IEC 27001:2022 + Amd 1:2024 Infoturbe halduse silisteemid (ISMS)

Infoturve, ISMS, kogu maailmas sertifitseeritav

181 nduet. Selle standardi jargi on véimalik sertifitseerida akrediteeritud sertifitseerimisasutuses. Versioon 07/2026.

ISO/IEC 27001 satestab nduded infoturbe halduse ststeemile: riskipdhine, dokumenteeritud ja tdendatavalt tulemuslik. Hindamine selle vastu on
akrediteeritud sertifitseerimisaudit kahes etapis (dokumentide Ulevaatus, seejarel tulemuslikkuse hindamine kohapeal), millele jargnevad
iga-aastased jarelevalveauditid ja resertifitseerimine kolme aasta parast.

Ettevote Kuupaev Taitja

4 Organisatsiooni kontekst 8

4.1-1 Vilised ja sisemised teemad, mis méjutavad organisatsiooni véimet saavutada ISMS kavandatud tulemusi, on
kindlaks maaratud ja hoitakse ajakohasena.

Mille jargi seda naeb: Téendiks on kontekstianallils kas eraldi dokumendina voi ISMS kdsiraamatu osana: turukeskkond, kliendi ja lepingute
olukord, digusraamistik (GDPR, NIS2), kasutatav tehnoloogiavirn, td6tajate arv, sdltuvus pilveteenuse pakkujatest. Vaikeses ettevdttes piisab
Uhe lehekulje tabelist koos kuupdeva ja tlevaatuse sagedusega, kui juhtkonnapoolne Ulevaatus naitab, et seda ka tegelikult ajakohastatakse.

Avatud To6s Taidetud Ei kohaldu
Téend / péhjendus

4.1-2 Organisatsioon on kindlaks maéaranud, kas kliimamuutus on tema jaoks oluline teema. Tulemus on
p6hjendatud séltumata sellest, kas vastus on jah vai ei.

Mille jargi seda naeb: See ndue tuli Amd 1:2024 muudatusega ja audiitorid kisivad seda eraldi. Kontekstianallusis on maistlik hoida omaette
rida: kuumaperioodid, mis m&jutavad serveriruume ja kdideldavust, adrmuslik ilm, mis mé&jutab pilveteenuse pakkuja andmekeskusi,
elektrivdrgu stabiilsus. P6hjendatud tulemus, et teema ei ole oluline, on vastuvdetav, puuduv kanne aga mitte.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

4.21 Huvipooled, kes on ISMS seisukohalt asjakohased, on kindlaks maaratud.

Mille jargi seda naeb: Huvipoolte loend, mis katab kliendid, td6tajad, volitatud to6tlejad ja alltédtlejad, jarelevalveasutused, kindlustusandjad,
sertifitseerimisasutuse ja osanikud. Vaikeses ettevéttes piisab tabelist, kus on huvipool, ootus ja ootuse allikas.

Avatud To6s Taidetud Ei kohaldu
Téend / péhjendus

4.2-2 Nende huvipoolte asjakohased néuded on kindlaks maéaratud, sealhulgas kliimamuutusega seotud nduded.

Mille jargi seda naeb: Iga huvipoole juures on nimetatud konkreetne allikas: lepingupunkt, andmetdétlusleping, kliendi kiisimustik, diguslik
kohustus. Amd 1:2024 lisab maérkuse, et huvipooltel vdib olla kliimamuutusega seotud ndudeid. Tegemist ei ole eraldi kohustusliku ndudega,
kuid audiitorid tdstatavad selle tavaparaselt, naiteks suurkliendi tarnijaauditi kestlikkuse kisimustena. Piisab Ghest reast huvipoolte tabelis koos
tulemusega, sealhulgas tulemusega, et selliseid ndudeid ei ole.

Avatud To6s Taidetud Ei kohaldu
Téend / péhjendus

4.2-3 On otsustatud ja jalgitav, milliseid neist nduetest kasitletakse ISMS kaudu.

Mille jargi seda naeb: Huvipoolte tabelisse lisatud veerg viitab reeglile, mis nduet kasitleb (poliitika, ohjemeede, lepingu lisa). Nii on naha, et
ndudeid ei ole Uksnes kogutud, vaid ka tegelikult 1abi to6tatud.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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4.341 ISMS kasitlusala on kindlaks maératud ja arvestab punkti 4.1 teemasid, punkti 4.2 ndudeid ning liideseid ja
s6ltuvusi kolmandate poolte tegevustega.

Mille jargi seda naeb: Kasitlusala nimetab asukohad, organisatsioonitiksused, tooted, stisteemid ja v8rgupiirid. Sisseostetud osad (majutus,
makseteenuse pakkujad, tugi) on kirjeldatud liidestena koos selge vastutuspiiriga. Kunstlikult kitsendatud kasitlusala, mis jatab p&hiprotsessid
valja, lukkavad sertifitseerimisasutused tagasi.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

4.3-2 Kasitlusala on kattesaadav dokumenteeritud teabena ja esitab ISMS piirid iihemotteliselt.

Mille jargi seda naeb: Kinnitatud kasitlusala dokument koos versiooni, kuupaeva ja tippjuhtkonna heakskiiduga. Selle tdpne sénastus jéuab
hiljem sertifikaadile, seega on sénastus tapne ja avalikult tsiteeritav.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

4.41 ISMS koos vajalike protsesside ja nende koostoimega on kehtestatud, rakendatud, ajakohasena hoitud ja
pidevalt parendatud.

Mille jargi seda naeb: Protsessikaart voi protsesside loend, mis seob riskihalduse, juhtumite kasitlemise, muudatuste halduse, auditeerimise ja
juhtkonnapoolse tlevaatuse koos omanike ja sagedusega. Elav tdend kaalub rohkem kui skeem: piletid, protokollid, kalendrikanded.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

5 Eestvedamine 8

5.1-1 Tippjuhtkond vétab vastutuse ISMS tulemuslikkuse eest ning tagab poliitika ja eesmarkide kehtestamise
koosk®dlas strateegilise suunaga.

Mille jargi seda naeb: Téendiks on poliitika, kasitlusala ja rakendatavuse avalduse allkirjastatud kinnitused, juhtkonnapoolse llevaatuse
protokollid ja dokumenteeritud eelarveotsused. Vaga vaikeses ettevdttes on tippjuhtkond sageli sama isik kui ISMS omanik, mis on vastuvdetav,
kui see on rollide kirjelduses avalikult valja 6eldud.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

5.1-2 ISMS nduded on I6imitud driprotsessidesse ja tulemusliku infoturbe tahtsust kommunikeeritakse.

Mille jargi seda naeb: Kdige paremini naitab seda olukord, kus turve ei ole eraldi kaustas: turbekriteerium valmis t66 kriteeriumides,
turbekontroll madgi vdi hanke protsessis, korduv turbeteema meeskonnakoosoleku protokollis.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

5.1-3 Juhtkond annab vajalikud ressursid, toetab inimesi, kes panustavad ISMS tulemuslikkusesse, ja edendab
pidevat parendamist.

Mille jargi seda naeb: Kinnitatud turbeeelarve, koolituseks eraldatud aeg, valiste audiitorite vdi labistustestijate kaasamine. Parendus- voi
tegevusregister kannetega mitme kvartali ulatuses naitab jarjepidevust Ghekordse pingutuse asemel.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

5.2-1 Infoturbepoliitika on kehtestatud, see sobib organisatsiooni eesmérgiga ja annab raamistiku
infoturbe eesmarkidele.

Mille jérgi seda ndeb: Lihike kinnitatud poliitikadokument, kaks kuni kolm lehekdlge on piisav. See nimetab kaitse-eesmargid, kasitlusala,
vastutused ja riskipShise ldhenemise pohimdotte. Uldine mallitekst, millel puudub seos tegeliku tegevusega, torkab auditis silma.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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5.2-2 Poliitika sisaldab kohustust tdita kohalduvaid néudeid ja kohustust ISMS pidevaks parendamiseks.

Mille jérgi seda naeb: Mdlemad kohustused on poliitikas selgesdnaliste lausetena olemas ja need loetakse 1. etapi auditis sdna-sénalt labi.
Lisaks viitab poliitika aluseks olevatele protsessidele (digusaktide register, parendusregister).

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

5.2-3 Poliitikat kommunikeeritakse organisatsiooni sees ja see on huvipooltele kittesaadav vastavalt
vajadusele.

Mille jargi seda ndeb: Téendiks on sisevdrgu voi viki kanne koos lugemiskohustusega, sisseelamise kontroll-leht kinnitusega v&i avaldatud
kokkuvdte veebilehel. Levitusloend koos lugemiskinnitustega on kdige lihtsam kindel tdend.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

5.3-1 Turbega seotud rollide vastutused ja volitused on maéaratud ja organisatsiooni sees kommunikeeritud.

Mille jérgi seda naeb: Rollimaatriks (RACI), mis katab ISMS omaniku, riskiomanikud, varaomanikud, juhtumite koordinaatori ja andmekaitse
kontaktisiku. Uheinimese- v&i véga véikestes meeskondades on iga roll maaratud nimeliselt ja tekkiv rollide kuhjumine on avalikult
dokumenteeritud, mitte varjatud.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

5.3-2 Volitus tagada ISMS vastavus standardile ja anda tippjuhtkonnale aru ISMS toimivusest on maaratud uhele
rollile.

Mille jérgi seda naeb: ISMS omaniku maaramiskiri voi rollikirjeldus koos selgesénalise aruandlusliiniga juhtkonnale. Aruandlusliin on tegelikult
tdendatud juhtkonnapoolse llevaatuse protokollidega.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

6 Planeerimine 21

6.1.1-1 Punkti 4.1 teemadest ja punkti 4.2 nduetest ldhtudes on kindlaks maaratud riskid ja véimalused, mida
kasitletakse, et ISMS saavutaks kavandatud tulemused ja soovimatud méjud oleksid valditud.

Mille jargi seda naeb: Register, mis seob konteksti teemad riskide ja voimalustega, eraldi v&i riskiregistri sees. Oluline on jalgitavus: iga
kontekstianallusi teema viib nahtavalt hindamiseni v3i pdhjendatud otsuseni seda mitte arvestada.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

6.1.1-2 Nende riskide ja véimaluste kasitlemise tegevused on kavandatud, I6imitud ISMS protsessidesse ja nende
tulemuslikkust hinnatakse.

Mille jérgi seda ndeb: Tegevuskava koos vastutaja, tahtaja ja tulemuslikkuse kriteeriumiga. Tulemuslikkuse hindamine on omaette veerus,
muidu puudub auditis tdend, et tegevus ei olnud Uksnes ellu viidud, vaid ka tle kontrollitud.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

6.1.2-1 Infoturbe riskihindamise protsess on maaratletud ja rakendatud; see sisaldab riski aktsepteerimise
kriteeriume ja riskihindamiste tegemise kriteeriume.

Mille jérgi seda naeb: Riskihalduse poliitika koos tdendosuse ja m&ju skaaladega, maaratletud riskimaatriks ja selge aktsepteerimislavend.
Lavend on arv v&i tsoon, mitte sdnastus stiilis meie dranagemisel.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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6.1.2-2

6.1.2-3

6.1.2-4

6.1.2-5

6.1.2-6

6.1.3-1

6.1.3-2

6.1.3-3

Leanshift

Protsess tagab, et korduvad riskihindamised annavad jarjepidevaid, kehtivaid ja vorreldavaid tulemusi.

Mille jargi seda naeb: Tdendiks on kindel metoodika maaratletud skaaladega ja kahe hindamisversiooni vérdlus: samad riskid, sama
hindamisloogika, selgitatavad erinevused. Kuupdevastatud eelmise aasta riskiregistri versioon on siin kdige tugevam téend.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Infoturbe riskid on tuvastatud, et avastada konfidentsiaalsuse, tervikluse ja kdideldavuse kadu kaésitlusalas,
ning igale riskile on maaratud riskiomanik.

Mille jargi seda naeb: Riskiregister, mis viitab varadele v&i protsessidele, kolmele kaitse-eesmargile ja nimelisele riskiomanikule. Riskiomanikul
on volitus riski aktsepteerida; vaikeses ettevdttes on selleks tavaliselt juhatuse liige.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

Tuvastatud riske analiiiisitakse: véimalikud tagajarjed, realistlik tdendosus ja neist tulenev riskitase on
kindlaks maaratud.

Mille jérgi seda ndeb: Veerud méju, tdendosuse ja tulemuseks oleva riskitaseme jaoks, igaliks koos liihikese pdhjendusega. Uks lause
pdhjendust riski kohta hoiab ara kdige sagedasema auditileiu, milleks on tuletuseta arvud.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Riske vorreldakse aktsepteerimiskriteeriumidega ja seatakse kasitlemiseks tdhtsuse jarjekorda.

Mille jargi seda naeb: Riskiregistrist on naha, millised riskid jadvad aktsepteerimislavendist kérgemale ja millises jarjekorras neid kasitletakse.
Piisab sorteeritud vaatest voi prioriteedi veerust.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

Riskihindamise protsess on kidttesaadav dokumenteeritud teabena.

Mille jargi seda ndeb: Metoodika ise on kohustuslik dokument, mitte tGksnes selle valjund. Kinnitatud poliitika koos versiooni ja kinnitamise
kuupdevaga, viidatud ISMS dokumendiregistrist.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Igale aktsepteerimislavendist kdrgemale jaavale riskile on valitud sobiv kasitlemisviis (vahendada, valtida, tle
anda voi aktsepteerida).

Mille jérgi seda naeb: Kasitlemisviisi veerg riskiregistris. Kui risk aktsepteeritakse, registreeritakse pdhjendus ja riskiomaniku ametlik heakskiit;
kui risk antakse ule, nimetatakse leping v6i kindlustuspoliis.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Koik ohjemeetmed, mis on valitud riskikasitlemisviiside rakendamiseks vajalikud, on kindlaks méaaratud.

Mille jérgi seda naeb: Ohjemeetmed on sénastatud konkreetselt ja kontrollitavalt, koos vastutaja ja tahtajaga. Viide juba kdimasolevale
tehnilisele tédle (MFA kasutuselevdtt, varukoopia test) sobib, kui see osutab piletile v&i konfiguratsiooni artefaktile.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

Kindlaks maaratud ohjemeetmeid vorreldakse lisa A ohjemeetmetega, et téendada, et likski vajalik ohjemeede
ei ole kahe silma vahele jaanud.

Mille jérgi seda naeb: Vérdlus on eraldi jalgitav samm, mitte kdrvalsaadus. T6endiks on riskiregistri kaardistusveerg, mis viitab lisa A numbritele,
ja kuupdevastatud protokoll vérdluse kohta.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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6.1.3-4 Rakendatavuse avaldus (SoA) on olemas. See hindab kdiki 93 lisa A ohjemeedet likshaaval, esitab iga
ohjemeetme rakendatavuse koos pdhjendusega, rakendamise seisu ja iga véljajatmise pdhjenduse.

Mille jargi seda naeb: SoA on keskne kohustuslik dokument ja kogu auditi kaart. See on taielik: ohjemeetmed, mis ei ole rakendatavad, on
samuti esitatud koos pdhjendusega, mitte kunagi tiihja reana. Soovituslikud veerud: ohjemeetme number, nimetus, rakendatav jah véi ei,
pdhjendus, rakendamise seis, viide poliitikale v&i tdendile, seos riskiga. Versioon ja juhtkonna heakskiit on kohustuslikud, sest SoA vdrreldakse
tegelikkusega igal jarelevalveauditil.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

6.1.3-5 Riskikasitlemise plaan on koostatud ja see koondab ohjemeetmed, vastutused, tahtajad ja vajalikud
ressursid.

Mille jargi seda naeb: Selleks sobib riskitabeli eraldi leht v&i projektitahvel. Loeb see, et tédhtajad on realistlikud ja et méddalastud tahtajad on
nahtavalt Umber planeeritud, sest just seda audiitor kontrollib.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

6136  Riskikasitlemise plaani on riskiomanikud heaks kiitnud ja allesjaavad jaakriskid ametlikult
aktsepteerinud.

Mille jérgi seda naeb: Allkiri, elektrooniline heakskiit v8i kuupaevastatud otsus protokollis. Piisab Ghest reast juhtkonnapoolse Ulevaatuse
protokollis koos viitega registri versioonile, kui versioon on Gthemétteline.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

6.1.3-7 Riskikasitlemise protsess on kattesaadav dokumenteeritud teabena.

Mille jérgi seda naeb: Tavaliselt kaetud sama poliitikadokumendiga kui riskihindamine. Kirjeldatud on kulg hindamisest kasitlemisviisi valiku
kaudu jaakriski aktsepteerimiseni.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

6.2-1 Infoturbe eesmargid on kehtestatud asjakohastele funktsioonidele ja tasanditele, on kooskélas poliitikaga ja
on mdddetavad, kus see on teostatav.

Mille jargi seda naeb: Eesmarkide leht kolme kuni kuue eesmargiga, igatihel m6ddik, lahtetase, sihtvaartus ja tahtaeg. Naiteks: MFA-ga
siisteemide osakaal tdstetud 80 protsendilt 100 protsendile kvartali Idpuks. Eesmaérgid ilma arvuta loetakse mittemdddetavaks.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

6.2-2 Eesmargid arvestavad kohalduvaid infoturbe ndudeid ning riskihindamise ja riskikasitlemise tulemusi.

Mille jérgi seda ndeb: Eesmarkide lehele lisatud péritolu veerg néitab, millisest riskist, kliendindudest v&i diguslikust kohustusest eesmark
parineb. Nii valditakse eesmarke, mis m&juvad meelevaldselt.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

6.2-3 Eesmarke seiratakse, kommunikeeritakse ja ajakohastatakse vastavalt vajadusele.

Mille jérgi seda ndeb: Kvartaalne edenemise jalgimine eesmaérkide lehel ja teavitus meeskonnale, naiteks lihike marge vikis voi
paevakorrapunkt meeskonnakoosolekul. Varasemad versioonid naitavad, et ajakohastamine toimub.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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6.2-4

6.2-5

6.3-1

Infoturbe eesmargid on kdttesaadavad dokumenteeritud teabena.

Mille jargi seda naeb: Piisab kinnitatud eesmarkide dokumendist koos kuupaevaga. See vdib olla juhtkonnapoolse llevaatuse osa, kuid on seal
omaette leitava jaotisena olemas.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Iga eesmérgi kohta on kavandatud, mida tehakse, milliseid ressursse vajatakse, kes vastutab, millal see valmib
ja kuidas tulemusi hinnatakse.

Mille jargi seda naeb: Need viis punkti on eraldi kontrollitavad ja neid kisitakse auditis eraldi. Eesmarkide lehel viie veeruna seatuna on
vastavus Uhe pilguga naha.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

Kui organisatsioon maarab kindlaks, et ISMS vajab muudatusi, viiakse need muudatused ellu kavandatud viisil.

Mille jargi seda naeb: Téendiks on muudatustaotlused, protokollid v6i piletid, millest nahtub ajend, m&ju hindamine, heakskiit ja elluviimine.
Tlulpilised ajendid vaikeses ettevéttes: pilveteenuse pakkuja vahetus, uued asukohad, esimene té6taja.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

7 Tugi 15

7.11

7.2-1

7.2-2

7.2-3

Leanshift

ISMS kehtestamiseks, rakendamiseks, ajakohasena hoidmiseks ja pidevaks parendamiseks vajalikud ressursid
on kindlaks maératud ja antud.

Mille jargi seda naeb: Turbeeelarve rida, téoriistade litsentsid (paroolihaldur, MDM, logiplatvorm), ISMS Ulalpidamiseks planeeritud inimpdevad
ja valised auditeerimisteenused. Arve vdi eelarve kinnitus tdendab seda kiiremini kui igasugune tekst.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

Nende inimeste vajalik paddevus, kelle t66 mdjutab infoturbe toimivust, on kindlaks méaratud.

Mille jargi seda naeb: Padevusmaatriks voi rolliprofiilid, mis loetlevad rolli kohta vajalikud teadmised, nditeks turvaline arendus arendajatele,
juhtumite kasitlemine koordinaatorile. Vaga vaikestes meeskondades piisab thest reast inimese kohta.

Avatud To6s Taidetud Ei kohaldu
Téend / péhjendus

Padevus on tagatud sobiva hariduse, koolituse vdi kogemuse alusel.

Mille jargi seda naeb: Tunnistused, koolituse kinnitused, elulookirjeldused vdi dokumenteeritud praktiline kogemus. Iseseisev dppimine on
vastuvdetav, kui see on tdendatud, naiteks veebikursuste labimise kirjetega vdi labitud sisemiste teadmiskontrollidega.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Kui padevuses on liinki, on nende sulgemiseks tegevused ellu viidud ja nende tegevuste tulemuslikkust on
hinnatud.

Mille jargi seda naeb: Koolituskava koos plaani ja tegeliku taitmise vérdlusega ning tulemuslikkuse kontrolliga, naiteks testi tulemus,
andmepulgi simulatsiooni klikimaar voi téokohal tehtud vaatlus. Tulemuslikkuse kontroll ununeb tihti ja on klassikaline vaike leid.

Avatud T66s Taidetud Ei kohaldu

Téend / pohjendus

lean-shift.com Lehekiilg 6/ 26



Leanshift ISO/IEC 27001:2022 + Amd 1:2024

7.2-4

7.31

7.3-2

7.3-3

7.41

7.5.1-1

7.5.2-1

7.5.3-1

Leanshift

Padevuse toendina on kdttesaadav asjakohane dokumenteeritud teave.

Mille jargi seda naeb: Padevuse v&i koolituse kaust iga inimese kohta koos tdendite ja kuupdevadega. Vaikeses ettevdttes piisab kataloogist
salvestatud PDF-kirjetega ja Ulevaatetabelist.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Kasitlusalas tootavad inimesed on infoturbepoliitikaga kursis.

Mille jérgi seda naeb: Kinnitus sisseelamisel ja parast iga muudatust poliitikas, koos kuupdeva ja versiooniga. Piisab viki lugemiskinnituse
funktsioonist voi allkirjastatud loendist.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

Inimesed teavad oma panust ISMS tulemuslikkusesse ja parema infoturbe toimivuse kasu.

Mille jérgi seda naeb: Koolitusmaterjal ja osalejate loendid, milles on ndhtav seos inimese enda td6ga. Audiitorid kusitlevad to6tajaid otse,
seega toimub koolitus konkreetsete igapaevaste naidete varal, mitte standardi abstraktsete tsitaatide varal.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Inimesed teavad ISMS nduete tiditmata jatmise tagajargi.

Mille jérgi seda naeb: Tagajarjed on kirjas koolitusslaididel ja td6juhendites ning seotud protsessiga punkti A.6.4 all. Ka toéotajateta ettevdte
katab selle lepingupartnerite ja vabakutseliste puhul lepingute kaudu.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

ISMS jaoks oluline sise- ja vdliskommunikatsioon on kindlaks méaéaratud: mida kommunikeeritakse, millal,
kellega ja milliste vahenditega.

Mille jargi seda naeb: Kommunikatsioonimaatriks ridadega nagu turvajuhtum klientidele, teavitus jarelevalveasutusele 72 tunni jooksul,
igakuine seisuaruanne juhtkonnale. See on kriisikommunikatsiooni alus ja vaadatakse Ule parast iga juhtumit.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

ISMS hdlmab standardi noutavat dokumenteeritud teavet ning dokumenteeritud teavet, mille
organisatsioon on ISMS tulemuslikkuse jaoks vajalikuks pidanud.

Mille jérgi seda ndeb: Dokumendiregister, mis loetleb iga ISMS dokumendi koos otstarbe, omaniku, versiooni ja hoiukohaga. See naitab, et
kohustuslikud dokumendid on taielikud, ja on audiitorile kiireim sisenemispunkt.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Dokumentide loomisel ja ajakohastamisel on tagatud sobiv téhistus, vorming ja andmekandja ning
dokumendid vaadatakse lile ja kiidetakse sobivuse osas heaks.

Mille jérgi seda nieb: Uhtne dokumendipais pealkirja, versiooni, kuupdeva, autori ja kinnitajaga. Git-pdhises keskkonnas taidavad heakskiiduga
muudatustaotluste Ulevaatused Ulevaatuse ja kinnitamise nduet, kui ajalugu on muutumatu.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

Vajalikus kohas ja vajalikul ajal on dokumenteeritud teave kattesaadav ja kasutuskélblik.

Mille jérgi seda naeb: Keskne hoiukoht, mille juurde paasevad kdik digustatud inimesed, koos otsingufunktsiooniga. Kontrollitav pistelise
valikuga: iga té6juhend on leitav vdhem kui minutiga.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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7.5.3-2

7.5.3-3

7.5.3-4

Dokumenteeritud teave on piisavalt kaitstud, eelkdige konfidentsiaalsuse kao, vaarkasutuse ja tervikluse kao
vastu.

Mille jargi seda naeb: Rollipéhised paasudigused ISMS dokumentidele, versioonihaldus koos ajalooga, kirjutuskaitse kinnitatud versioonidele ja
dokumendihoidla varukoopia. Varukoopia téend ununeb kdige sagedamini.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Dokumenteeritud teabe levitamine, paas, valjaotsimine, hoiustamine, muudatuste ohjamine ning séilitamine
ja havitamine on reguleeritud.

Mille jérgi seda naeb: Luhike dokumendiohje reegel koos sailitustahtaegade ja kustutamisreeglitega. See on kooskdlla viidud &iguslike
kohustustega (aridigus, maksudigus, GDPR) ja on aluseks punktidele A.5.33 ja A.8.10.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

Valise péaritoluga dokumenteeritud teave, mis on ISMS planeerimiseks ja kditamiseks vajalik, on tuvastatud ja
ohjatud.

Mille jérgi seda naeb: Véliste dokumentide loend koos versiooni ja allikaga: standardid, digusaktid, tootjate turvakarastuse juhendid,
pilveteenuse turbedokumentatsioon, andmetéd6tluslepingud. IIma versiooniviiteta ei ole ohjet véimalik tdendada.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

8.1-1

8.1-3

8.1-4

Leanshift

Infoturbe nduete tiitmiseks ja peatiiki 6 tegevuste elluviimiseks vajalikud protsessid on kavandatud,
rakendatud ja ohjatud ning nendele protsessidele on kehtestatud kriteeriumid.

Mille jérgi seda ndeb: Kditamiskasiraamat voi tegevusjuhendid selgete kriteeriumidega, néiteks kriitiliste paikade paigaldamise maksimaalne
aeg, valjalaskekriteeriumid juurutustele, hairelavendid. Arvudeta kriteeriumid ei ole auditis midagi vaart.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

Kindluse saamiseks, et protsessid on kavandatud viisil ldbi viidud, on dokumenteeritud teave
kattesaadav vajalikus ulatuses.

Mille jérgi seda naeb: Kaitamise kirjed tdendina: piletite ajalugu, CI konveieri kaivitused, paikamise aruanded, varukoopia logid, padasudiguste
Glevaatused. Need kirjed on 2. etapi auditis tegelik tulemuslikkuse téend.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Kavandatud muudatusi ohjatakse ja tahtmatute muudatuste tagajirjed vaadatakse lile; vajaduse korral
leevendatakse ebasoodsaid méjusid.

Mille jargi seda naeb: Muudatuste protsess koos heakskiidu ja tagasipé6ramise teega, seotud punktiga A.8.32. Tahtmatute muudatuste puhul
(vale seadistus, kogemata antud kérgendatud Sigused) dokumenteeritakse juhtum ja tdendatakse parandus.

Avatud T60s Taidetud Ei kohaldu
Tdend / p6hjendus

Valjastpoolt hangitud protsessid, tooted ja teenused, mis on ISMS seisukohalt olulised, on kindlaks maaratud ja
ohjatud.

Mille jérgi seda nadeb: Tarnijate loend koos kriitilisuse, lepinguviite ja tdendite seisuga (tarnija ISO 27001 sertifikaat, SOC 2 aruanne,
andmetddtlusleping). Vaikese ettevdtte jaoks on see suurim hoob, sest suurem osa IT-st kaib niikuinii valjaspool maja.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus
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8.2-1 Riskihindamisi tehakse kavandatud sagedusega ja alati, kui toimuvad olulised muudatused v6i juhtumid,
arvestades kehtestatud kriteeriume.

Mille jargi seda naeb: Ritm (tavaliselt kord aastas) ja maaratletud ajendid plaanivaliseks hindamiseks. Téendiks on riskiregistri kuupaevastatud
versioonid ja kanded kalendris v&i piletististeemis.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

8.2-2 Riskihindamiste tulemusi sdilitatakse dokumenteeritud teabena.

Mille jargi seda naeb: Riskiregistri varasemad versioonid koos kuupdevadega, mitte tksnes praegune seis. Faili tlekirjutamine muudab arengu
tdendamatuks; failisisteemi voi Giti versioonihaldus lahendab selle.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

8.3-1 Riskikasitlemise plaan on ellu viidud.

Mille jargi seda naeb: Plaani ja tegelikkuse vérdlus: [dpetatud tegevused koos elluviimise kuupdeva ja konkreetse artefaktiga (konfiguratsioon,
poliitika, leping). Ldpetamata tegevustel on dokumenteeritud p&hjendus ja uus sihtkuupaev.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

8.3-2 Riskikasitlemise tulemusi sailitatakse dokumenteeritud teabena.
Mille jargi seda naeb: Seisuaruanded v&i suletud tegevused koos viitega tdendile. Registrist Uksi piisab, kui igal real on I6petamise kuupaev ja
link tdendile.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

9 Toimivuse hindamine 21
9.1-1 Kindlaks on maédratud, mida seiratakse ja m6ddetakse, sealhulgas infoturbe protsessid ja ohjemeetmed.

Mille jargi seda naeb: M&ddikute leht hallatava arvu kindlate m&6dikutega: paikamise jarjekord, MFA katvus, juhtumite lahendamise aeg,
viimase taastamise testi tulemus, avatud leiud. Mdned tegelikult kogutavad m&d6dikud kaaluvad Ules pika soovinimekirja.

Avatud To6s Taidetud Ei kohaldu
Téend / péhjendus

9.1-2 Seire, m66tmise, analiilsi ja hindamise meetodid on maaratletud ja annavad kehtivaid tulemusi.

Mille jargi seda naeb: Iga m&ddiku juures on dokumenteeritud andmeallikas ja arvutuskaik, naiteks valjavéte haavatavuste skannerist voi
identiteedipakkuja aruandest. Allika jalgitavus on kehtivuse tuum.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

9.1-3 Kindlaks on maaratud, millal ja kes seiret ja md6tmist teeb ning millal tulemusi analuiisitakse ja hinnatakse.

Mille jargi seda naeb: M&ddikute lehele lisatud sageduse ja vastutaja veerud. Korduv kalendrikohtumine hindamiseks tdendab regulaarsust
paremini kui Gkski kirjeldus.

Avatud T66s Taidetud Ei kohaldu

Téend / pohjendus

9.1-4 Seire ja médtmise tulemusi sailitatakse dokumenteeritud teabena.

Mille jargi seda naeb: Arhiveeritud hindamised, eksporditud juhtpaneelid vdi ajareana peetav mdddikute leht. Ajaloota reaalajavaade seda
nduet ei taida.

Avatud To6s Taidetud Ei kohaldu

Téend / péhjendus
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9.1-5

9.2.11

9.2.2-1

9.2.2-2

9.2.2-3

9.2.2-4

9.2.2-5

Leanshift

Infoturbe toimivust ja ISMS tulemuslikkust hinnatakse mé6tmistulemuste alusel.

Mille jargi seda naeb: Kirjalik hinnang, mitte tksnes arvud: trend, pdhjused, tegevusvajadus. See hinnangutekst on Uhtlasi sisendiks
juhtkonnapoolsele Ulevaatusele.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Siseauditeid tehakse kavandatud sagedusega ja need annavad teavet selle kohta, kas ISMS vastab
organisatsiooni enda nduetele ja standardi nduetele ning kas see on tulemuslikult rakendatud.

Mille jérgi seda nadeb: Enne sertifitseerimisauditit on I8pule viidud vahemalt ks taielik siseauditi tstikkel, mis katab kogu kasitlusala. Selleta jagb
sertifitseerimine kattesaamatuks; see on esmasertifitseerimise ks sagedasemaid komistuskive.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Auditiprogramm on kavandatud, kehtestatud ja ajakohasena hoitud; see maaratleb sageduse, meetodid,
vastutused, planeerimisnduded ja aruandluse ning arvestab asjaomaste protsesside tahtsust ja varasemate
auditite tulemusi.

Mille jérgi seda ndaeb: Mitmeaastane auditiprogramm, mis katab sertifitseerimistsikli jooksul kéik peatikid ja kdik rakendatavad ohjemeetmed,
kriitilistes valdkondades suurema sagedusega. Lihtne kolme aasta tabel on taiesti piisav.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

Iga auditi jaoks on méaaratletud auditikriteeriumid ja auditi kasitlusala.

Mille jérgi seda ndeb: Auditikava iga kuupaeva kohta koos kriteeriumidega (standard, sisemised poliitikad, lepingud) ja selge késitlusalaga. Uhe
lehekilje auditikava auditi kohta on piisav ja toimib tGhtlasi aruande alusena.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

Audiitorid valitakse ja auditid viiakse labi viisil, mis tagab objektiivsuse ja erapooletuse. Keegi ei auditeeri oma
t66d.

Mille jargi seda ndeb: S6ltumatus on siin raske lavi: kes kirjutas poliitikad ja seadistas sisteemid, see neid ei auditeeri. Vaga vaikeses ettevottes
tahendab see peaaegu alati valjastpoolt kaasatud siseaudiitorit, nditeks lepingulist ndustajat voi kolleegi partnerettevéttest; tdendiks on

auditileping ja audiitori s6ltumatuse kinnitus. Ainult piisavalt suures meeskonnas saab rolli sisemiselt roteerida inimesele, kes ei vastuta
auditeeritava valdkonna eest, ja see on siis rollimaatriksist naha.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Auditi tulemustest antakse aru asjaomasele juhtkonnale.

Mille jargi seda ndeb: Auditiaruanne koos leidude, mittevastavuste, soovituste ja levitusloendiga ning tdend juhtkonnale tleandmise kohta,
naiteks protokollitud paevakorrapunkt véi kuupdevastatud tleandmine e-kirjaga.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Auditiprogrammi ja auditi tulemuste kohta sailitatakse dokumenteeritud teavet.

Mille jérgi seda naeb: Auditiprogramm, auditikavad, auditiaruanded ja neist tulenevad tegevused on koos Uhes kohas. Seos leiu ja korrigeeriva
tegevuse vahel (punkt 10.2) on algusest I6puni nahtav.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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9.3.1-1

9.3.2-1

9.3.2-2

9.3.2-3

9.3.2-4

9.3.2-5

9.3.2-6

Leanshift

Tippjuhtkond vaatab ISMS kavandatud sagedusega lile, et tagada selle jatkuv sobivus, piisavus ja
tulemuslikkus.

Mille jargi seda naeb: Vahemalt kord aastas ja ajastatud enne valisauditit. Ka vaga vaikeses ettevottes on olemas kuupaevastatud ja
allkirjastatud protokoll, isegi kui juhtkond ja ISMS omanik on sama isik.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Juhtkonnapoolne lilevaatus kasitleb varasematest juhtkonnapoolsetest lilevaatustest tulenevate tegevuste
seisu.

Mille jérgi seda naeb: Protokoll algab eelmise aasta otsuste ja nende praeguse seisu jareltabeliga. Ilma selle tagasiviiteta loetakse Ulevaatus
mittetaielikuks.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Juhtkonnapoolne iilevaatus kasitleb muutusi vélistes ja sisemistes teemades, mis on ISMS seisukohalt olulised,
sealhulgas kliimamuutuse asjakohaseid aspekte.

Mille jérgi seda naeb: Eraldi paevakorrapunkt, mis viitab ajakohastatud kontekstianaltusile. Klimamuutust ei ole selle punkti tekstis otsesénu
nimetatud (Amd 1:2024 muudab Uksnes punkte 4.1 ja 4.2), kuid see jduab siia punkti 4.1 teemade muutuste kaudu ja audiitorid ootavad seda.
Ka tulemus, et teema ei ole oluline ja on muutumatu, kuulub protokolli.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Juhtkonnapoolne llevaatus kasitleb muutusi huvipoolte vajadustes ja ootustes, mis on ISMS seisukohalt
olulised.

Mille jérgi seda ndeb: Uued kliendinduded lepingutest ja turbekisimustikest, uued diguslikud kohustused, sertifitseerimisasutuse nduded.
Need on protokollis loendina koos allikatega.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Juhtkonnapoolne iilevaatus kasitleb tagasisidet infoturbe toimivuse kohta, sealhulgas mittevastavusi ja
korrigeerivaid tegevusi, seire ja mdotmise tulemusi, auditi tulemusi ning infoturbe eesmaérkide taitmist.

Mille jérgi seda ndeb: Neid nelja plokki kasitletakse eraldi paevakorrapunktidena, muidu jaab hiljem ks neist protokollist puudu. Mdddikute
leht, auditiaruanne ja eesmarkide leht on lisadena juurde pandud.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Juhtkonnapoolne ilevaatus kasitleb huvipoolte tagasisidet.

Mille jargi seda naeb: Turbega seotud kliendikaebused, kliendiauditite tulemused, teated rikkumisest teavitamise kanalist, teenusepakkujate
tagasiside. See on protokollis kirjas ka siis, kui tulemus on, et tagasisidet ei laekunud.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Juhtkonnapoolne llevaatus kasitleb riskihindamise tulemusi ja riskikasitlemise plaani seisu.

Mille jérgi seda naeb: Kehtiv riskiregister ja kasitlemise plaani elluviimise seis on juurde pandud koos riskiomanike selgesénalise kinnitusega
jaakriski aktsepteerimise kohta.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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9.3.2-7

9.3.3-1

9.3.3-2

Juhtkonnapoolne ulevaatus késitleb pideva parendamise véimalusi.

Mille jargi seda naeb: Paevakorrapunkt konkreetsete parendusideedega ja otsusega iga idee kohta. Vastuvdetud ideed liiguvad
parendusregistrisse kannetena koos tahtaegadega.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Juhtkonnapoolse lilevaatuse tulemused sisaldavad otsuseid pideva parendamise véimaluste ja ISMS muutmise
vajaduse kohta.

Mille jargi seda naeb: Protokoll Idpeb otsuste jaotisega: otsus, vastutaja, tahtaeg. Otsusteta protokoll on auditis leid, sest siis puudub
eestvedamise mdju.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

Juhtkonnapoolse lilevaatuse tulemuste téendina sdilitatakse dokumenteeritud teavet.

Mille jargi seda naeb: Allkirjastatud protokoll koos kuupdeva, osalejate, sisendite, hinnangu ja otsustega. See on Uks esimesi dokumente, mida
sertifitseerimisasutus 1. etapis kusib.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

10 Parendamine 7

10.1-1

10.2-1

10.2-2

10.2-3

Leanshift

ISMS sobivust, piisavust ja tulemuslikkust parendatakse pidevalt.

Mille jargi seda ndeb: Parendusregister, mida toidavad mitu allikat (auditid, juhtumid, ideed, m&ddikute kérvalekalded) ja milles on aja jooksul
nahtav edenemine. T6endiks on jarjepidevus mitme kuu ulatuses, mitte kannete arv.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

Mittevastavuse ilmnemisel reageerib organisatsioon sellele: ta ohjab ja parandab seda ning tegeleb
tagajiargedega.

Mille jargi seda naeb: Mittevastavuse teade koos kohese tegevuse ja kuupdevaga. Allikad on siseauditid, valisauditid, juhtumid ja tahelepanekud
igapaevatoost; kdik need toidavad sama registrit.

Avatud To6s Taidetud Ei kohaldu
Téend / péhjendus

Hinnatakse, kas pdhjuste kérvaldamiseks on tegevust vaja, et mittevastavus ei korduks ega ilmneks mujal; see
holmab kontrolli, kas sarnaseid mittevastavusi esineb vo6i voiks esineda.

Mille jargi seda naeb: Algpdhjuse analliis on dokumenteeritud, nditeks 5 korda miks v6i Ishikawa abil, koos selgesdnalise seisukohaga
Ulekantavuse kohta teistele stisteemidele v6i protsessidele. Ulekantavuse samm jdetakse kdige sagedamini vahele.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Vajalikud korrigeerivad tegevused viiakse ellu ja nende tulemuslikkus vaadatakse iile.

Mille jargi seda ndeb: Iga tegevuse juures on registreeritud elluviimise kuupdev, tdendi artefakt ja hilisem tulemuslikkuse tlevaatus koos oma
kuupdevaga. Kaks kuupdevavalja rea kohta on lihtsaim viis tulemuslikkuse Ulevaatust mitte kaotada.

Avatud T66s Taidetud Ei kohaldu

Téend / pohjendus
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10.2-4 Vajaduse korral tehakse mittevastavuse tulemusena ISMS muudatusi.

Mille jargi seda naeb: Kui mittevastavus taandub lingale poliitikas, riskiregistris vdi SoA-s, siis on muudatus seal nahtav. Viide mittevastavuselt
ajakohastatud dokumendi versioonile sulgeb ahela.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

10.2-5 Korrigeerivad tegevused vastavad esinenud mittevastavuste madjule.

Mille jargi seda ndeb: Registris on raskusastme hinnang, millest ndhtub tegevuse proportsionaalsus. Ei tihiseid asju projektina ega t&siseid
kdrvalekaldeid pelga meeldetuletuskirjaga.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

10.2-6 Mittevastavuste laadi, nende suhtes voetud tegevuste ja korrigeerivate tegevuste tulemuste kohta
sdilitatakse dokumenteeritud teavet.

Mille jargi seda naeb: Mittevastavuste ja korrigeerivate tegevuste register veergudega laad, pdhjus, tegevus, vastutaja, tdhtaeg ja
tulemuslikkuse Ulevaatuse tulemus. See on kohustuslik tdend ja seda vBetakse ette igal jarelevalveauditil.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

A.5 Lisa A: Korralduslikud ohjemeetmed

A.5.1 Infoturbe poliitikad: Uldine infoturbepoliitika ja teemap®dhised poliitikad on méiratletud, juhtkonna
kinnitatud, kommunikeeritud ning vaadatakse iile kavandatud sagedusega ja alati, kui toimuvad
olulised muudatused.

Mille jargi seda ndeb: Poliitikate kogum koos versiooni, kinnitamise kuupdeva ja jdrgmise tlevaatuse kuupdevaga ning tdend tutvumise kohta.
Vaikeses ettevdttes piisab raampoliitikast ja kdputaiest teemapoliitikatest (paas, kruptograafia, kaugtdo, juhtumid).

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

A.5.2 Infoturbe rollid ja vastutused: Infoturbe rollid ja vastutused on maératletud ja jaotatud vastavalt
organisatsiooni vajadustele.

Mille jargi seda naeb: Rollimaatriks nimede, asendajate ja Glesannetega. Vaga vaikeses ettevdttes on avalikult valja 6eldud, kus mitu rolli
koondub Uhele inimesele, ja see on seotud punkti A.5.3 kompenseerivate ohjemeetmetega.

Avatud To6s Taidetud Ei kohaldu

Téend / péhjendus
A5.3 Kohustuste lahusus: Kohustused ja vastutusalad, mis on méeldud teineteist kontrollima, ei ole Gihe inimese
kaes. Eesmark on, et keegi ei saa muudatust liksi algatada, heaks kiita ja varjata.

Mille jargi seda naeb: Vaikeses ettevdttes on taielik lahusus struktuurselt véimatu; Gldsénaline vaide vastavuse kohta variseb auditi vestluses
kohe kokku. Kindla aluse annab aus analuus: millised kohustuste kombinatsioonid on kriitilised (arendada ja vélja lasta, digusi anda ja neid
kasutada, makseid algatada ja heaks kiita), millised neist on tGhe inimese kaes ja millised kompenseerivad ohjemeetmed kehtivad. Toimivad
lahendused on muutumatud auditilogid, mis on kolmandale poolele kattesaadavad, MFA privilegeeritud kontodel, automaatsed CI varavad ja
harude kaitse nelja silma Ulevaatuse asemel, vélise inimese tehtav perioodiline logide Ulevaatus ning eraldi heakskiit maksetele. Anallus ja
kompenseerivad ohjemeetmed on omaette kuupaevastatud dokumendis ja sellele on viidatud SoA-st.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

A5.4 Juhtkonna vastutused: Juhtkond nduab kogu personalilt infoturbe rakendamist kooskdlas kehtestatud
poliitikate ja korraga.

Mille jargi seda naeb: Kohustus t66- ja tédvotulepingutes, poliitikatega tutvumise kinnitus sisseelamisel ning juhtkonna regulaarsed
meeldetuletused. Téendiks on allkirjastatud kohustuste kinnitused ja koosolekuprotokollid.

Avatud To6s Taidetud Ei kohaldu

Téend / péhjendus
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A.5.5

A.5.6

A.5.7

A.5.8

A.5.9

A.5.10

A.5.11

Leanshift

Kontakt asutustega: Asjakohaste asutustega hoitakse sobivaid kontakte ja nendeni jouab vajaduse korral.

Mille jargi seda naeb: Kontaktide loend, kus on padev andmekaitseasutus, politsei vdi kiiberkuritegevuse tksus, riiklik kiiberturbe teavituspunkt
ja NIS2 teavituskanalid, kui need kuuluvad kasitlusalasse. Tahtajad (nditeks 72 tundi GDPR alusel) on kirjas otse loendis.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Kontakt erialarihmadega: Kontakte erialarihmade, turbefoorumite ja kutseiihendustega hoitakse.

Mille jérgi seda naeb: Liikmesused, tellitud teavitused (riiklik CERT, tootjate vood), osalemine erialarihmades. Lihtne tdend: tellimuste loend ja
Uks naide selle kohta, kuidas teavitus viis tegevuseni.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Ohuteave: Teavet infoturbe ohtude kohta kogutakse ja analiiisitakse, et sellest sobivad tegevused tuletada.

Mille jérgi seda ndeb: Uus 2022. aasta valjaandes. Vdikesele ettevdttele jdukohane: tellida riikliku CERT-i ja tootjate teavitused ning teha luhike
igakuine ulevaatus koos asjakohasuse otsuse ja sellest tuletatud piletitega. T6endiks on analtius, mitte tellimus.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Infoturve projektijuhtimises: Infoturve on Idimitud projektijuhtimisse sdltumata projekti liigist.

Mille jargi seda naeb: Turbepunktid projekti kontroll-lehel: kaitsevajadus, riskide llevaatus, andmekaitse kontroll, turbe heakskiit enne
kaikuandmist. Agiilsetes meeskondades on need kinnistatud pusipunktidena t66ks valmiduse ja valmis t66 kriteeriumides.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

Teabe ja muude seotud varade loend: Teabe ja muude seotud varade loend koos nimeliste omanikega on
koostatud ja seda hoitakse ajakohasena.

Mille jargi seda ndeb: Varade loend, mis katab riistvara, tarkvara, pilveteenused, andmehoidlad, domeenid ja kontod, igatihel omanik ja
kaitsevajadus. Vaikeses ettevdttes saab selle koostada automaatselt MDM vaéljavéttest, litsentside loendist ja pilvekonsoolist; ajakohane
kuupdev on kohustuslik.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Teabe ja muude seotud varade lubatud kasutus: Teabe ja muude seotud varade lubatud kasutuse ja
kaitlemise reeglid on tuvastatud, dokumenteeritud ja rakendatud.

Mille jargi seda naeb: Lubatud kasutuse poliitika seadmetele, vorkudele, pilvekontodele ja tehisintellekti (AI) tédriistadele koos tutvumise
kinnitusega. Isiklikud seadmed ja valised tehisintellekti teenused on selgesdnaliselt kaetud, sest just seal lekib kdige rohkem.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Varade tagastamine: Toosuhte Ioppemisel voi muutumisel on reguleeritud ja kirjalikult kinnitatud, et kdik
véljastatud seadmed, votmed, kontod ja dokumendid tagastatakse.

Mille jérgi seda naeb: Lahkumise kontroll-leht koos tagastuskinnitusega silearvuti, autentimisvahendite, vétmete, sertifikaatide ja
andmekandjate kohta ning kontode sulgemine samal paeval. See kehtib tédpselt samuti vabakutseliste ja praktikantide kohta.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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A.5.12 Teabe liigitamine: Teave on liigitatud vastavalt selle kaitsevajadusele konfidentsiaalsuse, tervikluse,
kaideldavuse ja diguslike nduete osas.

Mille jargi seda naeb: Lihtne skeem kolme vdi nelja tasemega (avalik, sisemine, konfidentsiaalne, rangelt konfidentsiaalne) ja konkreetsed
kaitlemisreeglid iga taseme kohta. Maarangud on kirjas varade loendis v&i isikuandmete td6tlemise toimingute registris.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

A5.13 Teabe margistamine: Liigitustase on dratuntav dokumendil, failil vdi sonumil endal, nii et saajad teavad selle
kaitlemist ilma jarele kiisimata.

Mille jargi seda ndeb: Méargistus dokumendi péises, faili nimes, e-kirja teemareal v3i tundlikkuse siltidega pilvekontoripaketis. Téendiks on
naidised tegelikult margistatud dokumentidest, mitte Gksnes reegel.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

A.5.14 Teabe edastamine: Reeglid, kord ja kokkulepped teabe edastamiseks organisatsiooni sees ja valiste pooltega
on olemas.

Mille jérgi seda ndeb: Reegel, mis Gtleb, milline kanal on lubatud millise liigitustaseme jaoks: kriipteeritud e-kiri véi andmeruum
konfidentsiaalse sisu jaoks, saatmine isiklike sbnumirakendustega valistatud. Konfidentsiaalsed edastused on tagatud
konfidentsiaalsuslepingutega.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

A5.15 Paasu ohjamine: Reeglid fiiusilise ja loogilise padsu ohjamiseks teabele ja muudele seotud varadele on
kehtestatud ja rakendatud é&ri- ja turbenduete alusel.

Mille jérgi seda ndeb: Paasu ohjamise poliitika, mis jargib teadmisvajaduse ja vahimate diguste pdhimdtet, koos rollide ja diguste kaardistusega.
Tdendiks on diguste tegelik seadistus identiteedipakkujas, mitte poliitika tksi.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

A.5.16 Identiteedihaldus: Identiteetide kogu olelusringi hallatakse.

Mille jérgi seda ndeb: Protsess loomisest muutmise kaudu sulgemiseni, eelistatavalt koondatud identiteedipakkujasse koos tihekordse
sisselogimisega. Jagatud rihmakontosid ei ole; kus need on tehniliselt valtimatud, on konto nimetatud, pdhjendatud ja selle kasutus logitud.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

A.5.17 Autentimisteave: Autentimisteabe jagamist ja haldust ohjab haldusprotsess, mis nduab inimestelt selle
nduetekohast kaitlemist.

Mille jérgi seda naeb: Paroolihaldur kohustusliku téériistana, poliitika parooli kvaliteedi ja MFA kohta, turvaline esmane paas ja lahtestamise
kord koos isiku tuvastamisega. Tendiks on seadistuse ekraanipildid ja paroolihalduri aruanne.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

A.5.18 Paasudigused: Paasudigusi antakse, vaadatakse lile, muudetakse ja eemaldatakse kooskélas paasu ohjamise
poliitikaga.

Mille jargi seda ndeb: Perioodiline paasudiguste utlevaatus vahemalt kord aastas koos dokumenteeritud tulemusega konto kohta ja téendiga
eemaldatud diguste kohta. Oiguste eemaldamine lahkumise paeval on koht, mida audiitorid meelsasti konkreetse juhtumi kaudu jarele
kontrollivad.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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A.5.19

A.5.20

A.5.21

A.5.22

A.5.23

A.5.24

A.5.25

Leanshift

Infoturve tarnijasuhetes: Protsessid ja kord kolmandate poolte toodete ja teenuste kasutamisest tulenevate
turberiskide juhtimiseks on maaratletud ja rakendatud.

Mille jargi seda naeb: Tarnijate loend koos kriitilisuse taseme ja hindamise stigavusega. Kriitiliste tarnijate puhul kogutakse téendeid (ISO 27001
sertifikaat, SOC 2 aruanne) omaenda auditite tegemise asemel, mis on vaikese ettevdtte jaoks ainus realistlik tee.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Infoturbe kasitlemine tarnijalepingutes: Asjakohased turbenduded on iga tarnijaga kokku lepitud ja lepingutes
kirja pandud.
Mille jérgi seda naeb: Infoturbe lepingulisa koos juhtumitest teavitamise kohustuste, alltddtlejate reeglite, kustutamiskohustuste ja

auditidigustega. Standardteenuste puhul piisab tarnija tingimustest ja andmetd6tluslepingust, kui nende sisu on Ule vaadatud ja
dokumenteeritud.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Infoturbe juhtimine IKT tarneahelas: Protsessid info- ja kommunikatsioonitehnoloogia tarneahela turberiskide
juhtimiseks on maaratletud ja rakendatud.

Mille jargi seda naeb: See hdlmab tarkvarasdltuvusi ja tarnijate endi alltarnijaid. Praktikas: tarkvara koostisosade loend (SBOM) vdi séltuvuste
loend, automaatne haavatavate pakettide kontroll CI-s ja tarkvara hankimine tksnes allkirjastatud véi ametlikest kanalitest.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Tarnijateenuste seire, lilevaatus ja muudatuste haldus: Tarnijateenuste muutusi seiratakse, vaadatakse lile ja
hallatakse regulaarselt.

Mille jérgi seda nadeb: Iga-aastane tarnijate Ulevaatus, mis vaatab juhtumeid, kdideldavuse aruandeid ja sertifikaatide kehtivust, ning kanal
tarnija muudatusteadete jaoks. Tulemus on kirja pandud lihikese madrkmena tarnija kohta.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Infoturve pilveteenuste kasutamisel: Protsessid pilveteenuste hankimiseks, kasutamiseks, haldamiseks ja
neist viljumiseks on kehtestatud kooskdlas turbenduetega.

Mille jérgi seda ndeb: Uus 2022. aasta valjaandes ja keskne ohjemeede vaikeste pilvep&histe ettevétete jaoks. T6endiks on pilvepoliitika koos
uute teenuste heakskiitmise protsessiga, dokumenteeritud jagatud vastutuse mudel teenuse kohta, turvakarastuse seaded ja
valjumisstrateegia koos andmete tagastamise ja kustutamise kinnitusega.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Infoturbe juhtumite halduse planeerimine ja ettevalmistus: Protsessid, rollid ja vastutused juhtumite
kasitlemiseks on kavandatud ja kehtestatud.

Mille jargi seda ndeb: Juhtumitele reageerimise plaan koos teavitusteega, rollide, eskaleerimistasemete, toovaliste kontaktide ja
kommunikatsioonimallidega. Vaikesele meeskonnale realistlik: Uks lehekdlg, aga labi harjutatud.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Infoturbe siindmuste hindamine ja otsustamine: Turvasiindmusi hinnatakse ja otsustatakse, kas need
liigitatakse infoturbe juhtumiteks.

Mille jérgi seda naeb: TriaaZi kriteeriumid koos raskusastme maatriksiga ja sindmuste register, milles on péhjendusega kirjas ka kdrvale jaetud
stindmused. Eristus sindmuse ja juhtumi vahel on registris nahtav.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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A.5.26

A.5.27

A.5.28

A.5.29

A.5.30

A.5.31

A.5.32

Leanshift

Reageerimine infoturbe juhtumitele: Juhtumeid kasitletakse kooskdlas dokumenteeritud korraga.

Mille jargi seda naeb: Juhtumitoimikud koos ajajoone, vBetud tegevuste, kaasatud inimeste ja sulgemisotsusega. Kui tegelikku juhtumit veel
olnud ei ole, on parim olemasolev tdend dokumenteeritud lauaharjutus.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Infoturbe juhtumitest dppimine: Juhtumitest saadud teadmisi kasutatakse turbe ohjemeetmete
tugevdamiseks.

Mille jérgi seda nadeb: Sttdistusteta juhtumijargne tlevaatus koos algpdhjuse anallisi ja sellest tuletatud tegevustega, seotud
parendusregistriga ja vajaduse korral riskiregistriga.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Toendite kogumine: On reguleeritud, kuidas turvasiindmusega seotud jiljed tuvastatakse, kindlustatakse ja
sailitatakse, nii et need jadvad hiljem kasutatavaks.
Mille jérgi seda naeb: Luhike tdendite sailitamise kord: siisteeme ei ehitata enneaegselt tles, tdmmised ja logid kindlustatakse, valdusahel

dokumenteeritakse. Vaikesele ettevdttele piisab, kui on maaratletud raskusaste, millest alates kaasatakse valine kohtuekspertiisi pakkuja, koos
kontaktandmetega.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Infoturve hdire ajal: Organisatsioon kavandab, kuidas infoturvet haire ajal sobival tasemel hoitakse.

Mille jérgi seda ndeb: Hadaolukorra lahendused ei lilita turvet valja. Dokumenteeritud on, et MFA, logimine ja paasupiirangud kehtivad ka
varutalitluses ning et hddaolukorra kontod (break-glass kontod) on pitseeritud, dokumenteeritud ja hiljem Ule vaadatud.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

IKT valmisolek talitluspidevuseks: IKT valmisolek on kavandatud, rakendatud, ajakohasena hoitud ja testitud
talitluspidevuse eesmarkide ja IKT pidevuse nduete alusel.

Mille jérgi seda ndeb: Uus 2022. aasta valjaandes. T8endiks on maaratletud taasteaja eesmargid (RTO) ja taastepunkti eesmargid (RPO) iga
kriitilise suisteemi kohta, taastamise kord ja vahemalt Gks dokumenteeritud test aastas. Onnestunud taastamise test koos kuupaeva ja
kestusega on kdige tugevam uksik tdend.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Oiguslikud, seadusest tulenevad, regulatiivsed ja lepingulised néuded: Asjakohased néuded ja nende
taitmise viis on tuvastatud, dokumenteeritud ja hoitakse ajakohasena.

Mille j&rgi seda naeb: Oigusaktide register, mis katab GDPR-i, sidediguse, &ri- ja maksudiguse ning kohalduvuse korral NIS2 v&i
valdkonnapdhised reeglid, igatihe juures seda rakendav reegel ja Ulevaatuse kuupdev. Iga-aastane Ulevaatus on piisav, kuid see on
kuupdevastatud.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

Intellektuaalomandi digused: Asjakohane kord intellektuaalomandi 6iguste kaitseks on rakendatud.

Mille jargi seda naeb: Kasutatava tarkvara litsentside loend, avatud lahtekoodi litsentside kontroll tootes (litsentsiskanner CI-s) ja reegel
kolmanda poole koodi ning genereeritud koodi kasitlemiseks. T6endiks on koostest (build) saadav litsentsiaruanne.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus
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A.5.33

A.5.34

A.5.35

A.5.36

A.5.37

Kirjete kaitse: Ari- ja tdenduslikud kirjed on hoiul nii, et need ei saa kaotsi minna, neid ei saa markamatult
muuta ega saa need sattuda valedesse katesse, ja see kehtib kogu siilitustédhtaja jooksul.

Mille jérgi seda naeb: Sailitusplaan koos seadusjargsete tahtaegadega, muutmiskindel hoiustamine, piiratud paas ja varukoopia. Maksuga
seotud kirjete juures on seadusjdrgsed sailitustahtajad selgesénaliselt nimetatud, sest audiitorid kontrollivad meelsasti just seda.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Eraelu puutumatus ja PII kaitse: Eraelu puutumatuse ja isikuandmete (PII) kaitse nduded on tuvastatud ja
taidetud kooskélas kohalduva 6igusega.

Mille jérgi seda naeb: Isikuandmete to6tlemise toimingute register, andmetootluslepingud, kustutamise kontseptsioon, andmesubjekti Giguste
protsess ja ndude korral andmekaitsealane mdjuhinnang. Sidumine ISMS-iga Uhise varade loendi kaudu hoiab &ra topelthalduse.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

Infoturbe s6ltumatu llevaatus: Organisatsiooni infoturbe juhtimise lahenemine vaadatakse s6ltumatult lle
kavandatud sagedusega ja alati, kui toimuvad olulised muudatused.

Mille jérgi seda naeb: T8endiks on séltumatu audiitori tehtud siseaudit, valised labistustestid vdi sertifitseerimisaudit ise. S6ltumatu tdhendab,
et seda ei tee inimene, kes vastutab Ulevaadatava valdkonna eest.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

Infoturbe poliitikate, reeglite ja standardite jargimine: Organisatsiooni enda turbepoliitikate ja kohalduvate
reeglite jargimist vaadatakse regulaarselt iile.

Mille jargi seda naeb: Vastavuskontrollid koos kuupdeva ja tulemusega, naiteks seadistuse vordlus omaenda turvakarastuse ldhtetasemega,
dokumentide maérgistuse pisteline kontroll, automaatsed poliitikakontrollid pilves. Kdrvalekalded liiguvad korrigeerivate tegevuste registrisse.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

Dokumenteeritud kditamiskord: Teabet6dtlusrajatiste kditamiskord on dokumenteeritud ja tehtud
kattesaadavaks inimestele, kes seda vajavad.

Mille jérgi seda naeb: Tegevusjuhendid varukoopia ja taastamise, juurutuse, kasutajate halduse, paikamise ja juhtumite kasitlemise kohta.
Luhike ja ajakohane kaalub tles mahuka ja aegunu; viimase muutmise kuupdev iga juhendi juures on kohustuslik.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

A.6 Lisa A: Inimestega seotud ohjemeetmed 8

A.6.1

A.6.2

Leanshift

Taustakontroll: Kandidaate, kes hakkavad organisatsiooni heaks té6tama, kontrollitakse eelnevalt seaduse
piires ja kaitsevajadusega proportsionaalselt; tundlike rollide puhul korratakse kontrolli tédsuhte kestel.

Mille jargi seda naeb: Té6tajate puudumisel saab selle ohjemeetme pdhjendada praegu mitterakendatavana, kuid kord palkamise juhuks on
siiski maaratletud ja rakendatavuse avalduses kavandatavana kirjas. Jdukohane maht: isikusamasuse, elulookirjelduse ja soovitajate kontroll
ning tunnistused; karistusregistri paring tksnes siis, kui kaitsevajadus seda digustab ja seadus lubab. Sama tase on vabakutselistelt ja
lepingupartneritelt ndutud lepingutega, muidu avaneb liink just seal.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Té6suhte tingimused: Lepingulised kokkulepped sdtestavad té6tajate ja organisatsiooni infoturbe vastutused.

Mille jérgi seda naeb: Turbeklausel t66- v6i teenuslepingus koos viitega kohalduvatele poliitikatele. Vabakutseliste puhul sama klausel
teenuslepingus ja lisaks konfidentsiaalsusleping.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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A.6.3

A.6.4

A.6.5

A.6.6

A.6.7

A.6.8

Leanshift

Infoturbe teadlikkus, haridus ja koolitus: To6tajad ja asjakohased vélised pooled saavad sobiva teadlikkuse ja
koolituse ning regulaarsed uuendused organisatsiooni poliitikate kohta.

Mille jargi seda naeb: Iga-aastane koolitus koos osalemise tdendi ja kuupdevaga, tdiendatud andmepulgi simulatsioonidega, mille klikimaar on
hinnatud. Ka Uksi tegutsev ettevdtja vajab tdendit oma tdienddppe kohta, naiteks kursuste kinnitusi.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Distsiplinaarmenetlus: Ametlik ja kommunikeeritud menetlus on olemas nende inimeste suhtes meetmete
votmiseks, kes on turbepoliitikaid rikkunud.

Mille jérgi seda naeb: Téotajate puudumisel saab selle pdhjendada praegu mitterakendatavana, kuid menetlus on siiski palkamise juhuks
madratletud; dra langeb Uksnes selle kohaldamine, mitte reegel. Ndutav on astmeline ja kommunikeeritud reageeringute skaala (vestlus,

markus, hoiatus, lepingu [dpetamine) kooskdlas t66diguse ja tootajate esindamise reeglitega. Lepingupartnerite puhul kajastub sanktsioonitase
lepingus, nditeks leppetrahvi v&i lesttlemisdigusena.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Vastutused pérast to6suhte I6ppemist v6i muutumist: Turbevastutused ja kohustused, mis jadvad kehtima
parast toosuhte I6ppu voi rollimuutust, on maaratletud, joustatud ja asjaomastele inimestele
kommunikeeritud.

Mille jérgi seda naeb: Lahkumise kontroll-leht koos diguste eemaldamise, varade tagastamise, leandmise ja selgesdnalise meeldetuletusega
kestvate konfidentsiaalsuskohustuste kohta. Allkirjastatud lahkumisvestluse kirje on lihtsaim téend.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Konfidentsiaalsus- voi saladuse hoidmise lepingud: On kindlaks maaratud, kes konfidentsiaalsuslepingu
allkirjastab. Sisu vastab teabe kaitsevajadusele, lepingud on allkirjastatud, arhiveeritud ja neid vaadatakse
regulaarselt iile, et need ajakohasena hoida.

Mille jérgi seda naeb: Allkirjastatud konfidentsiaalsuslepingud té6tajatele, vabakutselistele, teenusepakkujatele ja praktikantidele koos
kehtivusajaga parast suhte 16ppu. Ulevaatetabel lepingupoole, kuupéeva ja kehtivusega muudab portfelli auditeeritavaks.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Kaugtoo: Turbemeetmed on rakendatud seal, kus inimesed tootavad valjaspool organisatsiooni ruume ja
paasevad seejuures organisatsiooni teabele.

Mille jérgi seda naeb: Kodukontori ja kaugtdo poliitika koos nduetega ketta kriipteerimise, ekraaniluku, turvalise Wi-Fi, VPN v&i zero trust padsu
kasutamise, privaatsusfiltri ja isiklike seadmete heakskiiduta kasutamise keelu kohta. Téendiks on I6ppseadmete MDM vastavusaruanne.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Infoturbe siindmustest teavitamine: Olemas on mehhanism, mille kaudu inimesed saavad méargatud voi
kahtlustatavatest turvasiindmustest digel ajal teada anda.

Mille jérgi seda naeb: Selgelt kommunikeeritud teavituskanal (postkast, vestluskanal, telefoninumber) koos kinnitusega, et heauskse teavituse
eest sanktsioone ej jargne. T8endiks on teavituste hulk sindmuste registris; pisivalt tihi register on auditis hoiatusmark.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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A.7 Lisa A: Fiiiisilised ohjemeetmed

A7.1 Fiiusilise turvalisuse piirid: Turvapiirid on maaratletud ja kasutusel, et kaitsta alasid, kus on teave ja
teabetdodtlusrajatised.

Mille jargi seda ndeb: Piiride kirjeldus koos joonise v6i fotodega: hoone, kontor, serverikapp. Kodukontoris on piiriks lukustatav td6ruum voi
selle puudumisel lukustatav kapp; see on pigem kirjeldatud kui vélja jaetud.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

A7.2 Flitsiline sissepaas: Turvaalasid kaitstakse sobivate sissepdadsu ohjemeetmete ja paasupunktidega.

Mille jargi seda naeb: Vétmete vdi kaartide register koos valjastamise ja tagastamisega ning kuilastajate reegel koos saatmise ja logiga. Kui
kasutatakse jagatud kontorit vdi andmekeskust, voetakse tdendiks kaitaja sissepaasu ohjemeetmed ja need kinnistatakse lepinguga.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

A7.3 Kontorite, ruumide ja rajatiste turvamine: Kontorite, ruumide ja rajatiste fiilisiline turvalisus on kavandatud ja
rakendatud.

Mille jargi seda naeb: Lukustatavad uksed, akende kaitse esimesel korrusel, konfidentsiaalsed ekraanid véljastpoolt nahtamatud, tundlikel
aladel ilma ettevétte sildita. T8endiks piisab luhikesest kirjeldusest ja fotost.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

A74 Fiiusilise turvalisuse seire: Ruume seiratakse pidevalt volitamata fiiiisilise paasu suhtes.

Mille jargi seda ndeb: Uus 2022. aasta valjaandes. V6imalused on valveslisteem, liikumisandurid, videovalve vdi sissepdasulogid. Videovalve
puhul on andmekaitse vastavus kontrollitud; kodukontoris on p&hjendatud alternatiiviks valvestisteemi, lukustatud ruumi ja selle tddemuse
kombinatsioon, et tundlikke servereid seal ei hoita.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

A7.5 Kaitse fiitisiliste ja keskkonnaohtude vastu: Kaitse on olemas fiiiisiliste ja keskkonnaohtude vastu, nagu
loodusdnnetused ning tahtlik v6i tahtmatu kahjustamine.

Mille jargi seda naeb: Tule, vee, kuumuse, elektrikatkestuse ja sissemurdmise Ulevaatus koos olemasolevate meetmetega (suitsuandurid,
tulekustutid, seadmed veetorude alt eemal, varukoopia teises asukohas). Siin haakub punkti 4.1 klimamuutuse otsus.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

A7.6 Tootamine turvaaladel: Turvaaladel té6tamise meetmed on kavandatud ja rakendatud.

Mille jargi seda naeb: Reeglid serveriruumi vdi kérge konfidentsiaalsusega alade kohta: kolmandate poolte jarelevalveta paas valistatud,
salvestamine kaamerate vdi mobiilseadmetega valistatud, tehtud t66 logitud. Kui turvaalasid ei ole, saab seda pdhjendada viitega tksnes pilves
toimimisele.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

A7.7 Puhas laud ja puhas ekraan: Reeglid puhta laua kohta paberite ja irdkandjate osas ning lukustatud ekraanide
kohta on maératletud ja neid jargitakse.

Mille jargi seda naeb: See kehtib taies ulatuses ka kodukontoris ja seetdttu ei saa seda mitterakendatavaks kuulutada. Téendiks on lthike reegel
(dokumendid lukustatakse ara, ekraanilukk viie minuti jarel, kleepmarkmeid paroolidega ei ole) ja tehniliselt jdustatud lukk seadmepoliitika
kaudu, mille seadistust saab eksportida.

Avatud T66s Taidetud Ei kohaldu

Téend / pohjendus
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A.7.8

A7.9

A.7.10

A7.11

A.7.12

A7.13

A.7.14

Leanshift

Seadmete paigutus ja kaitse: Seadmed on paigutatud turvaliselt ja kaitstud.

Mille jargi seda naeb: Paigutus eemal labikdigukohtadest ja avalikest aladest, valjastpoolt nahtamatu, kaitse kuumuse ja niiskuse eest,
kaablilukud mobiilsetele seadmetele. Piisab lihikesest kirjeldusest kodukontori v&i kontori poliitikas.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Valjaspool ruume asuvate varade turve: Valjaspool ruume asuvad varad on kaitstud.
Mille jérgi seda nédeb: Véikeses ettevéttes on need peamiselt stlearvuti, nutitelefon ja valised andmekandjad ning seda ei saa dra p&hjendada.
Tdendiks on joustatud ketta kriipteerimine, MDM kaudu sisse lulitatud kaugkustutus, reegel seadmete sdidukisse jatmise ja avalike vérkude

VPN-ita kasutamise vastu ning kaotuse teavitustee. K&ige kindlam Uksik tdend on MDM vastavusaruanne, mis naitab kriipteerimise seisu
seadme kaupa.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Andmekandjad: Andmekandjaid hallatakse kogu nende olelusringi ulatuses kooskélas liigitusskeemi ja
kditlemisnduetega, hankimisest kasutamise ja transpordi kaudu havitamiseni.

Mille jérgi seda nédeb: See kehtib ka puhtalt mobiilse t66 puhul, sest USB-pulgad, vélised kettad ja varukoopia kandjad on olemas. Téendiks on

kandjate register, kripteeritud kandjad, tehniliselt jdustatud keeld heakskiiduta irdkandjatele, turvaline hoiustamine lukustatavas kohas ja
Gleandmine punkti A.7.14 juurde olelusringi I&pus.

Avatud TO0s Taidetud Ei kohaldu
Téend / pohjendus

Tugitaristu: Teabetdodtlusrajatised on kaitstud tugitaristu, eelkdige elektrivarustuse, rikke vastu.
Mille jérgi seda nieb: Kui servereid peetakse majas, siis katkematu toite sisteem koos dokumenteeritud testiga. Uksnes pilves toimimise korral

on téendiks viide tarnija kohustustele ja reegel selle kohta, kuidas kohaliku elektri- v8i internetikatkestuse ajal edasi tddtada (mobiilne
jagamine, varuasukoht).

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Kaabelduse turve: Toite-, andme- ja sidekaabeldus on kaitstud pealtkuulamise, hairete ja kahjustuste vastu.
Mille jérgi seda naeb: Kui kaabeldus on oma, siis kaitse kahjustuste ja volitamata paasu vastu jaotuspaneelidele. Vaikestes kontorites ja

kodukontoris on p&hjendus napp, kuid see on esitatud: ruuter ja vorgupesad ei ole avalikult ligipadsetavad, kasutamata pordid on valja
lblitatud.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Seadmete hooldus: Seadmeid hooldatakse korrektselt, et tagada teabe kaideldavus, terviklus ja
konfidentsiaalsus.
Mille jérgi seda ndeb: Hoolduskava v&i tootja toe seis seadme kohta ja reegel kolmandate poolte tehtavate remonttédde jaoks (andmekandja

eemaldatakse enne v&i andmed kustutatakse ning tarnijaga séImitakse konfidentsiaalsusleping). Toe |dppemise kuupaevi jalgitakse varade
loendis.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Seadmete turvaline hdvitamine v6i taaskasutus: Enne andmekandjat sisaldava seadme edasiandmist, muiimist
voi utiliseerimist on kontrollitud ja registreeritud, et sellel ei ole taastatavat kaitstud andmestikku ega
litsentsitud tarkvara.

Mille jérgi seda naeb: See kehtib ka kodukontoris ja kasutuselt kdrvaldatud isiklike seadmete puhul, mida t66ks kasutati. T6endiks on
kustutamise kirje seadme kohta koos seerianumbri, kuupaeva ja meetodiga (kriptokustutus kripteeritud SSD-del, Glekirjutamine, fuusiline
havitamine) v&i tarnija havitamistdend. Kripteeritud seadmete puhul piisab dokumenteeritud vétme havitamisest, kui kord on kirjeldatud.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus
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A.8 Lisa A: Tehnoloogilised ohjemeetmed

A8.1 Kasutajate Idppseadmed: Teave, mis on kasutajate Idppseadmetes salvestatud, seal to6deldud véi nende
kaudu kattesaadav, on kaitstud.

Mille jérgi seda ndeb: Turvakarastuse ldhtetase iga operatsioonististeemi kohta, keskne haldus MDM kaudu, ketta kriipteerimine, automaatsed
uuendused ja ekraanilukk. MDM vastavusaruanne koos seisuga seadme kaupa tdendab need kdik korraga.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

A.8.2 Privilegeeritud paasudigused: Privilegeeritud paasudiguste andmine ja kasutamine on piiratud ja hallatud.

Mille jérgi seda naeb: K&igi administraatorikontode loend koos pdhjendusega, eraldi administraatorikontod, mida igapaevatoks ei kasutata,
joustatud MFA, ajaliselt piiratud diguste tdstmine seal, kus vdimalik, ja perioodiline Glevaatus. Vaikeses ettevdttes on see punkti A.5.3 kdige
tahtsam kompenseeriv ohjemeede.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

A8.3 Teabele paasu piiramine: Paas teabele ja muudele seotud varadele on piiratud kooskdlas kehtestatud paasu
ohjamise poliitikaga.

Mille jargi seda néeb: Oiguste kontseptsioon, mis pdhineb rollidel ja rihmadel, mitte Uksikutel diguste andmistel, tdendatuna rihmaliikmesuste
valjavottega. Pilvesalvestuse avalikud jagamislingid vaadatakse regulaarselt Ule ja lastakse aeguda.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

A84 Paas lahtekoodile: Lugemis- ja kirjutuspaas lahtekoodile, arendustddriistadele ja tarkvarateekidele on
asjakohaselt hallatud.

Mille jérgi seda naeb: Hoidla digused rolli jargi, kaitstud pdhiharud, jdustatud levaatused vdi jdustatud olekukontrollid, otsene tdukamine
pdhiharusse valistatud. Téendiks on harude kaitse seadistus ja organisatsiooni liikkmete loend.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

A8.5 Turvaline autentimine: Turvalise autentimise tehnoloogiad ja kord on rakendatud paasupiirangute ja
teemapdhise poliitika alusel.

Mille jargi seda naeb: MFA kogu valise paasu ja kdigi administraatorikontode puhul, andmepudgikindlad meetodid (paasuvétmed, FIDO2) seal,
kus vdimalik, ja konto lukustus ebadnnestunud katsete jérel. Téendiks on identiteedipakkuja MFA katvuse aruanne.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

A.8.6 Véimsuse haldus: Salvestusruumi, arvutusvéimsust, ribalaiust ja litsentse seiratakse ning vajadust
kohandatakse piisavalt varakult, et kitsaskohad ei ohustaks kunagi kdideldavust.

Mille jérgi seda nadeb: Salvestusruumi, arvutuskoormuse, litsentsikvootide ja pilve-eelarve seire koos lavendihoiatustega. Vaikeses ettevottes
piisab hoiatusest kettakasutuse ja kulupiiride kohta ning iga-aastasest véimsuse Ulevaatusest.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

A.8.7 Kaitse pahavara vastu: Tehnilised kaitsed pahavara vastu on aktiivsed ja ajakohased ning seadmeid kasutavad
inimesed on piisavalt koolitatud, et neid kaitseid mitte nurjata.

Mille jérgi seda naeb: Aktiivne Idppseadmete kaitse koos keskse seisutilevaatega, e-posti filter, mis kontrollib manuseid ja linke, ning reegel
heakskiiduta tarkvara kaivitamise vastu. Otsene t6end on kaitselahenduse kuupaevastatud seisuaruanne.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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A.8.8

A.8.9

A.8.10

A.8.11

A.8.12

A.8.13

Leanshift

Tehniliste haavatavuste haldus: Organisatsioon saab aktiivselt teada kasutatava tehnoloogia haavatavustest,
otsustab iga leiu puhul, kui avatud organisatsioon sellele on, ja sulgeb liinga méaratletud tahtaegade jooksul
voi pohjendab teistsugust reageeringut.

Mille jérgi seda naeb: Haavatavuste haldus koos allikaga (skanner, sdltuvuste kontroll CI-s, tootjate teavitused), raskusastme hinnanguga ja

madratletud tdhtaegadega taseme kohta, néiteks kriitiline 7 paeva jooksul. Téendiks on skanniaruanded mitmest ajahetkest, mis néitavad
avatud leidude védhenemist.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Konfiguratsioonihaldus: Riistvara, tarkvara, teenuste ja vorkude konfiguratsioonid, sealhulgas
turbekonfiguratsioonid, on kehtestatud, dokumenteeritud, rakendatud, seiratud ja iile vaadatud.

Mille jérgi seda ndeb: Uus 2022. aasta valjaandes. Tdendiks on dokumenteeritud ldhtekonfiguratsioonid (turvakarastuse lahtetasemed) ja nende
joustamine, eelistatavalt taristuna koodis versioonihalduses vdi MDM profiilide kaudu. Triivi tuvastamine ja perioodiline konfiguratsioonide
vordlus teevad pildi taielikuks.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Teabe kustutamine: Teabesiisteemides, seadmetes ja andmekandjatel salvestatud teave kustutatakse, kui
seda enam ei vajata.

Mille jérgi seda ndeb: Uus 2022. aasta véljaandes ja tihedalt seotud GDPR-iga. Téendiks on kustutamise kontseptsioon koos
sailitustahtaegadega andmekategooria kaupa, tehniliselt rakendatud sailituspoliitikad pilveteenustes ja andmebaasides ning kustutamislogid.
Ka varukoopiad ja logiarhiivid vajavad sailitustahtaega.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Andmete maskeerimine: Andmete maskeerimist rakendatakse koosk®élas padasu ohjamise teemapdhise
poliitikaga ning &riliste ja diguslike néuetega.
Mille jargi seda naeb: Uus 2022. aasta valjaandes. Praktikas: tootmisandmeid test- ja arenduskeskkondades ei ole, nende asemel anontimitud

vGi stinteetilised andmed; pseudoniimimine analldtikas; kontonumbrite ja juurdepddsuandmete maskeerimine logides ja tugiliidestes.
Tdendiks on skript v&i kord, mis testandmed loob.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

Andmelekke tokestamine: Andmelekke tokestamise meetmeid rakendatakse siisteemidele, vorkudele ja
seadmetele, mis tootlevad, salvestavad voi edastavad tundlikku teavet.

Mille jérgi seda ndeb: Uus 2022. aasta valjaandes. Vdikeses ettevéttes realistlik: pilvesalvestuse jagamislinkide ohjamine, heakskiiduta
irdkandjate blokeerimine, reeglid isiklikesse postkastidesse edasisaatmise vastu, konfidentsiaalsete andmete valistesse tehisintellekti
teenustesse sisestamise kontroll ja saladuste skannimine lahtekoodis. Téendiks on seadistus ja tabamuste ulevaatused.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Teabe varundamine: Andmetest, tarkvarast ja slisteemidest on varukoopiad maératletud reegli jargi (ulatus,
sagedus, sdilitamine, asukoht) ja nendest taastamist ka tegelikult testitakse kindla sagedusega.

Mille jargi seda naeb: Varunduspoliitika koos sageduse, sdilitamise ja valiskoopiaga 3-2-1 p&himdtte jargi, varukoopiate kripteerimine ja kaitse
lunavara Ulekirjutuste vastu (muutumatud varukoopiad). Otsustav on dokumenteeritud taastamise test koos kuupdeva ja tulemusega, sest
testimata varukoopia loetakse auditis olematuks.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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A.8.14

A.8.15

A.8.16

A.8.17

A.8.18

A.8.19

A.8.20

Leanshift

Teabetootlusrajatiste liiasus: Teabet66tlusrajatised on rakendatud piisava liiasusega, et taita kdideldavuse
noudeid.

Mille jargi seda naeb: Liiasus vastab kaideldavuse eesmarkidele, mitte maksimaalsele véimalikule. T6endiks on arhitektuuri kirjeldus liiaste
eksemplaride v3i tsoonidega, varuseadmed ja pdhjendatud otsus selle kohta, kus liiasus teadlikult puudub.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Logimine: Turbe seisukohalt olulised tegevused jatavad jalje. Logisid luuakse, sailitatakse, kaitstakse
muutmise vastu ja ka tegelikult analuiisitakse, mitte liksnes ei koguta.

Mille jérgi seda ndeb: Vdhemalt logitakse sisselogimised ja ebadnnestunud katsed, Siguste muudatused, administratiivsed toimingud ja paas
konfidentsiaalsetele andmetele. Logid on kaitstud muutmise vastu ja neil on maaratletud sailitustahtaeg; vaikeses ettevéttes on muutumatud
logid Ghtlasi kompensatsiooniks punkti A.5.3 kohustuste lahususe puudumisele.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Seiretegevused: Vorke, slisteeme ja rakendusi seiratakse ebatavalise kditumise suhtes ning véimalike
turvajuhtumite hindamiseks voetakse sobivaid meetmeid.

Mille jargi seda naeb: Uus 2022. aasta valjaandes. Jdukohane ka ilma oma turbemeeskonnata: identiteedipakkuja hoiatused vdimatu reisimise ja
ebadnnestunud katsete seeriate kohta, pilveplatvormi hoiatused ebatavalise kulu v&i diguste muutuste kohta, suunatud jalgitavasse postkasti
koos maaratletud reageerimisajaga. T6endiks on hoiatusreeglid ja naited kasitletud hoiatustest.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

Kellade siinkroonimine: Koik siisteemid, mis logisid kirjutavad, votavad aja maaratletud usaldusvaarsest
allikast, nii et sindmused saab siisteemide lileselt digesse jarjekorda seada.

Mille jérgi seda ndeb: NTP seadistus serverites ja [dppseadmetes ning Ghtne ajavodnd logides (eelistatavalt UTC). Ilma slinkroonitud ajata ei ole
juhtumi rekonstrueerimine punkti A.5.28 alusel usaldusvaarne; téendiks piisab seadistuse valjavottest.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Privilegeeritud abiprogrammide kasutamine: Selliste abiprogrammide kasutamine, mis suudavad siisteemi
kaitsemeetmeid eirata, on piiratud ja rangelt ohjatud.

Mille jargi seda naeb: Heakskiidetud haldust&ériistade loend, kohalike administraatoridiguste piiramine, rakenduste ohjamine (lubatud loend)
seal, kus vdimalik, ja kasutamise logimine. T8endiks on poliitika ja iguste halduse seadistus.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Tarkvara paigaldamine tootmissilisteemidesse: Kord ja meetmed tarkvara paigaldamise turvaliseks
haldamiseks tootmissiisteemides on rakendatud.

Mille j&rgi seda ndeb: Uksnes heakskiidetud tarkvara usaldusvaarsetest allikatest, paigaldus keskse jaotuse v6i paketihalduri kaudu,
tagasipd6ramise tee ja eelmise versiooni sailitamine. Téendiks on heakskiidetud tarkvara loend ja juurutuslogid.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Vorkude turve: Vorkudel ja aktiivsetel vorguseadmetel on nimeline omanik, karastatud seadistus ja jalgitav
reeglistik, mis maarab, milline liiklus lildse lubatud on.

Mille jérgi seda naeb: Tulemri reeglistik, mis jargib vaikimisi keelamise pdhimétet, dokumenteeritud avatud pordid koos pdhjendusega,
turvaline Wi-Fi seadistus ja vdrguseadmete vahetatud vaike-juurdepaasuandmed. Téendiks on reeglistiku valjavdte ja valine portide skannimine.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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A.8.21

A.8.22

A.8.23

A.8.24

A.8.25

A.8.26

A.8.27

Leanshift

Vorguteenuste turve: Vérguteenuste turbemehhanismid, teenustasemed ja haldusnéuded on tuvastatud,
rakendatud ja seiratud.

Mille jargi seda naeb: Iga kasutatava vorguteenuse kohta (VPN, DNS, e-post, CDN) on dokumenteeritud turbekohustused ja omaenda seadistus,
sealhulgas kripteerimine edastusel ja tarnija teenustaseme kohustused. Téendiks on seadistuse Ulevaade ja leping vdi teenuse kirjeldus.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Vérkude eraldamine: Vérk on jaotatud tsoonideks, nii et erineva kaitsevajadusega teenused, kasutajarihmad
ja susteemid ei saa uiksteiseni filtreerimata jouda.

Mille jargi seda naeb: Eraldi vérgusegmendid v&i VLAN-id kiilalistele, haldusele ja tootmisele; pilves eraldi kontod v&i virtuaalvérgud koos
turberiihmadega. Kodukontoris on jdukohane lahendus eraldi vork vdi VLAN to6seadmetele, hoituna lahus isiklikest seadmetest ja nutikodu
tehnikast.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Veebifiltreerimine: Pdasu vilistele veebilehtedele hallatakse, et vdhendada kokkupuudet pahatahtliku sisuga.

Mille jargi seda naeb: Uus 2022. aasta valjaandes. Vaikese vaevaga saavutatav filtreeriva DNS-teenuse v6i I6ppseadmete kaitses sisalduva
veebifiltri abil, koos blokeeritud kategooriate ja blokeeritud paringute logimisega. Tdendiks on filtri seadistus ja aruande valjavote.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Kriiptograafia kasutamine: Siduvalt on maaratletud, kus kriipteerimist rakendatakse, milliste
algoritmidega ning kuidas vétmeid kogu olelusringi jooksul luuakse, hoitakse, vahetatakse ja
havitatakse.

Mille jérgi seda nédeb: Kriiptograafia poliitika koos heakskiidetud algoritmide ja minimaalsete votmepikkustega, kripteerimine edastusel (TLS) ja
hoiul, ning vétmehalduse kord, mis katab loomise, hoiustamise, vahetamise ja havitamise. Téendiks on poliitika ja votmeteenuse v6i hoidla
seadistus.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Turvalise arenduse olelusring: Reeglid tarkvara ja slisteemide turvaliseks arendamiseks on kehtestatud ja
rakendatud.

Mille jargi seda naeb: Arendusprotsessi kirjeldus koos turbepuutepunktidega igas faasis: nduded, disain, teostus, testimine, valjalase,
kaitamine. Vaikesele meeskonnale piisab Uhest lehekuljest, mis viitab konkreetsetele CI varavatele ja tUlevaatuse kohustusele.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Rakenduste turbenduded: Rakenduste turbenduded on arenduse ja hankimise kdigus tuvastatud,
spetsifitseeritud ja heaks kiidetud.

Mille jargi seda naeb: Turbenduded selgesdnaliste punktidena nduete loendis v8i korduvkasutatava kontroll-lehena, mis tugineb naiteks levinud
rakenduste turbe tdendamise standarditele. T6endiks on turbega seotud piletid vdi nuete dokumendid.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Turvalise siisteemiarhitektuuri ja projekteerimise pohimoétted: Turvalise siisteemiprojekteerimise pohimétted
on kehtestatud, dokumenteeritud ja arendustegevustes rakendatud.

Mille jérgi seda ndeb: Dokumenteeritud pdhimdtted nagu vahimad digused, mitmekihiline kaitse, turvalised vaikeseaded, andmete
minimeerimine ja zero trust lahenemine, koos nende nahtava rakendamisega arhitektuuri visandites voi otsuste kirjetes.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

lean-shift.com Lehekiilg 25/ 26



Leanshift ISO/IEC 27001:2022 + Amd 1:2024

A.8.28 Turvaline programmeerimine: Turvalise programmeerimise pdhimotteid rakendatakse tarkvaraarenduses.

Mille jargi seda naeb: Uus 2022. aasta valjaandes. Tdendiks on siduvad programmeerimisreeglid, staatiline koodianalliUs ja saladuste
skannimine kohustuslike CI varavatena, kontrollitud teekide kasutamine ja dokumenteeritud kooditlevaatused. Kui kohustuste lahusus on
vBimatu, asendavad jdustatud automaatsed varavad nelja silma Ulevaatust; see on pdhjendatud ja tdendatud konveieri seadistusega.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

A.8.29 Turbetestimine arenduses ja vastuvotul: Turbetestimise protsessid on arenduse olelusringis maaratletud ja
rakendatud.

Mille jargi seda naeb: Automaatsed turbetestid konveieris (sdltuvuste kontrollid, staatiline ja dinaamiline analtits) ning perioodiline
labistustest, kui kaitsevajadus on kdrgendatud. T8endiks on kuupaevastatud testiaruanded ja leidude jalgimine.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

A.8.30 Sisseostetud arendus: Sisseostetud arendustegevusi suunatakse, seiratakse ja vaadatakse lle.

Mille jargi seda naeb: Kui arendus on sisse ostetud, satestatakse turbenduded lepingus, kindlustatakse koodi omand ja llevaatuse &igus ning
tehakse enne vastuvéttu koodillevaatused ja turbetestid. Sisseostetud arenduse puudumisel on mitterakendatavus SoA-s sidusalt péhjendatud.

Avatud T60s Taidetud Ei kohaldu
Tdend / p6hjendus

A.8.31 Arendus-, test- ja tootmiskeskkondade eraldamine: Arendus-, test- ja tootmiskeskkonnad on eraldatud ja
kaitstud.

Mille jargi seda naeb: Eraldi kontod, projektid v&i nimeruumid, eraldi juurdepaasuandmed ja eraldi andmestikud. Koos punktiga A.8.11 on
tagatud, et tootmisandmed ei satu tootmisvalistesse keskkondadesse. Tdendiks on keskkondade Ulevaade ja diguste jaotus.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

A.8.32 Muudatuste haldus: Teabetdotlusrajatiste ja teabesiisteemide muudatustele kohaldatakse muudatuste
halduse korda.

Mille jargi seda naeb: Muudatuste protsess koos taotluse, mdju hindamise, testimise, heakskiidu, elluviimise ja tagasipédramise teega.
Arendusmeeskondades taidab seda punkti muudatustaotluste konveier jdustatud kontrollide ja logitud juurutustega, kui ajalugu on
muutumatu.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

A.8.33 Testteave: Testteave on asjakohaselt valitud, kaitstud ja hallatud.

Mille jargi seda naeb: PGhimdte: testsisteemides ei ole tegelikke isikuandmeid. Kui see on véltimatu, dokumenteeritakse heakskiit,
maskeerimine, padsupiirang ja kustutamine parast testi. Tdendiks on testandmete kontseptsioon ja kustutamislogid.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

A.8.34 Teabesiisteemide kaitse auditi testimise ajal: Auditi testid, mis h6lmavad paasu tootmissiisteemidele, on
kavandatud ja juhtkonnaga kokku lepitud, et véltida héireid t66s.

Mille jargi seda naeb: Auditi kokkulepe koos ajaakna, kasitlusala, véimaluse korral Gksnes lugemispaasu, auditipadsu logimise ja juhtkonna
heakskiiduga. See kehtib ka labistustestide kohta: tdendiks on kirjalik testimisvolitus koos ajaakna ja hadakontaktiga.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

No6uded on s6nastatud iseseisvalt ega asenda standardi teksti. Siduv on ainult vastava valjaandja originaalstandard. See loend on téévahend, mitte vastavuse téend ega sertifitseerimine. Leanshift ei
ole tihegi nimetatud standardi jérgi sertifitseeritud, ei ole sertifitseerimisasutus ega ole seotud ISO, IEC, DIN, IATF, IAQG ega SAEga. Kahtluse korral kehtib selle loendi saksakeelne versioon.
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