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IEC 62443-4-1:2018 Saker utvecklingslivscykel for produkter inom industriell
automation

Saker utvecklingslivscykel, atta praxisomraden

47 krav. Det gar att certifiera sig mot denna standard hos ett ackrediterat certifieringsorgan. Utgava 07/2026.

IEC 62443-4-1 gar att certifiera mot, men féremalet ar ovanligt: det som certifieras ar utvecklingsprocessen hos en namngiven
utvecklingsorganisation, alltsa en konkret dokumenterad version av den sakra livscykeln. Varken en produkt eller en person certifieras. Vagarna ar
ISASecure SDLA och IECEE CB Scheme. Ett sadant certifikat medfor enligt nuvarande lage ingen presumtion om 6verensstammelse med EU Cyber
Resilience Act. Blanda inte ihop den med IEC 62443-4-2, som stéller krav pa sjalva komponenten. Denna lista ar ett arbetsstod for egenkontroll, inte

ett bevis.

Féretag

Datum Uppréttad av

5 Praxisomrade 1: Sakerhetsstyrning (SM)
SM-1

SM-2

SM-3

SM-4

Leanshift

Det finns en faststalld livscykel fér produktutveckling som bar sakerheten genom varije fas, fran den
forsta idén fram till avveckling av produkten, och det dr denna livscykel som verkligen féljs i det
dagliga arbetet.

Vad som styrker det: Processbeskrivning eller arbetsinstruktion som listar faserna, leveranserna per fas och éverlamningspunkterna,
tillsammans med bevis fran ett pagaende projekt som visar att faserna verkligen arbetades igenom. En liten verksamhet klarar sig med en sida
per fas plus en checklista i arendesystemet; det viktiga &r att den dokumenterade processen och det dagliga arbetet stammer éverens.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Varje uppgift i den sdkra utvecklingslivscykeln har en utpekad ansvarig, och denna fordelning ar
kand for dem som berérs.

Vad som styrker det: Matris 6ver roller och ansvar som kopplar varje processteg till en namngiven roll, kompletterad med den aktuella
bemanningen av rollerna. Med bara en handfull personer racker en tabell med roll, uppgift och person; det viktiga ar ersattarordningen vid
semester och sjukdom.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Det ar sparbart faststallt vilka produkter, varianter, releaser och komponenter som omfattas av den
sdkra utvecklingslivscykeln och vilka som inte gor det.

Vad som styrker det: En lista 6ver produkterna och versionslagena som omfattas, med motivering till vad som raknas in och vad som lamnas
utanfor, uppdaterad vid varje ny release. I praktiken fungerar en kolumn i produktoversikten bra, med ja eller nej per rad plus en mening som
motiverar valet.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

De personer som tar sig an sakerhetsuppgifter har den tekniska kompetens som uppgifterna kraver, och
kompetensen byggs upp och halls aktuell pa ett medvetet satt.

Vad som styrker det: Kompetensprofil per sdkerhetsroll, redovisande dokument 6ver kvalifikationer, utbildningsplan och redovisande
dokument 6ver narvaro, kompletterat med en oversikt 6ver luckorna. Sma verksamheter visar detta med intyg, deltagande i konferenser eller
webbinarier och en kort arlig genomgang av vem som stanger vilken lucka till nar, och koper in extern expertis dar det behovs.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SM-5

SM-6

SM-10

Leanshift

Omfattningen av den sdkra utvecklingslivscykeln ar avgrénsad och anger vilka orter, organisatoriska
enheter, leverantérsbidrag och utvecklingsmiljoer som ingar, tillsammans med grénserna fér
omfattningen.

Vad som styrker det: Beskrivning av omfattningen som tacker orter, team, utlagda delar och system, plus en skiss 6ver de externa granssnitten.
Den som utvecklar pa en enda ort dokumenterar detta i nagra meningar och namnger uttryckligen vad som ligger utanfor, till exempel externt
utvecklade moduler eller drift hos tredje part.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

For varje del som levereras till anvdandarna, programvara, fast programvara, konfigurationer och medfédljande
filer, gar det att kontrollera integriteten sa att mottagaren kan upptéacka en dndring som annars skulle passera
obemarkt.

Vad som styrker det: Digitala signaturer eller publicerade kontrollsummor per leveranspaket, en beskrivning av metoden och ett exempel fran
en verklig release, tillsammans med en instruktion till kunden om hur kontrollen utférs. For en liten verksamhet racker en signerad
kontrollsummefil bredvid nedladdningen plus ett stycke i releaseinformationen.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Utvecklings-, bygg- och testmiljoerna ar skyddade mot obehérig atkomst och mot manipulation av kallkod,
byggverktyg och artefakter.

Vad som styrker det: Koncept for behorighetsstyrning av kodforradet, byggservern och testsystemen, behorighetslistor med datum for den
senaste genomgangen, redovisande dokument Gver sakerhetsrelevanta &ndringar och bevis for att atkomsten till produktion och utveckling &ar
atskild. Utan egen IT-avdelning racker tvafaktorsinloggning, en skyddad huvudgren med obligatorisk granskning och en halvarsvis genomgang
av vem som fortfarande har behérighet.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Privata nycklar som anvédnds for att signera leveranser ar skyddade mot réjande och missbruk, och
anvandningen ar begransad till behériga personer och system.

Vad som styrker det: Beskrivning av nyckelhanteringen med forvaring, atkomst, fornyelse och sparr, bevis for skyddad forvaring, till exempel en
maskinvarutoken eller en nyckelhanteringstjanst, plus redovisande dokument dver signeringarna. En liten verksamhet férvarar
signeringsnyckeln pa en maskinvarutoken, dokumenterar de tva personer som har atkomst och har en rutin klar for fallet att nyckeln gar
férlorad.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

For inkopta eller 6vertagna komponenter, inklusive programvara med éppen kallkod, ar de
sakerhetsforvantningar som stélls pa leverantéren faststallda och de tillampas vid valet.

Vad som styrker det: Sakerhetskrav i leverantdrsspecifikationer eller avtal, urvalskriterier for tredjepartskomponenter, en forteckning 6ver alla
tredjepartskomponenter med version och kélla, plus bedémningen av om leverantdren uppfyller férvantningarna. Utan egen inképsavdelning
racker en underhallen komponentlista med en kolumn som dokumenterar om leverantérens sakerhetsuppdateringar och rapportvagar har
kontrollerats.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Komponenter som en tredje part utvecklar pa bestéallning omfattas av samma sakerhetskrav som den egna
utvecklingen, och efterlevnaden verifieras.

Vad som styrker det: Inkdpsorder eller avtalshandlingar som anger de sakerhetsataganden som kravs, bevis fran leverantéren om de arbetssatt
som tillampas, redovisande dokument fran godkédnnandet och resultat av de egna kontrollerna av det levererade arbetet. Utan budget for
revision racker en avtalad utfastelse, att leverantérens testresultat Iamnas in och en egen stickprovskontroll fére godkannandet.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SM-11 Sakerhetsrelevanta resultat fran alla kallor, tester, granskningar, anvéndarrapporter och
meddelanden fran tredje part, fangas upp, bedéms utifran sin konsekvens, far en ansvarig och ett
slutdatum och foljs upp tills de ar stangda.

Vad som styrker det: Arendesystem fér fel med en egen méarkning fér sakerhetsfragor, och per post konsekvensbedémningen, den ansvariga,
slutdatumet och noteringen om stangning, plus en rapport dver éppna punkter. En liten verksamhet anvander en etikett i det befintliga
drendesystemet och en staende punkt pa veckomotet.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SM-12 Innan en produkt slapps éar det verifierat och styrkt att de avsedda stegen i den sdkra
utvecklingslivscykeln verkligen genomférdes och att de tillhérande redovisande dokumenten togs
fram.

Vad som styrker det: En granskning per release mot processtegen, hanvisningar till respektive redovisande dokument och ett dokumenterat
beslut om frislappande med datum och underskrift. I praktiken fungerar en checklista for release bra, en som inte tilldter ndgon leverans utan
fullstandiga bockar; 6ppna punkter motiveras och far ett datum.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SM-13 Den sédkra utvecklingslivscykeln provas och forbattras med regelbundna intervall, med lardomar fran
incidenter, testresultat, aterkoppling fran kunder och hotbilden som underlag.

Vad som styrker det: Redovisande dokument fran genomgangen av processen, till exempel ledningens genomgang eller en aterblick, med de
processandringar som utldstes, deras inférandestatus och en hanvisning till grundorsaken. Den som anvander standardens mognadsnivaer
dokumenterar nuldget och malet per praxisomrade; mognadsniva 4 kraver just detta bevis for standig forbattring. For en liten verksamhet
racker ett mote per ar med protokoll och tre konkreta forbattringar.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

6 Praxisomrade 2: Specifikation av sakerhetskrav (SR)

SR-1 Den avsedda produktomgivningen ar beskriven: forvantad driftmiljo, de sakerhetsatgarder som
forutsatts finnas i den miljon, avsedda anvandargrupper och roller, antagna fértroendegrénser och
de anviandningar som produkten uttryckligen inte dr avsedd for.
Vad som styrker det: En beskrivning av produktens sakerhetskontext, antingen som ett eget dokument eller som ett fast avsnitt i
produktspecifikationen, som tacker natverksmiljon, antagna yttre skydd som brandvagg eller fysisk behérighetsstyrning, en lista 6ver roller och

en uttrycklig lista 6ver anvandningar som ligger utanfér omfattningen. En liten verksamhet haller detta till tva sidor, lagger till en enkel skiss
6ver anlaggningsmiljon och later produktansvarig datera och godkanna den.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SR-2 Det finns en hotmodell for produkten som kartlagger datafléden, granssnitt, fortroendegranser och
angreppsvagar, namnger de hot som foéljer avdem och deras mdjliga konsekvens och kopplar
motatgarder till dem. Den ses 6ver och uppdateras vid relevanta dndringar och minst en gang per
produktrelease, och 6ppna punkter féljs upp tills de ar stangda.

Vad som styrker det: Hotmodell med ett dataflodesdiagram, en hotlista per granssnitt, kopplade motatgérder och status for 6ppna punkter,
plus en andringshistorik med datum och forfattare. En liten verksamhet arbetar med en tabell per granssnitt, med kolumner for vad som kan
ga fel dar, hur allvarligt det vore, vad verksamheten gér at det och vem som granskar det.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SR-3 Sakerhetskraven pa produkten &r faststillda och dokumenterade. De técker resultaten fran
hotmodellen, den beskrivna sikerhetskontexten for produkten, tillampliga lagkrav och avtalade
ataganden och den avsedda sidkerhetsnivan, och de omfattar de siakerhetsférmagor som produkten
sjalv maste tillhandahalla.

Vad som styrker det: Kravlista eller verktyg for kravhantering med en unik beteckning per krav, kallan till varje post, till exempel ett hot, ett
kundavtal eller ett lagkrav, och den avsedda sakerhetsnivan. En liten verksamhet driver detta som en enda tabell med en fast ID-kolumn som
verifiering och test senare kopplar till.

Oppet Pagar Uppfylit Ej tillampligt
Bevis / motivering

SR-4 Varje enskilt sdkerhetskrav ar formulerat sa att det ar entydigt, fritt fran motsagelser, testbart och sparbart
till en bestamd produktfunktion eller ett bestdmt granssnitt, och det bar den information som behdvs for att
verifiera det senare utan ytterligare fortydliganden.

Vad som styrker det: Ett stickprov ur kravlistan som per krav visar ett matbart acceptanskriterium och den funktion eller det granssnitt som
berdrs, tillsammans med kopplingen fran krav till testfall. En liten verksamhet kontrollerar detta med en fast formuleringsmall och
kontrollfragan om ett testfall gar att skriva utifran kravet utan att fraga tillbaka.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SR-5 Sakerhetskraven granskas innan de anvands i konstruktion och implementering, med de berérda parterna
delaktiga, till exempel utveckling, test, produktansvar och dér det &r nyttigt forséljning eller kunden.
Granskningen técker fullstandighet mot hotmodellen och produktens sakerhetskontext, riktighet och
testbarhet. Resultaten dokumenteras och féljs upp tills de ér stangda.

Vad som styrker det: Redovisande dokument fran granskningen med datum, deltagare och deras roller, den granskade versionen av kraven, en
lista dver resultaten med ansvarig och status for stdngning och en notering om godkannande. En liten verksamhet hanterar detta som en
granskning mellan tva personer fran utveckling och test, med ett kort redovisande dokument och en rad om godkénnande i kravlistan.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

7 Praxisomrade 3: Saker konstruktion (SD)

SD-1 Varje produkt har en konstruktionsbeskrivning som fangar de sékerhetsrelevanta delarna av
arkitekturen: vilka komponenter som finns, hur de kommunicerar med varandra, var
fértroendegranserna gar, vilka externa granssnitt som exponeras och genom vilka mekanismer de
tidigare faststéllda sékerhetskraven forverkligas i konstruktionen.

Vad som styrker det: Arkitekturdokument eller konstruktionsspecifikation med ett diagram som visar komponenter, datafléden och
fortroendegranser, plus en kopplingstabell fran varje sakerhetskrav till det konstruktionselement som forverkligar det. En liten verksamhet
klarar sig med ett underhallet diagram plus tva eller tre sidor forklaring; det viktiga ar att det versionshanteras i kodforradet och uppdateras sa
snart arkitekturen dndras.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

SD-2 Konstruktionen analyseras systematiskt med avseende pa hot. Analysen namnger angriparens mal,
de fortroendegranser och granssnitt som berérs, de hot som foljer avdem tillsammans med deras
klassning och de motatgarder som byggs in i konstruktionen. Den upprepas sa snart arkitekturen
eller omgivningen dndras vasentligt, och identifierade hot féljs upp tills ett beslut har fattats om vart
och ett avdem.

Vad som styrker det: Hotmodell per produkt eller per stérre release, till exempel en tabell med kolumner for hot, berdrt grénssnitt, klassning,
motatgard och status, tillsammans med protokoll fran modelleringsmotet med deltagare och datum. En liten verksamhet modellerar
pragmatiskt i en workshop pa tva till tre timmar langs arkitekturdiagrammet och dokumenterar 6ppna punkter som arenden, sa att beviset for
uppféljningen uppstar utan extra arbete.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SD-3

SD-4

Konstruktionen féljer pavisbart erkdnda principer for sdker konstruktion, bland dem minsta méjliga
behérighet, minsta mdjliga angreppsyta, djupforsvar, sikra standardinstédllningar, sakert beteende vid fel och
sdkerhetsmekanismer som ar sa enkla och verifierbara som majligt. Tillampningen av principerna syns i
konstruktionen och ér motiverad.

Vad som styrker det: Ett avsnitt i konstruktionsbeskrivningen eller en egen konstruktionsriktlinje som namnger principerna, plus konkreta bevis
per princip i produkten, till exempel behdrighetsmatrisen for tjdnsterna, listan dver éppna portar med motivering, standardinstéliningarna vid
leverans eller det dokumenterade beteendet vid fel. En liten verksamhet anvénder en kort checklista ver principerna som en fast punkt i
konstruktionsgranskningen och arkiverar det ifyllda bladet tillsammans med konstruktionen.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Konstruktionen granskas av kvalificerade kollegor innan implementeringen bérjar. Granskningen
tacker fullstandighet mot sdakerhetskraven, riktigheten och verkan hos sdkerhetsmekanismerna och
resultaten fran hotanalysen. Personer med tillracklig sakerhetskompetens deltar, resultaten

dokumenteras och féljs upp tills de ar stangda.

Vad som styrker det: Redovisande dokument fran granskningen med datum, det granskade objektet inklusive version, deltagare och deras
roller, lista Over resultaten med status och beslutet om godkdnnande. En liten verksamhet kopplar granskningen till pull request for
konstruktionsdokumenten och ldamnar resultaten som kommentarer med en notering om stangning, vilket styrker uppféljningen utan
ytterligare verktyg. Saknas sakerhetskompetens i den egna verksamheten ar en extern granskare pa timbasis for de kritiska konstruktionerna
den pragmatiska vagen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

8 Praxisomrade 4: Saker implementering (SI) 2

SI-1

SI-2

Leanshift

Det finns en faststélld process for att verifiera den faktiska implementeringen mot den sédkra konstruktionen:
granskningen bekréaftar att de skyddsatgarder som konstruktionen forutser verkligen finns i koden och ar
verkningsfulla, att djupférsvaret bevaras och att inga nya sarbarheter har inforts under implementeringen.
Granskningen utfors av personal med lampliga kvalifikationer, och de avvikelser som hittas dokumenteras och
féljs upp tills de &r stdngda.

Vad som styrker det: En skriven rutin for granskning av implementeringen tillsammans med redovisande dokument fran granskningen per
komponent eller release: den granskade modulen, hanvisningen till konstruktionsdokumentet, datum, granskaren, resultaten och status for
atgardandet. Lampliga bevis ar granskningar i pull request med obligatorisk sakerhetschecklista, resultat fran statisk kodanalys med en
dokumenterad beddmning av varje traff och protokoll fran granskningsmétena. En liten verksamhet técker detta med fyradgonsprincipen, en

granskningsmall i kodférradet dar varje atgard ur konstruktionen bockas av var for sig och ett arende per 6ppet resultat. Det viktiga ar att den
som skrev koden aldrig granskar samma kod.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Bindande regler for sdker kodning galler for allt sakerhetsrelevant utvecklingsarbete och tacker
minst att kanda osédkra konstruktioner och funktioner undviks, hanteringen av indata och fel,

hanteringen av minne och resurser och anvdandningen av beprovad sakerhetskod i stéallet for

egenskrivna I6sningar. Reglerna galler per programsprak som anvands, ar kanda for alla utvecklare

och uppdateras vid behov, till exempel nar nya angreppsmaonster eller nya verktyg dyker upp.

Vad som styrker det: En godkand standard for sédker kodning med versionsstatus, omfattning per sprak och datum fér godkannandet,
kompletterad med bevis for att den far verkan i det dagliga arbetet: konfigurationen av linters och analysverktyg i kodférradet, en byggregel
som lyfter fram Overtradelser och narvarolistan fran genomgangen. Sma verksamheter skriver ingen standard fran grunden; de forklarar ett
etablerat offentligt regelverk bindande, l1agger till en kort lista med egna tilldggsregler och férankrar kontrollen i byggkedjan sa att
efterlevnaden visas automatiskt.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering
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9 Praxisomrade 5: Test for verifiering och validering av sikerheten (SVV)

SVV-1

SVV-2

SVV-3

SVV-4

Leanshift

Varje sakerhetsrelaterat produktkrav har minst ett testfall kopplat till sig som visar att
skyddsfunktionen fungerar som avsett vid normal drift, att den beter sig som specificerat vid

ogiltiga indata eller missbruk och att de standardinstallningar som féljer med produkten motsvarar

det sdkra laget. Genomférande och utfall dokumenteras for varje testad programvaruversion.

Vad som styrker det: En sparbarhetsmatris som binder samman krav, testfall och resultat, plus redovisande dokument fran testerna med
datum, den version eller byggversion som testades och namnet pa den som utforde testet. En liten verksamhet lagger helt enkelt till en kolumn
med testfallets ID i kravlistan och arkiverar utdataloggen fran den automatiska testkorningen i byggkedjan som en fil kopplad till respektive
version.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

De motatgarder som harleds ur hotmodellen testas sarskilt for att bekrafta att de verkligen stanger den
antagna angreppsvagen. Testerna riktas mot de identifierade hoten, inte bara mot regelrdtt anvdandning, och
oppna punkter fors in i processen for felhantering.

Vad som styrker det: Testfall som hanvisar direkt till posterna i hotmodellen, till exempel ett missbruksfall per hot-ID med det férvantade
forsvarsbeteendet, tillsammans med redovisande dokument fran kérningarna. Utan tunga verktyg racker en kolumn i hotmodellen som
hanvisar till testfallet och datum fér den senaste lyckade kontrollen.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Produkten underséks systematiskt med avseende pa sarbarheter fore release. Omfattningen tacker
minst: undersokning av de utifran nabara granssnitten och tjénsterna, test med felformade och

slumpmadssigt muterade indata, granskning av de anvéanda tredjepartskomponenterna mot kénda
rapporterade sarbarheter och en kontroll av kidnda svaghetsklasser i den egna koden. Resultaten
dokumenteras tillsammans med bedémningen.

Vad som styrker det: Rapporter fran de verktyg som anvands med verktygets namn, version och sarbarhetsdatabasens uppdateringslage,
redovisande dokument fran fuzzningen, en lista 6ver tredjepartskomponenter med datum for den senaste jamforelsen och resultatlistan med
beddémning och beslut. En liten verksamhet kombinerar fria standardverktyg, en beroendeskanning och en skanning av portar och tjanster mot
den installerade produkten och lagger utdata per release i en mapp.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Releasekandidaten utsatts for ett angreppsforsék under realistiska férhallanden som aktivt férsoker kringga
skyddsmekanismerna i stallet for att bara kontrollera att de finns. Omfattning, ramvillkor och granser for
testet avtalas i forvdg, och de svagheter som hittas hanteras och féljs upp som fel.

Vad som styrker det: Uppdraget eller testbestaliningen med omfattning och testmiljo, en rapport om tillvdgagangssattet, de svagheter som
utnyttjades och bedémningen av dem, plus posterna i drendesystemet for fel med bevis for atgard eller for ett motiverat accepterande av
risken. Sma verksamheter koper vanligen detta test externt med en avgransad tidsbudget eller later det utféras av en person som inte
utvecklade produkten.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Testpersonalens oberoende ar faststallt och star i rimlig proportion till den avsedda mognadsnivan. Den som
utvecklade en komponent slapper den inte enbart utifran sina egna tester, och med stigande mognadsniva
ligger testet hos en organisatoriskt skild enhet eller hos en extern part. Den faktiska fordelningen &r sparbar
for varje test.

Vad som styrker det: En rollbeskrivning inom utvecklingsprocessen som visar uppdelningen mellan att skapa och att testa, plus namnet och
rollen pa den som utférde testet, dokumenterat for varje testkorning eller testrapport. En verksamhet med tva personer |6ser detta med
omsesidig granskning och en dokumenterad notering om fyradgonsprincipen och tar in en extern person fér de fordjupade sakerhetstesterna.

Oppet Pagér Uppfylit Ej tillampligt

Bevis / motivering

lean-shift.com Sida6av 10



Leanshift IEC 62443-4-1:2018

10 Praxisomrade 6: Hantering av sidkerhetsfel (DM)

DM-1

DM-3

DM-4

Leanshift

Det finns en faststélld kanal dar rapporter om sdkerhetssvagheter i produkten tas emot och
dokumenteras fran alla hall: fran utvecklingsteamet sjalvt, fran test och granskningar, fran kunder

och integratorer, fran externa rapportorer och fran sakerhetsmeddelanden om anvénda
tredjepartskomponenter och komponenter med 6ppen kallkod. Rapportvagen gar att hitta for

utomstaende, och varje rapport fangas upp med sitt mottagningsdatum och sin kalla.

Vad som styrker det: En beskrivning av rapportvagen, den offentligt ndbara kontaktpunkten (en sékerhetssida, en fil security.txt eller en
brevldda som security@) och ett mottagningsregister med datum, kalla och en kort beskrivning per rapport. En liten verksamhet klarar sig med
en delad brevlada och ett enda kalkylblad eller en drendeetikett, sa lange varje rapport hamnar dar, dven de som vacks i den interna
utvecklarchatten.

Oppet Pagar Uppfyllt Ej tillampligt
Bevis / motivering

Varje inkommande rapport sorteras och underséks for att avgéra om den ar sakerhetsrelevant och vilka
produkter, versioner och komponenter den berér. Aven rapporter som visar sig sakna sdkerhetsrelevans eller
inte vara tillampliga stangs med angiven orsak i stallet f6r att tyst laggas at sidan.

Vad som styrker det: En sorteringsnotering per rapport med utfallet (sékerhetsrelevant ja eller nej), de berérda versionerna och skalet till avslag

dar det ar aktuellt, synlig i arendet eller i mottagningslistan. Verksamheter med fa rapporter kér sorteringen pa ett kort aterkommande mote
och dokumenterar utfallet i tva meningar per post.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

Bekraftade sakerhetsfel bedoms med en enhetlig metod: grundorsak, berdrda versioner och
konfigurationer, mojlig paverkan pa drift och sakerhet, utnyttjbarhet och allvarlighetsgrad mot en

faststélld skala. Bedomningens resultat dokumenteras och ar sparbart.

Vad som styrker det: Ett redovisande dokument fran bedémningen eller en uppsattning drendefalt per fel som tacker grundorsak,
allvarlighetsgrad och den skala som tillampats (till exempel ett vanligt system for att beddma allvarlighetsgrad med dokumenterad vektor),

tillsammans med listan dver berérda versioner. Sma verksamheter forlitar sig pa en fast faltmall i arendesystemet plus en halv sida som
beskriver skalan och de trosklar som utléser omedelbar atgard.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

For varje bedomt sikerhetsfel finns ett beslut om hanteringen: rattning, kompenserande atgard
eller ett motiverat accepterande av risken. Beslutet foljer av allvarlighetsgraden, det far en ansvarig
och ett slutdatum, och felet f6ljs upp tills det ar stangt.

Vad som styrker det: En atgardslista eller arendestatus med ansvarig, slutdatum, typ av atgard och en notering om stangning, kopplad till den
kodbaslinje eller den release dar rattningen far verkan. Accepterade restrisker behover en kort skriftlig motivering som produktansvarig
godkanner. En liten verksamhet haller detta pa en drendetavla med slutdatum, utan ytterligare verktyg.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Berdrda anvandare, integratorer och andra intressenter informeras om sidkerhetsfel sa snart bedomningen
kraver det, med uppgift om berdrda versioner, konsekvensen och den rattning eller kompenserande atgard
som finns. Tidsramar och mottagarkretsen foér sadant offentliggérande ar faststallda i forvag, liksom
hanteringen av rapporter fran tredje part som kommer med ett eget slutdatum for offentliggérande.

Vad som styrker det: Publicerade sdkerhetsmeddelanden med datum och versionshanvisning, sandlistan eller prenumerationskanalen och den
skrivna regeln om tidsramar och samordnat offentliggérande. Verksamheter med fa kunder anvander ett enda utskick till en underhallen
kundlista plus en daterad meddelandesida vars dndringar versionshanteras.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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DM-6 Hanteringen av sdkerhetsfel ses over vid faststallda intervall. Genomgangen tittar pa 6ppna och
forsenade drenden, tiden fran rapport till atgard, aterkommande grundorsaker och atgardernas
verkan. De forbattringar av processen som féljer av genomgangen infors och inforandet foljs upp.

Vad som styrker det: Protokoll fran den aterkommande genomgangen med datum, deltagare, siffror 6ver 6ppna och férsenade drenden och en
lista 6ver 6verenskomna férbattringar med ansvarig och slutdatum. En liten verksamhet ldgger denna punkt pa ett befintligt kvartalsmote och
haller siffrorna och besluten pa en sida.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

11 Praxisomrade 7: Hantering av sdkerhetsuppdateringar (SUM)

SUM-1 Varje sakerhetsuppdatering for produkten verifieras mot de produktversioner och driftmiljéer som m
stods innan den slépps till kunderna, och det finns ett redovisande dokument som visar att
uppdateringen stanger sarbarheten utan att stéra den avsedda produktfunktionen.

Vad som styrker det: Redovisande dokument fran testet per sakerhetsuppdatering med den testade produktversionen, plattformen, testfallen
(verkan mot sérbarheten plus regression av karnfunktionerna) och godkannandet for release. En liten verksamhet klarar sig med en kort
godkannandepost i drendet: arendets ID, verifierad av, verifierad den, resultat, med loggen fran den automatiska testkorningen bifogad.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SUM-2 For alla produktkomponenter som inte utvecklats i den egna verksamheten (tredjepartsbibliotek,
operativsystem, kortidsmiljoer) ar det faststallt och styrkt hur deras sakerhetsuppdateringar
beddéms och antingen tas in i produkten eller avvisas med en dokumenterad motivering.

Vad som styrker det: Komponentforteckning 6ver tredjepartsdelarna med version och kalla, plus en bedémningspost per rapporterad sarbarhet
hos tredje part med beslutet (tas in, beror inte produkten, téacks av en kompenserande atgard) och motiveringen. Sma verksamheter kor en
automatisk beroendeskanning i byggkedjan och héller besluten som kommentarer till skanningsresultatet eller i en enkel undantagslista.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SUM-3 For varje sdkerhetsuppdatering som levereras far anvandarna begriplig medféljande information:
vilka produktversioner som berors, vilken sarbarhet som rattas, hur allvarlig den &r, om sidoeffekter
eller kompenserande atgarder behéver beaktas och hur uppdateringen installeras.

Vad som styrker det: Publicerade sékerhetsmeddelanden eller releaseinformation med sarbarhetens beteckning, de berdrda versionerna,
allvarlighetsgraden, installationsstegen och vagledning for att aterga till det tidigare laget. Sma verksamheter haller en enda offentlig sida med
en kronologisk lista dver sékerhetsmeddelanden och lankar till den inifran produkten.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
SUM-4 Det finns en faststédlld och manipulationsskyddad vag dar anvandarna hdamtar sakerhetsuppdateringar, och en
uppdaterings dkthet och integritet gar att verifiera pa anvandarsidan innan den installeras.

Vad som styrker det: Beskrivning av leveranskanalen (nedladdningssida, uppdateringsserver, fysiska medier) tillsammans med dess
skyddsatgarder, plus den digitala signaturen eller kontrollsumman per paket och en instruktion som visar anvandaren hur den verifieras. Sma
verksamheter nar dit genom att signera pa byggservern, publicera kontrollsumman bredvid nedladdningen och peka ut en tydlig plats dar den
oppna nyckeln finns.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SUM-5 Det finns faststallda tidsmal for att géra sakerhetsuppdateringar tillgangliga, graderade efter
sarbarhetens allvarlighetsgrad, de tider som faktiskt uppnas féljs upp och varje mal som missas
motiveras och kompletteras med en tillfillig atgard fér anvdndarna.

Vad som styrker det: Intern specifikation med ett tidsfonster per allvarlighetsklass (till exempel kritisk <= 30 dagar, h6g <= 90 dagar) och en
utvédrdering per sarbarhet: rapportdatum, datum for sakerhetsuppdateringens release, antal dagar som gick, orsak till avvikelse. Sma
verksamheter haller detta som tva datumfalt i sarbarhetsarendet och ser éver listan en gang per kvartal i stallet for att satta upp ett eget
system for nyckeltal.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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12 Praxisomrade 8: Sakerhetsanvisningar for inférande och drift av produkten (SG)

SG-1 Varje produkt levereras med en beskrivning av sin strategi for djupforsvar: den namnger de
skyddslager som ar inbyggda i produkten sjalv, kopplar dem till de hot de motverkar och visar vilken
skyddsverkan som uppstar forst i samspelet mellan flera lager.

Vad som styrker det: Ett avsnitt i den levererade produktdokumentationen eller ett eget sédkerhetskoncept som per skyddslager anger
mekanismen, det hot som tacks och granserna for verkan. En liten verksamhet haller detta som en tabell pa tva sidor: kolumn skyddslager,

kolumn hot hamtat ur den egna hotmodellen, kolumn restrisk. En korshanvisning till hotmodellen fran SR-2 récker, innehallet behover inte
underhallas tva ganger.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SG-2 Dokumentationen namnger de sikerhetsatgarder som produkten inte sjalv tillhandahaller utan
forvantar sig av driftmiljon, till exempel ndtverkssegmentering, brandvaggar framfor produkten,
fysisk behorighetsstyrning eller en extern tidstjanst, och gor klart att den utlovade séakerhetsnivan
inte nas utan dessa atgarder.

Vad som styrker det: Ett kapitel om foérutsattningar for inférandet i handboken eller en referensarkitekturritning med zoner och kanaler dar de
atgarder som tillgangsagaren svarar for ar uttryckligen markerade. En lista 6ver antagandena om omgivningen har visat sig nyttig i praktiken,
harledd direkt ur produktens sédkerhetskontext och genomlast pa nytt for varje produktversion.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SG-3 Det finns en anvisning for sidker grundkonfiguration som listar alla sakerhetsrelevanta instéllningar,
tjanster, portar och granssnitt, anger det reckommenderade ldget vid leverans och beskriver
féljderna av att avvika fran rekommendationen.

Vad som styrker det: Hardningsanvisning med en installningstabell: parameter, rekommenderat varde, verkan, sidoeffekt vid avvikelse. Plus
listan 6ver de tjdnster och portar som &r aktiva i standardkonfigurationen med en motivering till varfor de forblir paslagna. En liten verksamhet
haller tabellen direkt bredvid konfigurationsfilen i kodférradet och exporterar den till leveransdokumentationen, sa att den foljer produkten.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

SG-4 For den Iopande driften finns en anvisning som beskriver hur produkten drivs sdkert, 6vervakas och
halls i sitt sakra lage, inklusive séakerhetskopiering och aterlasning, loggning och hanteringen av
sidkerhetsrelevanta hindelsemeddelanden.

Vad som styrker det: Driftanvisning med avsnitt om loggning, sakerhetskopior, omstart och handelsemeddelanden. Som ytterligare bevis en
lista 6ver de sakerhetsrelevanta meddelanden produkten skickar, vart och ett med en kort rekommenderad atgard, sa att tillgangsagaren inte
behéver tolka dem pa egen hand.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering

SG-5 Dokumentationen forklarar hur produktens anvandarkonton, roller och behérigheter satts upp och
underhalls, sarskilt uppdelningen av roller, byte av férvalda inloggningsuppgifter och borttagning av
konton som inte langre behovs.

Vad som styrker det: Ett kapitel om kontohantering med en 6versikt 6ver rollerna och de rattigheter varje roll far, plus en uttrycklig notering om
férvalda inloggningsuppgifter och om att byta dem vid idrifttagningen. En kort checklista for idrifttagningen i handboken fungerar bra i
praktiken, en som tillgdngsagaren kan bocka av och arkivera.

Oppet Pagar Uppfyllt Ej tillampligt

Bevis / motivering
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SG-6

SG-7

Det finns en anvisning for sdker avveckling som beskriver hur kénsliga uppgifter tas bort fullstandigt
ur produkten, till exempel inloggningsuppgifter, nycklar, konfigurationsdata och loggar, innan

enheten ldmnas vidare, dteranvinds eller kasseras.

Vad som styrker det: Ett avsnitt om avveckling som listar varje lagringsplats for kansliga uppgifter inuti produkten och den rutin for radering

som hor till, inklusive de fall dar radering ar tekniskt omajlig och maskinvaran maste forstoras fysiskt. En lista 6ver de bestandiga
lagringsplatserna hamtad ur arkitekturbeskrivningen hjdlper hér, den hindrar att en lagringsplats gléms bort.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Sdkerhetsdokumentationen som levereras till anvidndarna granskas fére release: den &r tekniskt riktig,
stammer med den levererade produktversionen, ar fullstindig mot det avsedda innehallet och begriplig for
den avsedda malgruppen, och den uppdateras sa snart produkten dndras.

Vad som styrker det: Redovisande dokument fran granskningen per dokument och produktversion med granskare, datum, resultat och deras
stangning, kopplat till godkannandet for release. En liten verksamhet I6ser detta med fyradgonsprincipen i pull request fér dokumentationen:

en utvecklare kontrollerar det tekniska innehallet, en andra person kontrollerar begripligheten och godkannandet dokumenteras i drendet. En
version gar att leverera forst nar granskningen ar dokumenterad.

Oppet Pagar Uppfylit Ej tillampligt

Bevis / motivering

Kraven ar formulerade sjalvstandigt och ersatter inte standardens text. Endast originalstandarden fran respektive utgivare ar bindande. Denna lista &r ett arbetsverktyg, inget bevis pa
6verensstammelse och ingen certifiering. Leanshift &r inte certifierat enligt ndgon av dessa standarder, ar inget certifieringsorgan och har ingen koppling till ISO, IEC, DIN, IATF, IAQG eller SAE. Vid
tveksamhet géller den tyska versionen av denna lista.

Leanshift
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