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IEC 62443-4-1:2018 Bezpieczny cykl zycia rozwoju produktu dla automatyki
przemystowej
Bezpieczny cykl zycia rozwoju, osiem praktyk

47 wymagan. Ta norma moze zostac certyfikowana przez akredytowang jednostke. Stan na 07/2026.

IEC 62443-4-1 moze by¢ przedmiotem certyfikacji, ale przedmiot certyfikacji jest nietypowy: certyfikowany jest proces rozwoju konkretnej, nazwanej
organizacji deweloperskiej, czyli jedna konkretna, udokumentowana wersja bezpiecznego cyklu zycia. Nie certyfikuje sie ani produktu, ani osoby.
Sciezki certyfikacji to ISASecure SDLA oraz IECEE CB Scheme. Obecnie taki certyfikat nie tworzy domniemania zgodnosci z unijnym Aktem o
Cyberodpornosci (Cyber Resilience Act). Nie nalezy myli¢ go z IEC 62443-4-2, ktéry stawia wymagania wobec samego komponentu. Niniejsza lista jest
pomoca robocza do samooceny, nie dowodem.

Firma Data Opracowat

5 Praktyka 1: Zarzadzanie bezpieczeristwem (SM)

SM-1 Istnieje zdefiniowany cykl zycia rozwoju produktu, ktéry zapewnia bezpieczenstwo na kazdym
etapie, od koncepcji poczatkowej az po wycofanie produktu z eksploatacji, i ten cykl zycia jest
rzeczywiscie stosowany w praktyce.
Jak to wykaza¢: Opis procesu lub instrukcja robocza wymieniajgca etapy, wyniki dla kazdego etapu oraz punkty przekazania, wraz z dowodami z

biezgcego projektu pokazujgcymi, ze etapy zostaty faktycznie zrealizowane. Mata organizacja moze poprzestac na jednej stronie na etap oraz
liscie kontrolnej w systemie zgtoszen; liczy sie to, ze udokumentowany proces i codzienna praktyka sie pokrywaja.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SM-2 Kazde zadanie w bezpiecznym cyklu zycia rozwoju ma przypisanego wiasciciela, a to przypisanie jest
znane osobom zaangazowanym.

Jak to wykaza¢: Macierz rél i odpowiedzialnosci przypisujaca kazdy krok procesu do konkretnej, nazwanej roli, uzupetniona o aktualng obsade
tych rél. Przy zaledwie kilku osobach wystarczy tabela z rolg, zadaniem i osobg; wazna jest zasada zastepstw na czas urlopu i choroby.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SM-3 Jest w sposéb mozliwy do przesledzenia okreslone, ktére produkty, warianty, wydania i komponenty
podlegajg bezpiecznemu cyklowi zycia rozwoju, a ktére nie.

Jak to wykaza¢: Lista produktéw i stanéw wersji objetych zakresem wraz z uzasadnieniem wigczen i wytaczen, aktualizowana przy kazdym
nowym wydaniu. W praktyce sprawdza sie kolumna w przegladzie produktéw z wpisem tak lub nie w kazdym wierszu oraz jednym zdaniem
uzasadnienia.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SM-4 Osoby podejmujgce zadania z zakresu bezpieczenstwa posiadajg wymagang do tego kompetencje techniczng, a
kompetencja ta jest celowo budowana i od$wiezana.

Jak to wykaza¢: Profil kompetencji dla kazdej roli bezpieczeristwa, ewidencja kwalifikacji, plan szkolen i listy obecnosci, uzupetnione o przeglad
luk kompetencyjnych. Mate organizacje dokumentujg to za pomocg certyfikatéw, udziatu w konferencjach lub webinarach oraz krétkiego
rocznego przegladu, kto i do kiedy zamyka jaka luke, w razie potrzeby korzystajac z zewnetrznej ekspertyzy.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SM-5

SM-6

SM-7

SM-8

SM-9

SM-10

Leanshift

Zakres bezpiecznego cyklu zycia rozwoju jest wyznaczony i wskazuje zaangazowane lokalizacje,
jednostki organizacyjne, wktad dostawcéw oraz srodowiska rozwojowe, wraz z granicami tego
zakresu.

Jak to wykazac: Opis zakresu obejmujacy lokalizacje, zespoty, elementy zlecone na zewnatrz i systemy, wraz ze szkicem interfejséw
zewnetrznych. Podmiot prowadzacy rozwéj w jednej lokalizacji opisuje to w kilku zdaniach i wyraZznie wskazuje, co pozostaje poza zakresem, na
przyktad podzespoty opracowywane zewnetrznie lub hosting u strony trzeciej.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dla kazdego elementu dostarczanego uzytkownikom, oprogramowania, oprogramowania uktadowego,
konfiguracji oraz plikéw towarzyszacych, mozliwa jest weryfikacja integralnosci, tak aby odbiorcy mogli wykry¢
niezauwazong modyfikacje.

Jak to wykaza¢: Podpisy lub opublikowane sumy kontrolne dla kazdego pakietu dostawy, opis metody oraz jeden przyktad z rzeczywistego
wydania, wraz z instrukcjg dla klienta, jak przeprowadzi¢ weryfikacje. Dla matych zespotéw wystarczy podpisany plik sumy kontrolnej obok
pobierania oraz akapit w notatkach do wydania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Srodowiska uzywane do rozwoju, budowania i testowania s chronione przed nieuprawnionym dostepem oraz
przed manipulacjg kodem zrédtowym, narzedziami budowania i artefaktami.

Jak to wykaza¢: Koncepcja kontroli dostepu do repozytorium, serwera budowania i systemoéw testowych, listy dostepu z datg ostatniego
przegladu, ewidencja zmian istotnych dla bezpieczenstwa oraz dowody rozdzielenia dostepu produkcyjnego od dostepu rozwojowego. Bez
wiasnego dziatu IT wystarczy logowanie dwusktadnikowe, chroniona gataz gtéwna z obowigzkowym przeglgdem oraz pétroczny przeglad, kto
nadal ma dostep.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Klucze prywatne uzywane do podpisywania dostaw sg chronione przed ujawnieniem i naduzyciem, a ich uzycie
jest ograniczone do uprawnionych oséb i systeméw.

Jak to wykaza¢: Opis przechowywania kluczy, dostepu do nich, ich odnawiania i uniewazniania, dowody chronionego przechowywania, na
przyktad tokena sprzetowego lub ustugi zarzadzania kluczami, wraz z ewidencjg operacji podpisywania. Mata organizacja przechowuje klucz
podpisujacy na tokenie sprzetowym, dokumentuje dwie osoby majgce do niego dostep i ma gotowg procedure na wypadek utraty.

Otwarte W toku Spetnione Nie dotyczy

Dowdéd / uzasadnienie

Dla komponentéw kupowanych lub przejmowanych, w tym oprogramowania open source, okreslone
sg oczekiwania bezpieczenstwa stawiane dostawcy i sg one stosowane podczas wyboru.

Jak to wykazac: Wymagania bezpieczenstwa w specyfikacjach lub umowach z dostawcami, kryteria wyboru komponentéw zewnetrznych,
inwentaryzacja wszystkich komponentéw zewnetrznych z wersjg i Zrédtem, wraz z oceng, czy dostawca spetnia oczekiwania. Bez dziatu zakupéw

wystarczy prowadzona lista komponentéw z kolumng odnotowujaca, czy sprawdzono aktualizacje bezpieczenstwa i kanaty zgtoszeniowe
dostawcy.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Komponenty opracowywane na zamoéwienie przez strone trzecig podlegajg tym samym wymaganiom
bezpieczenstwa co rozwéj wiasny, a ich spetnienie jest weryfikowane.

Jak to wykazac: Zamowienie lub dokumenty umowne okreslajgce wymagane zobowigzania w zakresie bezpieczeristwa, dowody od ustugodawcy
dotyczace stosowanych praktyk, ewidencja odbioru oraz wyniki wtasnych kontroli dostarczonej pracy. Bez budzetu na audyt wystarczy
zapewnienie umowne, przekazanie wynikéw testéw dostawcy oraz jedna wtasna kontrola wyrywkowa przed odbiorem.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SM-11 Wyniki zwigzane z bezpieczeristwem pochodzace ze wszystkich zrédet, testéw, przegladow, zgtoszen
uzytkownikéw i powiadomien stron trzecich, sa rejestrowane, oceniane pod katem wptywu,
przypisywane do wiasciciela i terminu, oraz sledzone az do zamkniecia.

Jak to wykazac: System defektédw lub zgtoszen z dedykowanym oznaczeniem dla tematéw bezpieczenstwa, a dla kazdego wpisu ocena wptywu,
wiasciciel, termin i notatka zamykajaca, wraz z raportem otwartych pozycji. Maty zesp6t uzywa etykiety w istniejgcym systemie zgtoszen oraz
statego punktu na cotygodniowym spotkaniu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
SM-12 Przed wydaniem produktu weryfikuje sie i dokumentuje, ze przewidziane kroki bezpiecznego cyklu
Zycia rozwoju zostaly rzeczywiscie zrealizowane oraz ze powstaly zwigzane z nimi zapisy.

Jak to wykaza¢: Przeglad wydania dla kazdej wersji, poréwnujacy jg z krokami procesu, odniesienia do odpowiednich zapiséw oraz
udokumentowana decyzja o wydaniu z datg i podpisem. W praktyce sprawdza sie lista kontrolna wydania, ktéra nie dopuszcza wysytki bez
kompletu zaznaczen; otwarte pozycje sg uzasadniane i otrzymuja termin.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SM-13 Sam bezpieczny cykl zycia rozwoju jest regularnie kwestionowany i doskonalony, na podstawie wnioskéw z
incydentéw, wynikéw testéw, informacji zwrotnych od klientéw oraz zmieniajacego sie krajobrazu zagrozen.

Jak to wykaza¢: Zapisy z przegladu procesu, na przyktad przegladu zarzadczego lub retrospektywy, wraz z wywotanymi zmianami procesu, ich
statusem wdrozenia oraz odniesieniem do przyczyny zrédtowej. Podmiot stosujacy poziomy dojrzato$ci normy odnotowuje stan biezacy i
docelowy dla kazdej praktyki; poziom dojrzatosci 4 wymaga wtasnie takiego dowodu ciggtego doskonalenia. Dla matej organizacji wystarczy
jedno spotkanie rocznie z protokotem i trzema konkretnymi usprawnieniami.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

6 Praktyka 2: Specyfikacja wymagan bezpieczenistwa (SR)

SR-1 Opisany jest zamierzony kontekst produktu: oczekiwane Srodowisko eksploatacji, Srodki
bezpieczenstwa zaktadane jako zapewniane przez to sSrodowisko, przewidziane grupy uzytkownikéw i
role, przyjete granice zaufania oraz zastosowania, do ktérych produkt wyraznie nie jest
przeznaczony.

Jak to wykaza¢: Opis kontekstu bezpieczenstwa produktu, jako dokument samodzielny lub jako stata sekcja specyfikacji produktu, obejmujacy
Srodowisko sieciowe, zaktadane zabezpieczenia zewnetrzne, na przyktad zapore sieciowg lub kontrole dostepu fizycznego, liste rél oraz wyrazna
liste zastosowan poza zakresem. Mata organizacja ogranicza to do dwéch stron, dodaje prosty szkic sSrodowiska zaktadu i zapewnia, ze wtasciciel
produktu opatruje go datg i zatwierdza.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR-2 Dla produktu istnieje model zagrozen, ktéry odwzorowuje przeptywy danych, interfejsy, granice
zaufania i Sciezki ataku, nazywa wynikajace z nich zagrozenia i ich mozliwy wptyw oraz przypisuje
srodki zaradcze. Jest on przeglagdany i aktualizowany przy istotnych zmianach oraz co najmniej raz na
kazde wydanie produktu, a otwarte pozycje sg Sledzone az do zamkniecia.

Jak to wykaza¢: Model zagrozen z diagramem przeptywu danych, listg zagrozen dla kazdego interfejsu, przypisanymi srodkami zaradczymi oraz
statusem otwartych pozycji, wraz z historig zmian z datg i autorem. Mata organizacja moze pracowac na jednej tabeli na interfejs, z kolumnami:
co moze pdjsc Zle, jak powazne bytyby skutki, co sie z tym robi i kto to przeglada.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR-3

SR-4

SR-5

Wymagania bezpieczenstwa dla produktu sg zdefiniowane i udokumentowane. Obejmuja one wyniki
modelu zagrozen, opisany kontekst bezpieczenistwa produktu, obowigzujgce wymagania prawne i

umowne oraz docelowy poziom bezpieczenstwa, i zawierajg zdolnosci bezpieczenstwa, ktére musi

zapewnié sam produkt.

Jak to wykazac: Lista wymagan lub narzedzie do zarzagdzania wymaganiami z unikalnym identyfikatorem dla kazdego wymagania, zrédtem

kazdego wpisu, na przyktad zagrozeniem, umowa z klientem lub obowigzkiem prawnym, oraz docelowym poziomem bezpieczenstwa. Mata
organizacja prowadzi to jako pojedyncza tabele ze statg kolumng identyfikatora, do ktérej podpinaja sie pdzniej weryfikacja i testowanie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Kazde pojedyncze wymaganie bezpieczenistwa jest sformutowane jednoznacznie, wolne od sprzecznosci,
weryfikowalne i mozliwe do przesledzenia do konkretnej funkgji lub interfejsu produktu, i zawiera informacje
potrzebne do jego p6zniejszej weryfikacji bez dodatkowych wyjasnien.

Jak to wykaza¢: Prébka z listy wymagan pokazujagca, dla kazdego wymagania, mierzalne kryterium akceptacji oraz dotknietg funkcje lub interfejs,

wraz z przypisaniem wymagania do przypadku testowego. Mata organizacja sprawdza to za pomocg ustalonego szablonu formutowania oraz
pytania kontrolnego, czy na podstawie wymagania mozna napisac przypadek testowy bez koniecznos$ci dopytywania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wymagania bezpieczenstwa sa przegladane przed uzyciem w projektowaniu i implementacji, z udziatem
zainteresowanych stron, takich jak zespét rozwoju, zesp6t testéw, wilasciciel produktu oraz, gdy to przydatne,
sprzedaz lub klient. Przeglad obejmuje kompletnos¢ wzgledem modelu zagrozen i kontekstu bezpieczenstwa
produktu, poprawnos¢ oraz testowalnosé. Wyniki sg rejestrowane i sledzone az do zamkniecia.

Jak to wykaza¢: Zapis przegladu z data, uczestnikami i ich rolami, przegladang wersjg wymagan, listg wynikéw z wtascicielem i statusem

zamkniecia oraz notatka o zatwierdzeniu. Mata organizacja realizuje to jako przeglad dwuosobowy miedzy zespotem rozwoju a zespotem
testéw, z krétkim zapisem i linig zatwierdzenia na liscie wymagan.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

7 Praktyka 3: Bezpieczne projektowanie (SD)

SD-1

SD-2

Leanshift

Kazdy produkt posiada opis projektu, ktéry obejmuje istotne dla bezpieczenstwa aspekty
architektury: jakie komponenty istnieja, jak komunikujg sie miedzy sobg, gdzie przebiegaja granice

zaufania, jakie interfejsy zewnetrzne sg udostepnione oraz za pomocg jakich mechanizmoéw w

projekcie realizowane sg wczesniej zdefiniowane wymagania bezpieczenstwa.

Jak to wykaza¢: Dokument architektury lub specyfikacja projektowa zawierajgca diagram pokazujgcy komponenty, przeptywy danych i granice
zaufania, wraz z tabelg przypisania kazdego wymagania bezpieczenstwa do elementu projektu, ktéry je realizuje. Matemu dostawcy wystarczy

jeden aktualizowany diagram wraz z dwiema lub trzema stronami wyjasnien; liczy sie to, ze jest on objety kontrolg wersji w repozytorium i
aktualizowany przy kazdej zmianie architektury.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Projekt jest systematycznie analizowany pod katem zagrozen. Analiza wskazuje cele atakujacego,
dotkniete granice zaufania i interfejsy, wynikajace z tego zagrozenia wraz z ich oceng oraz srodki

zaradcze zastosowane w projekcie. Jest ona powtarzana przy kazdej istotnej zmianie architektury lub
sSrodowiska, a zidentyfikowane zagrozenia sg Sledzone az do podjecia decyzji w sprawie kazdego z

nich.

Jak to wykaza¢: Model zagrozen dla produktu lub dla kazdego istotnego wydania, na przyktad tabela z kolumnami: zagrozenie, dotkniety
interfejs, ocena, srodek zaradczy i status, wraz z protokotem sesji modelowania z listg uczestnikéw i datg. Maty zespét modeluje w sposéb
pragmatyczny podczas warsztatu trwajgcego dwie do trzech godzin wzdtuz diagramu architektury i rejestruje otwarte punkty jako zgtoszenia,
dzieki czemu dowdd $ledzenia powstaje bez dodatkowego wysitku.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SD-3

SD-4

Projekt w sposéb mozliwy do wykazania stosuje uznane zasady bezpiecznego projektowania, miedzy innymi
zasade minimalnych uprawnien, minimalng powierzchnie ataku, obrone wielowarstwowa, bezpieczne
ustawienia domysine, bezpieczne zachowanie w razie awarii oraz mechanizmy bezpieczenstwa tak proste i
weryfikowalne, jak to mozliwe. Zastosowanie tych zasad jest widoczne w projekcie i uzasadnione.

Jak to wykazac: Sekcja w opisie projektu lub wewnetrzne wytyczne projektowe wymieniajace te zasady, wraz z konkretnymi dowodami dla kazdej
zasady w produkcie, na przyktad macierzg uprawnien ustug, listg otwartych portéw z uzasadnieniem, ustawieniami domysinymi w stanie
dostawy lub udokumentowanym zachowaniem w przypadku btedéw. Maty dostawca wykorzystuje krétkga liste kontrolng tych zasad jako staty
punkt przegladu projektu i archiwizuje wypetniony arkusz razem z projektem.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Projekt jest przegladany przez wykwalifikowanych specjalistéw, zanim rozpocznie sie implementacja.
Przeglad obejmuje kompletnos¢ wzgledem wymagan bezpieczenistwa, poprawnos¢ i skutecznosé

mechanizméw bezpieczenistwa oraz wyniki analizy zagrozen. Udziat biorg osoby o wystarczajacej

kompetencji w zakresie bezpieczenstwa, wyniki sg rejestrowane i sledzone az do zamkniecia.

Jak to wykazac: Zapis przegladu z datg, przeglgdanym elementem wraz z jego wersjg, uczestnikami i ich rolami, listg wynikéw ze statusem oraz
decyzjg o wydaniu. Maty zesp6t dotacza przeglad do pull requestu dokumentéw projektowych i pozostawia wyniki jako komentarze z notatka
zamykajaca, co dokumentuje $ledzenie bez dodatkowych narzedzi. Tam, gdzie brakuje wewnetrznej kompetencji w zakresie bezpieczenstwa,
pragmatycznym rozwigzaniem jest zaangazowanie zewnetrznego recenzenta rozliczanego godzinowo do krytycznych projektéw.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

8 Praktyka 4: Bezpieczna implementacja (SI) 2

SI-1

SI-2

Leanshift

Istnieje zdefiniowany proces weryfikacji rzeczywistej implementacji wzgledem bezpiecznego projektu: przeglad
potwierdza, ze Srodki ochronne przewidziane w projekcie sg faktycznie obecne i skuteczne w kodzie, ze
zachowana jest obrona wielowarstwowa oraz ze podczas implementacji nie wprowadzono nowych podatnosci.
Przeglad przeprowadza odpowiednio wykwalifikowany personel, a wszelkie stwierdzone odchylenia sg
rejestrowane i sledzone az do zamkniecia.

Jak to wykaza¢: Pisemna procedura przegladu implementacji wraz z zapisami przeglagdéw dla kazdego komponentu lub wydania: przeglagdany
modut, odniesienie do dokumentu projektowego, data, recenzent, wyniki i status ich rozwigzania. Odpowiednim dowodem sg przeglady pull
requestow z obowigzkowa listg kontrolng bezpieczenstwa, wyniki statycznej analizy kodu wraz z udokumentowang oceng kazdego wyniku oraz
protokoty sesji przeglagdowych. Maly zespot pokrywa to zasadg czterech oczu, szablonem przegladu przechowywanym w repozytorium, w
ktérym kazdy srodek projektowy jest odznaczany indywidualnie, oraz jednym zgtoszeniem na kazdy otwarty wynik. Kluczowe jest to, ze autor
kodu nigdy nie jest recenzentem tego samego kodu.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Wiagzace zasady bezpiecznego kodowania obowigzujg we wszystkich pracach rozwojowych
zwigzanych z bezpieczenistwem i obejmuja co najmniej unikanie znanych niebezpiecznych konstrukgji

i funkcji, obstuge danych wejsciowych i btedéw, zarzgdzanie pamiecia i zasobami oraz stosowanie
zweryfikowanego kodu bezpieczenstwa zamiast implementacji wiasnych. Zasady obowigzujg dla

kazdego uzywanego jezyka programowania, sg znane wszystkim programistom i sg aktualizowane w

razie potrzeby, na przyktad gdy pojawiajg sie nowe wzorce atakéw lub nowe narzedzia.

Jak to wykaza¢: Zatwierdzony standard bezpiecznego kodowania ze statusem wersji, zakresem dla kazdego jezyka i datg zatwierdzenia,
uzupetniony o dowody, Ze jest on stosowany w codziennej pracy: konfiguracja linteréw i narzedzi analitycznych w repozytorium, reguta
budowania ujawniajgca naruszenia oraz lista obecnosci na szkoleniu wprowadzajgcym. Mate organizacje nie piszg standardu od podstaw;
uznajg ustalony, publicznie dostepny zestaw regut za wigzacy, dodaja krétka liste wtasnych regut uzupetniajacych i osadzajg kontrole w pipeline,
tak aby zgodno$¢ byta wykazywana automatycznie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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9 Praktyka 5: Weryfikacja i walidacja bezpieczeristwa poprzez testy (SVV)

SVV-1 Kazde wymaganie produktu zwigzane z bezpieczefistwem ma przypisany co najmniej jeden
przypadek testowy, wykazujacy, ze funkcja ochronna dziata zgodnie z zamierzeniem w normalnej
eksploatacji, ze zachowuje sie zgodnie ze specyfikacjg przy nieprawidtowych danych wejsciowych lub
naduzyciu, oraz ze ustawienia domysine dostarczane z produktem odpowiadajg stanowi
bezpiecznemu. Wykonanie i wynik sg rejestrowane dla kazdej testowanej wersji oprogramowania.
Jak to wykaza¢: Macierz identyfikowalnosci tagczaca wymaganie, przypadek testowy i wynik, wraz z zapisami testéw pokazujgcymi date,
testowana wersje lub build oraz nazwisko osoby przeprowadzajgcej test. Maty dostawca po prostu dodaje kolumne z identyfikatorem przypadku

testowego do listy wymagan i archiwizuje log wyjéciowy z automatycznego przebiegu testéw z pipeline budowania jako plik dotaczony do
odpowiedniej wersji.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SVV-2 Srodki zaradcze wynikajace z modelu zagrozen s celowo testowane w celu potwierdzenia, ze rzeczywiscie
zamykajg zatlozong $ciezke ataku. Testowanie jest prowadzone wobec zidentyfikowanych zagrozen, a nie tylko
wobec poprawnego uzycia, a otwarte pozycje trafiajg do procesu obstugi defektow.

Jak to wykaza¢: Przypadki testowe odwotujace sie bezposrednio do wpiséw modelu zagrozen, na przyktad jeden przypadek naduzycia na

identyfikator zagrozenia wraz z oczekiwanym zachowaniem obronnym, wraz z zapisami tych przebiegéw. Bez rozbudowanego zaplecza
wystarczy doda¢ do modelu zagrozen kolumne odwotujgca sie do przypadku testowego oraz date ostatniej pomysinej kontroli.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

SVV-3 Produkt jest systematycznie badany pod katem podatnosci przed wydaniem. Zakres obejmuje co
najmniej: badanie interfejsow i ustug dostepnych z zewnatrz, testowanie z uzyciem danych
wejsciowych znieksztatconych i losowo mutowanych, przeglad wykorzystywanych komponentéw
zewnetrznych pod katem znanych, zgtoszonych podatnosci oraz kontrole pod kagtem znanych klas
stabosci we wiasnym kodzie dostawcy. Wyniki sg rejestrowane wraz z ich oceng.

Jak to wykaza¢: Raporty z uzytych narzedzi, wskazujgce nazwe narzedzia, wersje oraz stan danych bazy podatnosci, zapisy fuzzingu, liste
komponentéw zewnetrznych z datg ostatniego poréwnania oraz liste wynikéw z oceng i decyzjg. Maty dostawca tgczy bezptatne narzedzia
standardowe, skan zaleznosci oraz skan portéw i ustug przeciwko zainstalowanemu produktowi i archiwizuje wyniki dla kazdej wersji w jednym
folderze.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

SVV-4 Kandydat do wydania jest poddawany prébie ataku w realistycznych warunkach, ktéra aktywnie prébuje obejs¢
mechanizmy ochronne, a nie tylko je odpytuje. Zakres, warunki brzegowe i granice testu sg uzgadniane z
wyprzedzeniem, a stwierdzone stabosci sg obstugiwane i sledzone jak defekty.

Jak to wykazac: Zlecenie lub zaméwienie testu wskazujgce zakres i Srodowisko testowe, raport obejmujgcy zastosowane podejscie, wykorzystane
stabosci i ich ocene, wraz z wpisami w systemie defektéw lub zgtoszen zawierajgcymi dowody usuniecia lub uzasadnionej akceptacji ryzyka. Mali
dostawcy zwykle kupuja taki test zewnetrznie w ramach ograniczonego budzetu czasowego lub zlecaja go osobie, ktéra nie tworzyta produktu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SVV-5 Niezaleznos¢ personelu testujgcego jest zdefiniowana i odpowiednia do zamierzonego poziomu dojrzatosci.
Osoba, ktéra opracowata komponent, nie wydaje go wytgcznie na podstawie wiasnych testéw, a w miare
wzrostu poziomu dojrzatosci testowanie nalezy do organizacyjnie odrebnej jednostki lub podmiotu
zewnetrznego. Rzeczywiste przypisanie jest mozliwe do przesledzenia dla kazdego testu.

Jak to wykaza¢: Definicja rél w procesie rozwoju pokazujaca rozdzielenie tworzenia i testowania, a ponadto dla kazdego przebiegu testu lub
raportu testowego zarejestrowane nazwisko i rola osoby przeprowadzajacej test. Dwuosobowa firma realizuje to poprzez wzajemny przeglad z
udokumentowang notatka o zasadzie czterech oczu i angazuje osobe zewnetrzng do pogtebionych testéw bezpieczeristwa.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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10 Praktyka 6: Zarzadzanie defektami bezpieczeristwa (DM)

DM-1 Istnieje zdefiniowany kanat, przez ktéry przyjmowane i rejestrowane sg zgtoszenia stabosci
bezpieczeristwa w produkcie z kazdego kierunku: od samego zespotu rozwoju, z testow i przegladow,
od klientéw i integratoréw, od zgtaszajgcych zewnetrznych oraz z powiadomien dotyczacych
wykorzystywanych komponentéw zewnetrznych i open source. Kanat zgtoszeniowy jest mozliwy do
odnalezienia przez strony zewnetrzne, a kazde zgloszenie jest rejestrowane z datg wptywu i Zrédiem.

Jak to wykaza¢: Opis kanatu zgtoszeniowego, publicznie dostepny punkt kontaktowy (strona bezpieczeristwa, plik security.txt lub skrzynka
pocztowa taka jak security@), oraz rejestr wptywu zawierajgcy dla kazdego zgtoszenia date, Zrédto i krétki opis. Mata organizacja moze pracowac
ze wspétdzielong skrzynkg pocztowa i jednym arkuszem kalkulacyjnym lub etykietg zgtoszenia, pod warunkiem ze wszystkie zgtoszenia tam
trafiajg, w tym te zgtaszane na wewnetrznym czacie programistow.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

DM-2 Kazde przychodzace zgtoszenie jest poddawane triage i badane w celu ustalenia, czy jest istotne dla
bezpieczeristwa oraz ktérych produktéw, wersji i komponentéw dotyczy. Zgloszenia, ktére okazujg sie
nieistotne dla bezpieczenstwa lub niemajgce zastosowania, sg réwniez zamykane z podaniem powodu, a nie po
cichu odrzucane.

Jak to wykaza¢: Notatka z triage dla kazdego zgtoszenia wskazujgca wynik (istotne dla bezpieczeristwa: tak lub nie), dotkniete wersje oraz powod

odrzucenia, gdy ma to zastosowanie, widoczna w zgtoszeniu lub na liscie wptywu. Zespoty o niskiej liczbie zgtoszern moga przeprowadzac triage
w krotkiej, cyklicznej sesji i rejestrowac wynik w dwéch zdaniach na wpis.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

DM-3 Potwierdzone defekty bezpieczeistwa sg oceniane sp6jng metoda: przyczyna zrédtowa, dotkniete
wersje i konfiguracje, potencjalny wplyw na eksploatacje i bezpieczenstwo, mozliwos¢ wykorzystania
oraz istotnos$¢ wzgledem zdefiniowanej skali. Wynik oceny jest rejestrowany i mozliwy do
przesledzenia.

Jak to wykaza¢: Zapis oceny lub zestaw pél zgtoszenia dla kazdego defektu obejmujacy przyczyne zrédtowa, istotnos$¢ oraz zastosowang skale
(na przyktad powszechny system punktacji z udokumentowanym wektorem), wraz z listg dotknietych wersji. Mate zespoty moga oprzec sie na
statym szablonie pdl w systemie zgtoszen oraz pét strony opisujacej skale i progi wywotujgce natychmiastowe dziatanie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

DM-4 Dla kazdego ocenionego defektu bezpieczenstwa podejmowana jest decyzja o sposobie
postepowania: usuniecie, Srodek kompensujacy lub uzasadniona akceptacja ryzyka. Decyzja wynika z
istotnosci, jest przypisana do osoby odpowiedzialnej i terminu, a defekt jest Sledzony az do
zamkniecia.

Jak to wykaza¢: Lista dziatan lub status zgtoszenia pokazujgcy wiasciciela, termin docelowy, rodzaj srodka oraz notatke zamykajaca, powigzang z
bazg kodu lub wydaniem, w ktérym poprawka staje sie skuteczna. Zaakceptowane ryzyka szczatkowe wymagaja krétkiego pisemnego
uzasadnienia zatwierdzonego przez wiasciciela produktu. Mata organizacja moze prowadzic to na tablicy zgtoszen z terminami, bez
dodatkowych narzedzi.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

DM-5 Dotknieci uzytkownicy, integratorzy i inne zainteresowane strony sg informowani o defektach bezpieczenstwa,
gdy tylko wymaga tego ocena, ze wskazaniem dotknietych wersji, wptywu oraz dostepnej poprawki lub srodka
kompensujgcego. Ramy czasowe i zakres odbiorcéw takiego ujawnienia sg ustalone z wyprzedzeniem,
podobnie jak podejscie do zgtoszen stron trzecich, ktére przychodza z wtasnym terminem ujawnienia.

Jak to wykaza¢: Opublikowane powiadomienia lub biuletyny bezpieczenstwa opatrzone datg i odniesieniem do wersji, lista dystrybucyjna lub
kanat subskrybentéw oraz pisemna reguta dotyczgca ram czasowych i skoordynowanego ujawniania. Dostawcy majacy niewielu klientéw moga
postuzy¢ sie jednorazowa wysytkg do prowadzonej listy klientéw wraz z opatrzong datg strong biuletyndéw, ktérej zmiany sg wersjonowane.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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DM-6

Sposéb obstugi defektéw bezpieczenstwa jest przeglagdany w ustalonych odstepach czasu. Przeglad
obejmuje przypadki otwarte i przeterminowane, czas od zgtoszenia do usuniecia, powtarzajace sie

przyczyny zrédtowe oraz skutecznos¢ zastosowanych srodkéw. Usprawnienia procesu wynikajace z

przegladu s wdrazane, a ich wdrozenie jest sSledzone.

Jak to wykazac: Protokét cyklicznego przegladu z datg, uczestnikami, danymi liczbowymi dotyczgcymi przypadkéw otwartych i
przeterminowanych oraz listg uzgodnionych usprawnien z wtascicielem i terminem. Mata organizacja moze dotgczy¢ ten punkt do istniejgcego
spotkania kwartalnego i prowadzi¢ dane liczbowe i decyzje na jednej stronie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

11 Praktyka 7: Zarzadzanie aktualizacjami bezpieczeristwa (SUM)
SUM-1

SUM-2

SUM-3

SUM-4

Leanshift

Kazda aktualizacja bezpieczenstwa produktu jest weryfikowana wzgledem obstugiwanych wersji m
produktu i Srodowisk eksploatacji przed udostepnieniem klientom, i istnieje zapis wykazujacy, ze

aktualizacja usuwa podatnosc bez zakiécania zamierzonej funkcji produktu.

Jak to wykaza¢: Zapis testu dla kazdej poprawki obejmujgcy testowang wersje produktu, platforme, przypadki testowe (skuteczno$¢ wobec
podatnosci oraz regresje funkcji podstawowych) oraz zatwierdzenie wydania. Maty dostawca moze postuzyc¢ sie krétkim wpisem zatwierdzenia

poprawki w zgtoszeniu: identyfikator zgtoszenia, zweryfikowane przez, zweryfikowane dnia, wynik, wraz z dotgczonym logiem z automatycznego
przebiegu testéw.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Dla wszystkich komponentéw produktu, ktére nie zostaly opracowane wewnetrznie (biblioteki
zewnetrzne, system operacyjny, sSrodowiska uruchomieniowe), jest okreslone i udokumentowane, w

jaki sposéb oceniane sg ich aktualizacje bezpieczeristwa oraz w jaki sposéb sg one przyjmowane do

produktu lub odrzucane z udokumentowanym uzasadnieniem.

Jak to wykaza¢: Inwentaryzacja komponentéw czesci zewnetrznych z wersjg i Zrédtem, wraz z jednym wpisem oceny dla kazdej zgtoszonej
podatnosci komponentu zewnetrznego, wskazujgcym decyzje (przyjecie, brak wptywu, objete srodkiem kompensujgcym) oraz uzasadnienie.
Mate zespoty stosujg automatyczny skan zaleznosci w procesie budowania i prowadzg decyzje jako komentarze do wyniku skanu lub w prostej
liscie wyjatkdw.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Dla kazdej wydanej aktualizacji bezpieczenstwa uzytkownicy otrzymuja zrozumiatg informacje
towarzyszgca: ktére wersje produktu sg dotkniete, jaka podatnos¢ jest usuwana, jak duza jest jej

istotnos¢, czy nalezy uwzglednic¢ skutki uboczne lub Srodki kompensujace, oraz jak instalowana jest
aktualizacja.

Jak to wykaza¢: Opublikowane powiadomienia bezpieczeristwa lub notatki do wydania wskazujgce identyfikator podatnosci, dotkniete wersje,

ocene istotnosci, kroki instalacji oraz wskazéwki dotyczace powrotu do poprzedniego stanu. Mali dostawcy prowadzg jedng publiczng strone z
chronologiczng listg powiadomien bezpieczeristwa i odsytajg do niej z poziomu produktu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Istnieje zdefiniowana i chroniona przed manipulacja droga, przez ktéra uzytkownicy uzyskujg aktualizacje
bezpieczenstwa, a autentycznosc i integralnos¢ aktualizacji mozna zweryfikowac po stronie uzytkownika przed
jej zainstalowaniem.

Jak to wykaza¢: Opis kanatu dostawy (obszar pobierania, serwer aktualizacji, nosnik fizyczny) wraz z jego $rodkami ochronnymi, podpis cyfrowy
lub suma kontrolna dla kazdego pakietu oraz instrukcja informujgca uzytkownika, jak jg zweryfikowac. Mali dostawcy osiggaja to poprzez
podpisywanie na serwerze budowania, publikowanie sumy kontrolnej obok pobierania oraz wskazanie jednego jasnego miejsca
przechowywania klucza publicznego.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SUM-5

Istniejg zdefiniowane cele czasowe udostepniania aktualizacji bezpieczenistwa, zré6znicowane wedtug
istotnosci podatnosci; rzeczywiscie osiggane czasy sg Sledzone, a kazdy niedotrzymany cel jest
uzasadniany i zabezpieczany Srodkiem tymczasowym dla uzytkownikéw.

Jak to wykazac: Wewnetrzna specyfikacja z oknem czasowym dla kazdej kategorii istotnosci (na przyktad krytyczna <= 30 dni, wysoka <= 90 dni)
oraz ocena dla kazdej podatnosci: data zgtoszenia, data wydania poprawki, liczba dni, ktére uptynety, powéd odchylenia. Mali dostawcy
prowadzg to jako dwa pola daty w zgtoszeniu podatnosci i przegladaja liste raz na kwartat, zamiast budowa¢ dedykowany system metryk.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

12 Praktyka 8: Wytyczne bezpieczenstwa dotyczace wdrozenia i eksploatacji produktu (SG)
SG-1

$G-2

SG-3

SG-4

Leanshift

Kazdy produkt jest dostarczany wraz z opisem swojej strategii obrony wielowarstwowej: wymienia m
warstwy ochronne wbudowane w sam produkt, odwzorowuje je na zagrozenia, ktérym
przeciwdziataja, oraz pokazuje, jaki efekt ochronny wynika dopiero ze wspétdziatania kilku warstw.

Jak to wykaza¢: Sekcja w dostarczanej dokumentacji produktu lub odrebna koncepcja bezpieczenstwa, wskazujgca dla kazdej warstwy ochronnej
mechanizm, zagrozenie, przed ktérym chroni, oraz granice jej skutecznosci. Mata organizacja prowadzi to jako dwustronicowg tabele: kolumna
warstwa ochronna, kolumna zagrozenie zaczerpnigte z wlasnego modelu zagrozen, kolumna ryzyko szczagtkowe. Wystarczy odniesienie
krzyzowe do modelu zagrozen z SR-2, tre$¢ nie musi by¢ prowadzona podwadjnie.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Dokumentacja wskazuje Srodki bezpieczenstwa, ktérych produkt sam nie zapewnia, lecz oczekuje ich
od srodowiska wdrozenia, na przyktad segmentacji sieci, zapor sieciowych po stronie infrastruktury,

kontroli dostepu fizycznego lub zewnetrznej ustugi czasu, i jasno stwierdza, ze zapewniony poziom
bezpieczenistwa nie zostaje osiggniety bez tych srodkéw.

Jak to wykaza¢: Rozdziat wymagan wstepnych wdrozenia w instrukcji lub rysunek architektury referencyjnej ze strefami i kanatami, w ktérym
Srodki wymagane od wiasciciela zasobu sg wyraZznie oznaczone. W praktyce sprawdza sie lista zatozen dotyczacych Srodowiska, wyprowadzona
bezposrednio z kontekstu bezpieczenstwa produktu i ponownie sprawdzana przy kazdej wersji produktu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Istnieje przewodnik bezpiecznej konfiguracji bazowej, ktéry wymienia wszystkie istotne dla
bezpieczenstwa ustawienia, ustugi, porty i interfejsy, wskazuje zalecany stan dostawy oraz opisuje
skutki odstapienia od tego zalecenia.

Jak to wykazac¢: Przewodnik hartowania z tabelg ustawien: parametr, wartos¢ zalecana, efekt, skutek uboczny odstepstwa. Wraz z listg ustug i
portéw aktywnych w konfiguracji domysinej, wraz z uzasadnieniem, dlaczego pozostajg wtgczone. Maty zespét prowadzi te tabele bezposrednio
obok pliku konfiguracyjnego w repozytorium i eksportuje jg do dokumentacji dostawy, dzieki czemu pozostaje zgodna z produktem.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dla biezgcej eksploatacji istnieje przewodnik opisujacy, jak produkt jest eksploatowany w sposéb
bezpieczny, monitorowany i utrzymywany w stanie bezpiecznym, w tym tworzenie i odtwarzanie

kopii zapasowych, rejestrowanie zdarzen oraz postepowanie z komunikatami zdarzen istotnymi dla
bezpieczeristwa.

Jak to wykaza¢: Przewodnik eksploatacji z sekcjami dotyczacymi rejestrowania zdarzen, kopii zapasowych, ponownego uruchamiania oraz
komunikatéw zdarzen. Jako dodatkowy dowdd, lista istotnych dla bezpieczenstwa komunikatéw emitowanych przez produkt, kazdy z krétkim
zalecanym dziataniem, tak aby witasciciel zasobu nie musiat interpretowac ich samodzielnie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SG-5

SG-6

SG-7

Dokumentacja wyjasnia, w jaki sposéb konfigurowane i utrzymywane sa konta uzytkownikéw, role i
uprawnienia produktu, w szczegé6lnosci rozdzielenie rél, zmiana domysinych danych

uwierzytelniajgcych oraz usuwanie kont, ktére nie sg juz potrzebne.

Jak to wykaza¢: Rozdziat zarzadzania kontami z przeglagdem rél i uprawnien przypisanych kazdej roli, wraz z wyrazng wzmiankg o domysinych

danych uwierzytelniajgcych i ich zmianie podczas uruchamiania. W praktyce sprawdza sie krétka lista kontrolna uruchamiania w instrukcji, ktéra
wiasciciel zasobu moze odznaczy¢ i zarchiwizowac.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Istnieje przewodnik bezpiecznego wycofania z eksploatacji, ktéry opisuje catkowite usuniecie danych
wrazliwych z produktu, takich jak dane uwierzytelniajgce, klucze, dane konfiguracyjne i dzienniki
zdarzen, zanim urzadzenie zostanie przekazane dalej, ponownie wykorzystane lub zutylizowane.

Jak to wykaza¢: Sekcja wycofania z eksploatacji wymieniajgca kazde miejsce przechowywania danych wrazliwych wewnatrz produktu oraz
odpowiadajgcg mu procedure usuwania, w tym przypadki, w ktérych usuniecie jest technicznie niemozliwe i sprzet musi zostac fizycznie
zniszczony. Pomocna jest tu lista pamieci trwatej zaczerpnieta z opisu architektury, ktéra zapobiega pominieciu jakiego$ miejsca
przechowywania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dokumentacja bezpieczeristwa dostarczana uzytkownikom jest przeglagdana przed wydaniem: jest technicznie
poprawna, spéjna z dostarczang wersjg produktu, kompletna wzgledem zamierzonej tresci oraz zrozumiata dla
docelowych odbiorcéw, i jest aktualizowana przy kazdej zmianie produktu.

Jak to wykaza¢: Zapis przegladu dla kazdego dokumentu i wersji produktu z recenzentem, datg, wynikami i ich zamknieciem, powigzany z
zatwierdzeniem wydania. Mata organizacja rozwigzuje to zasadg czterech oczu w pull requescie dokumentacji: jeden programista sprawdza

tre$¢ techniczng, druga osoba sprawdza zrozumiato$¢, a zatwierdzenie jest rejestrowane w zgtoszeniu. Wersje mozna wydac dopiero po
udokumentowaniu przegladu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wymagania zostaty sformutowane samodzielnie i nie zastepujg tekstu normy. Wigzgca jest wytgcznie oryginalna norma danego wydawcy. Niniejsza lista jest narzedziem pracy, nie stanowi dowodu
zgodnosci ani certyfikacji. Leanshift nie posiada certyfikatu w zakresie zadnej z tych norm, nie jest jednostka certyfikujacg i nie jest powigzana z ISO, IEC, DIN, IATF, IAQG ani SAE. W razie watpliwosci
rozstrzygajgca jest niemiecka wersja tej listy.
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