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IEC 62443-4-1:2018 DroSs produktu izstrades dzives cikls rapnieciskaja automatizacija

DroS3as izstrades dzives cikls, astonas prakses

47 prasibas. P&c 3T standarta ir iesp&jams sertificéties akreditéta sertifikacijas instittcija. Redakcija 07/2026.

IEC 62443-4-1 ir sertificéjama, tacu sertifikacijas objekts ir neparasts: sertificé nosauktas izstrades organizacijas izstrades procesu, proti, vienu
konkrétu dokumentétu drosa dzives cikla redakciju. Netiek sertificéts ne produkts, ne persona. Celi ir ISASecure SDLA un IECEE CB Scheme. Péc
pasreizéja stavokla Sads sertifikats nerada atbilstibas prezumpciju Eiropas Savienibas Kibernoturibas aktam. Nejaukt ar IEC 62443-4-2, kas izvirza
prasibas pasam komponentam. Sis saraksts ir darba riks pasnovértéjumam, nevis pieradijums.

Uznémums Datums Aizpildija

5 1. prakse: droSibas parvaldiba (SM) 13

SM-1 Pastav noteikts produkta izstrades dzives cikls, kas droSibu ietver katra posma, sakot no sakotné&jas
ieceres Iidz produkta iznemSanai no ekspluatacijas, un prakseé tiek ievérots tiesi Sis dzives cikls.

P&c ka to var atpazit: Procesa apraksts vai darba instrukcija, kas uzskaita posmus, katra posma nodevumus un nodoSanas punktus, kopa ar
pieradijumu no notiekoSa projekta, kas apliecina, ka posmi patieSam ir izieti. Mazs uznémums iztiek ar vienu lappusi katram posmam un
kontrolsarakstu pieteikumu sistéma; batiski, ka dokumentétais process un ikdienas prakse sakrit.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SM-2 Katram dro3as izstrades dzives cikla uzdevumam ir noteikts atbildigais, un Sis sadalijums ir zinams
iesaistitajiem cilvékiem.
Pé&c ka to var atpazit: Lomu un atbildibas matrica, kas katram procesa solim piekarto nosauktu lomu, papildinata ar So lomu pasreizéjo

personalsastavu. Ja cilvéku ir tikai daZi, pietiek ar tabulu, kura ir loma, uzdevums un persona; svarigaka dala ir aizvietoSanas kartiba
atvalinajuma un slimibas laika.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SM-3 Ir izsekojami noteikts, kuri produkti, varianti, laidieni un komponenti ietilpst droSas izstrades dzives
cikla un kuri ne.

Péc ka to var atpazit: Tvéruma ieklauto produktu un versiju stavok|u saraksts ar pamatojumu par ieklauSanu un izslégsanu, kas tiek uzturéts ar
katru jaunu laidienu. Praksé labi darbojas kolonna produktu parskata, kura katra rinda ir ja vai né un viens pamatojuma teikums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SM-4 Cilvékiem, kas uznemas droSibas uzdevumus, ir tiem nepiecieSama tehniska kompetence, un st kompetence
tiek mérktiecigi veidota un atjaunota.

Pé&c ka to var atpazit: Kompetences profils katrai drosibas lomai, kvalifikacijas ieraksti, apmacibu plans un apmekl&juma ieraksti, papildinati ar
trakumu parskatu. Mazi uznémumi to pierada ar sertifikatiem, konferencu vai timekla seminaru apmekléjumu un Tsu ikgadéju parskatisanu par
to, kurs kuru trakumu novérs Iidz kuram terminam, nepiecieSamibas gadijuma piesaistot aréju zinatibu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SM-5 Drosas izstrades dzives cikla tvérums ir norobeZots un nosauc iesaistitas atrasanas vietas,

organizatoriskas vienibas, piegadataju ieguldijumu un izstrades vides, ka arT 3T tvéruma robeZas.

Péc ka to var atpazit: Tvéruma apraksts, kas aptver atrasanas vietas, komandas, arpakalpojuma nodotas dalas un sistémas, ka arf aréjo
saskarnu skice. Ikviens, kas izstrada viena atraanas vieta, to pieraksta dazos teikumos un skaidri nosauc, kas paliek arpusé, pieméram, aréji
izstradati mezgli vai tre3as puses mitinasana.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SM-6

SM-9

SM-10

SM-11

Leanshift

Katram lietotajiem piegadatajam elementam, proti, programmatarai, aparatprogrammatarai, konfiguracijam
un pavado3ajiem failiem, ir iespéjama integritates parbaude, lai sanémeéji varétu atklat nepamantitas izmainas.

Péc ka to var atpazit: Paraksti vai publicétas kontrolsummas katrai piegades pakotnei, metodes apraksts un viens piemérs no reala laidiena,
kopa ar noradijumiem klientam, ka veikt parbaudi. Mazam komandam pietiek ar parakstitu kontrolsummu failu blakus lejupieladei un rindkopu
laidiena piezimés.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Izstradei, bavéSanai un testéSanai izmantotas vides ir aizsargatas pret nesankcionétu piekluvi un pret
pirmkoda, bavésanas riku un artefaktu neatlautu mainisanu.

Péc ka to var atpazit: Piekluves parvaldibas koncepcija repozitorijam, bavé3anas serverim un testéSanas sistémam, piekluves saraksti ar pédéjas
parskatiSanas datumu, ieraksti par droSibai nozimigam izmainam un pieradijums, ka piekluve razoSanas videi un izstrades videi ir nodalita. Bez
sava informacijas tehnologiju departamenta pietiek ar divfaktoru pieteikSanos, aizsargatu galveno zaru ar obligatu parskatiSanu un reizi
pusgada veiktu parskatisanu par to, kam piekluve vél ir saglabata.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Privatas atslégas, ar kuram paraksta piegades, ir aizsargatas pret izpauSanu un launpratigu izmantoSanu, un to
lietoSana ir ierobeZota ar pilnvarotiem cilvékiem un sistémam.

Péc ka to var atpazit: Apraksts par atslégu glabasanu, piekluvi, atjauno3anu un atsaukSanu, pieradijums par aizsargatu glabasanu, pieméram,
aparatadras markierT vai atslégu parvaldibas pakalpojuma, ka arT ieraksti par parakstiSanas darbtbam. Mazs uznémums parakstiSanas atslégu tur
aparatadras markiert, dokumenté divus cilvékus ar piek|uvi un tur gatavu procedtru nozaudésanas gadijumam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Iepirktiem vai parnemtiem komponentiem, tostarp atvérta koda programmatarai, ir noteiktas
piegadatajam izvirzitas drosibas prasibas, un tas tiek piemérotas izvéles laika.
Péc ka to var atpazit: DroSibas prasibas piegadataju specifikacijas vai ligumos, tresas puses komponentu izvéles kritériji, visu tresas puses

komponentu uzskaite ar versiju un avotu, ka arT novértéjums, vai piegadatajs Sis prasibas izpilda. Bez iepirkumu dalas pietiek ar uzturétu
komponentu sarakstu, kura kolonna registré, vai ir parbauditi piegadataja drosibas atjauninajumi un zinoSanas kanali.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Komponentiem, ko péc pasitijuma izstrada tresa puse, ir spéka tas pasSas droSibas prasibas, kas iek3gjai
izstradei, un to ievéroSana tiek parbaudita.

Péc ka to var atpazit: Pasatijums vai [lguma dokumenti, kas nosaka prasitos drosibas pienakumus, pakalpojuma sniedzéja pieradijums par
izmantotajam praksém, pienem3anas ieraksti un pasa uznémuma parbauzu rezultati par piegadato darbu. Bez audita budZeta pietiek ar
llgumisku apliecinajumu, pakalpojuma sniedzé&ja testu rezultatu iesniegSanu un vienu pasa veiktu izlases parbaudi pirms pienem3anas.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
DroSibai nozimigi konstat&jumi no visiem avotiem, proti, no testiem, parskatiSanam, lietotaju

zinojumiem un treSo pusu pazinojumiem, tiek fikséti, novértéti péc to ietekmes, tiem tiek noteikta
atbildiga persona un termins, un tie tiek izsekoti Iidz slegSanai.

Péc ka to var atpazit: Defektu vai pieteikumu sistéma ar atseviSsku apziméjumu droSibas témam, un katram ierakstam ietekmes novértéjumes,
atbildiga persona, termins un slégSanas piezime, ka arT parskats par atvértajiem punktiem. Maza komanda izmanto iezZimi eso3aja pieteikumu
sistéma un pastavigu darba kartibas punktu iknedé|as sanaksmé.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

lean-shift.com Lappuse2no 9



Leanshift IEC 62443-4-1:2018

SM-12 Pirms produkta laidiena tiek parbaudits un pieradits, ka droSas izstrades dzives cikla paredzétie soli
patieSam ir veikti un ka ir izveidoti attiecigie ieraksti.

Péc ka to var atpazit: Laidiena parskatiSana katram laidienam, salidzinot ar procesa soliem, atsauces uz attiecigajiem ierakstiem un
dokumentéts Iemums par laidienu ar datumu un parakstu. Praksé labi darbojas laidiena kontrolsaraksts, kas nepielauj piegadi bez pilniba
atzimétiem punktiem; atvértie punkti tiek pamatoti un tiem tiek noteikts datums.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SM-13 Pats droSas izstrades dzives cikls tiek regulari parvértéts un uzlabots, izmantojot atzinas no notikumiem, testu
rezultatiem, klientu atsauksmém un apdraudéjumu ainas.

Péc ka to var atpazit: Ieraksti par procesa parskatiSsanu, pieméram, vadibas parskatisana vai retrospektiva, ar ierosinatajam procesa izmainam,
to ievieSanas statusu un atsauci uz pamatcéloni. Ikviens, kas izmanto standarta brieduma lTmenus, katrai praksei pieraksta pasreizéjo un mérka
stavokli; brieduma lTmenis 4 prasa tiesi So pieradijumu par nepartrauktu uzlaboSanu. Mazam uznémumam pietiek ar vienu sanaksmi gada ar
protokolu un trim konkrétiem uzlabojumiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

6 2. prakse: droSibas prasibu specificéSana (SR)

SR-1 Paredzétais produkta konteksts ir aprakstits: sagaidama ekspluatacijas vide, droSibas pasakumi, ko m
pienem par 3is vides nodroSinatiem, paredzétas lietotaju grupas un lomas, pienemtas uzticamibas
robeZas un lietojumi, kuriem produkts skaidri nav paredzéts.
Péc ka to var atpazit: Produkta droSibas konteksta apraksts vai nu ka atsevisks dokuments, vai ka pastaviga produkta specifikacijas sadala, kas
aptver tikla vidi, pienemtos aréjos aizsardzibas pasakumus, pieméram, ugunsmadri vai fizisku piekluves parvaldibu, lomu sarakstu un skaidru

sarakstu ar lietojumiem arpus tvéruma. Mazs uznémums to ietver divas lappusés, pievieno vienkarsu iekartas vides skici, un produkta Ipasnieks
to daté un apstiprina.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR-2 Produktam pastav apdraudé&jumu modelis, kas attélo datu plasmas, saskarnes, uzticamibas robezas
un uzbrukuma celus, nosauc no tiem izrietoSos apdraudéjumus un to iesp&jamo ietekmi un piekarto
pretpasakumus. Tas tiek parskatits un atjauninats batisku izmainu gadijuma un vismaz reizi katra
produkta laidiena, un atvértie punkti tiek izsekoti Itdz to slégSanai.

Péc ka to var atpazit: Apdraud&jumu modelis ar datu pldsmas diagrammu, apdraudéjumu sarakstu katrai saskarnei, piekartotiem
pretpasakumiem un atvérto punktu statusu, ka arT izmainu vésture ar datumu un autoru. Mazs uznémums var stradat ar vienu tabulu katrai
saskarnei, kura kolonnas atbild uz to, kas tur var noiet greizi, cik smagi tas batu, ko uznémums dara, lai to novérstu, un kurs to parskata.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR-3 Produkta droSibas prasibas ir noteiktas un dokumentétas. Tas aptver apdraudéjumu modela
rezultatus, aprakstito produkta drosSibas kontekstu, piemérojamos tiesiskos un ligumiskos
pienakumus un mérka droSibas ITmeni, un tas ietver droSibas spé&jas, ko nodroSina pats produkts.
Péc ka to var atpazit: Prasibu saraksts vai prasibu parvaldibas riks ar unikalu identifikatoru katrai prasibai, katra ieraksta avotu, pieméram,

apdraudéjumu, klienta lgumu vai tiesisku pienakumu, un mérka drosibas lTmeni. Mazs uznémums to uztur ka vienu tabulu ar pastavigu
identifikatora kolonnu, pie kuras vélak piesaistas verifikacija un testéSana.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SR-4 Katra atseviSka droSibas prasiba ir formuléta ta, ka ta ir neparprotama, bez pretrunam, testéjama un
izsekojama Iidz konkrétai produkta funkcijai vai saskarnei, un ta satur informaciju, kas nepiecieSama tas
vélakai parbaudei bez papildu skaidrojumiem.

Péc ka to var atpazit: Izlase no prasibu saraksta, kas katrai prasibai rada izméramu pienems3anas kritériju un skarto funkciju vai saskarni, kopa ar
prasibu un testa gadijumu piekartojumu. Mazs uznémums to parbauda ar pastavigu formuléjuma veidni un kontroljautajumu, vai no prasibas
var uzrakstit testa gadijumu bez papildu jautajumiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SR-5 DroSibas prasibas tiek parskatitas, pirms tas izmanto projektéSana un isteno3ana, iesaistot skartas puses,
pieméram, izstradi, testéSanu, produkta Tpasnieku un, kur lietderigi, pardosanu vai klientu. ParskatiSana
aptver pilnigumu attieciba pret apdraudéjumu modeli un produkta drosibas kontekstu, pareizibu un
testéjamibu. Konstatéjumi tiek registréti un izsekoti lidz slégSanai.

Péc ka to var atpazit: ParskatiSanas ieraksts ar datumu, dalibniekiem un to lomam, parskatito prasibu versiju, konstat&jumu sarakstu ar
atbildigo personu un slégsanas statusu, ka arT apstiprindjuma piezimi. Mazs uznémums to risina ka divu cilvéku parskatisanu starp izstradi un
testéSanu, ar Tsu ierakstu un apstiprinajuma rindu prasibu saraksta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

7 3. prakse: droSa projektéSana (SD)

SD-1 Katram produktam ir projekta apraksts, kas atspogulo arhitektiiras droSibai nozimigos aspektus: m
kadi komponenti pastav, ka tie savstarpéji sazinas, kur iet uzticamibas robezas, kadas aréjas
saskarnes ir pieejamas un ar kadiem mehanismiem projekta ir istenotas ieprieks noteiktas droSibas
prasibas.

Péc ka to var atpazit: Arhitektdras dokuments vai projekta specifikacija ar diagrammu, kas rada komponentus, datu pladsmas un uzticamibas
robeZas, ka arT piekartojuma tabula no katras drosibas prasibas uz projekta elementu, kas to isteno. Mazs piegadatajs iztiek ar vienu uzturétu
diagrammu un divam vai trim skaidrojuma lappusém; batiski, ka ta ir versiju kontrolé repozitorija un tiek atjauninata ikreiz, kad mainas
arhitektara.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SD-2 Projekts tiek sistematiski analizéts attieciba uz apdraudéjumiem. Analize nosauc uzbrucéja mérkus,
skartas uzticamibas robeZas un saskarnes, no ta izrietoSos apdraud&jumus kopa ar to novértéjumu
un projekta veiktos pretpasakumus. Ta tiek atkartota ikreiz, kad batiski mainas arhitektara vai vide,
un apzinatie apdraudéjumi tiek izsekoti, Iidz par katru no tiem ir pienemts Iémums.
Péc ka to var atpazit: Apdraudéjumu modelis katram produktam vai katram lielajam laidienam, pieméram, tabula ar kolonnam apdraudéjums,
skarta saskarne, novértéjums, pretpasakums un statuss, kopa ar modeléSanas sanaksmes protokolu, kura uzskaititi dalibnieki un datums. Maza

komanda modelé pragmatiski divu I1dz tris stundu darbnica péc arhitektdras diagrammas un atvértos punktus pieraksta ka pieteikumus, tadél
pieradijums par izsekoSanu rodas bez papildu palém.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SD-3 Projekts pieradami ievéro atzitus droSas projekt&Sanas principus, tostarp mazako privilégiju principu,
minimalu uzbrukuma virsmu, daudzslanu aizsardzibu, droSas noklus€juma vértibas, droSu uzvedibu atteices
gadijuma un péc iespéjas vienkarsus un parbaudamus drosibas mehanismus. So principu piemérosana ir
redzama projekta un pamatota.

Péc ka to var atpazit: Sadala projekta apraksta vai iekSéja projektéSanas vadlinija, kas nosauc principus, ka arT konkréts pieradijums par katru
principu produkta, pieméram, pakalpojumu privilégiju matrica, atvérto portu saraksts ar pamatojumu, piegades nokluséjuma vértibas vai

dokumentéta kladu apstrades uzvediba. Mazs piegadatajs izmanto Tsu So principu kontrolsarakstu ka pastavigu punktu projekta parskatisana
un aizpildito lapu glaba kopa ar projektu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SD-4 Projektu pirms IstenoSanas sakuma parskata kvalificéti kolégi. ParskatiSana aptver pilnigumu
attieciba pret droSibas prasibam, droSibas mehanismu pareizibu un rezultativitati un apdraudéjumu
analizes rezultatus. Piedalas cilvéki ar pietiekamu droSibas kompetenci, konstatéjumi tiek registréti
un izsekoti Iidz slégSanai.
Péc ka to var atpazit: ParskatiSanas ieraksts ar datumu, parskatamo objektu un ta versiju, dalibniekiem un to lomam, konstatéjumu sarakstu ar
statusu un apstiprinajuma Ilémumu. Maza komanda parskatiSanu pievieno projekta dokumentu izmainu pieprasijumam un konstatéjumus atstaj

ka komentarus ar slégSanas piezimi, kas pierada izseko3anu bez papildu rikiem. Ja iek3gji trikst droSibas kompetences, pragmatisks cels ir aréjs
parskatitajs, ko kritiskajiem projektiem piesaista uz stundu apmaksas pamata.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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8 4. prakse: dro3Sa Tsteno3ana (SI) 2

SI-1 Pastav noteikts process faktiskas IstenoSanas parbaudei pret droSo projektu: parskatiSana apstiprina, ka
projekta paredzétie aizsardzibas pasakumi koda patieSam pastav un ir rezultativi, ka daudzslanu aizsardziba ir
saglabata un ka TstenoSanas laika nav raditas jaunas ievainojamibas. ParskatiSanu veic atbilstoSi kvalificéts
personals, un konstatétas novirzes tiek registrétas un izsekotas lidz slégSanai.

Péc ka to var atpazit: Rakstiska Tsteno3anas parskatiSanas procedara kopa ar parskatiSsanas ierakstiem par katru komponentu vai laidienu:
parskatitais modulis, atsauce uz projekta dokumentu, datums, parskatitajs, konstat&jumi un to novérSanas statuss. Piemérots pieradijums ir
izmainu pieprasijumu parskatiSana ar obligatu drosibas kontrolsarakstu, statiskas koda analizes rezultati ar dokumentétu novértéjumu par
katru atradumu un parskatiS8anas sanaksmju protokoli. Maza komanda to sedz ar €etru acu principu, repozitorija glabatu parskatisanas veidni,
kura katrs projekta pasakums tiek atziméts atseviski, un vienu pieteikumu katram atvértajam konstat&jumam. Batiski, ka koda autors nekad nav
ta pasa koda parskatitajs.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SI-2 Visam droSibai nozimigajam izstrades darbam ir spéka saistoSi droSas kodésanas noteikumi, kas
aptver vismaz izvairiSanos no zinamam nedroSam konstrukcijam un funkcijam, ievaddatu un kladu
apstradi, atminas un resursu parvaldibu un parbaudita droSibas koda izmantoSanu pasu rakstitu
risinajumu vieta. Noteikumi ir spéka katrai lietotajai programmeésanas valodai, ir zinami visiem
izstradatajiem un tiek atjauninati péc vajadzibas, pieméram, kad paradas jauni uzbrukumu
panémieni vai jauni riki.
Péc ka to var atpazit: Apstiprinats drosas kodésanas standarts ar versijas stavokli, tverumu katrai valodai un apstiprinasanas datumu,
papildinats ar pieradijumu, ka tas darbojas ikdiena: koda parbaudes un analizes riku konfiguracija repozitorija, bavéSanas noteikums, kas
parada parkapumus, un instruktazas apmekléjuma saraksts. Mazi uznémumi standartu neraksta no nulles; tie par saistosu atzist

nostiprinajusos publisku noteikumu kopumu, pievieno Tsu savu papildu noteikumu sarakstu un parbaudi nostiprina konveijera, ta ka ievérosana
tiek pieradita automatiski.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

9 5. prakse: droSibas verifikacijas un validacijas testéSana (SVV)

SVV-1 Katrai droSibai nozimigai produkta prasibai ir piekartots vismaz viens testa gadijums, kas apliecina,
ka aizsardzibas funkcija normala darbiba strada, ka paredzéts, ka ta uzvedas atbilstosi specifikacijai,
sanemot nederigus ievaddatus vai tiekot launpratigi izmantota, un ka produkta piegades
noklus&juma iestatijumi atbilst droSam stavoklim. Izpilde un rezultats tiek registréti katrai
testétajai programmatdaras versijai.
Péc ka to var atpazit: Izsekojamibas matrica, kas saista prasibu ar testa gadijumu un rezultatu, ka arT testu ieraksti, kuros redzams datums,

testéta versija vai bavéjums un testa veicgja vards. Mazs piegadatajs savam prasibu sarakstam vienkarsi pievieno testa gadijuma identifikatora
kolonnu un automatizéta testa izpildes Zurnalu no bavésanas konveijera arhivé ka failu, kas pievienots attiecigajai versijai.

Atvérta Procesa Izpildita Neattiecas
Pieradijums / pamatojums
SVV-2 No apdraudéjumu modela atvasinatie pretpasakumi tiek mérktiecigi testéti, lai apstiprinatu, ka tie patieSam

noslédz pienemto uzbrukuma celu. TestéSana notiek pret apzinatajiem apdraud&jumiem, nevis tikai pret
pareizu lietoSanu, un atvértie punkti nonak defektu apstrades procesa.

Péc ka to var atpazit: Testa gadijumi, kas tieSi atsaucas uz apdraudéjumu modela ierakstiem, pieméram, viens launpratigas izmanto3anas
gadijums katram apdraudé&juma identifikatoram ar sagaidamo aizsardzibas uzvedibu, kopa ar 3o izpilZzu ierakstiem. Bez sarezgitiem rikiem
pietiek apdraudé&jumu modelim pievienot kolonnu ar atsauci uz testa gadijumu un pédéjas veiksmigas parbaudes datumu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SVV-3 Produkts pirms laidiena tiek sistematiski parbaudits attieciba uz ievainojamibam. Tvérums aptver
vismaz: no arpuses sasniedzamo saskarnu un pakalpojumu parbaudi, testéSanu ar bojatiem un
nejausi mainitiem ievaddatiem, izmantoto treSas puses komponentu salidzinaSanu ar zinamam
zinotam ievainojamibam un pasa piegadataja koda parbaudi attieciba uz zinamam vajo vietu
klasém. Konstat&jumi tiek registréti kopa ar to novértéjumu.

Péc ka to var atpazit: Izmantoto riku atskaites, kuras noradits rika nosaukums, versija un ievainojamibu datubazes datu stavoklis, ieraksti par
testéSanu ar nejausi mainitiem ievaddatiem, treSas puses komponentu saraksts ar pédéjas salidzinasanas datumu un konstat&jumu saraksts ar
noveért&jumu un Iémumu. Mazs piegadatajs apvieno bezmaksas standarta rikus, atkaribu skenéSanu un portu un pakalpojumu skenésanu pret
uzstadito produktu un izvades katram laidienam glaba viena mapé.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SVV-4 Laidiena kandidats tiek paklauts uzbrukuma méginajumam realistiskos apstaklos, kas aktivi cen3as apiet
aizsardzibas mehanismus, nevis tos tikai aptauja. Testa tvérums, robeZnosacijumi un ierobeZojumi tiek
saskanoti ieprieks, un atrastas vajas vietas tiek apstradatas un izsekotas ka defekti.

Péc ka to var atpazit: Uzdevums vai testa pasatijums, kura noradits tvérums un testa vide, atskaite par pieeju, izmantotajam vajajam vietam un
to novértéjumu, ka arT ieraksti defektu vai pieteikumu sistéma ar pieradijumu par novér3anu vai par pamatotu riska pienemsanu. Mazi
piegadataji So testu parasti pérk arpakalpojuma ar ierobeZotu laika budZetu vai uztic to personai, kas produktu nav izstradajusi.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SWV-5 TestéSanas personala neatkariba ir noteikta un atbilst paredzétajam brieduma limenim. Komponenta
izstradatajs to neapstiprina laidienam, balstoties vienigi uz savu testéSanu, un, brieduma IiTmenim pieaugot,
par testéSanu atbild organizatoriski nodalita vientba vai aréja puse. Faktiskais sadalifjums katram testam ir
izsekojams.

Péc ka to var atpazit: Lomu apraksts izstrades procesa, kas rada izveides un testéSanas nodaliSanu, ka arT katrai testa izpildei vai testa atskaitei
registréts testa veic&ja vards un loma. Divu cilvéku uznémums to risina ar savstarpé&ju parskatiSanu un dokumentétu cetru acu piezimi un
padzilinatai drosibas testésanai piesaista aréju personu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

10 6. prakse: droSibas defektu parvaldiba (DM)

DM-1 Pastav noteikts kanals, pa kuru no visam pusém tiek sanemti un registréti zinojumi par produkta
drosibas vajajam vietam: no pasas izstrades komandas, no testéSanas un parskatiSanam, no
klientiem un integratoriem, no aré&jiem zinotajiem un no drosibas pazinojumiem par izmantotajiem
treSas puses un atvérta koda komponentiem. ZinoSanas kanals ir atrodams aréjam pusém, un katrs
zinojums tiek fikséts ar sanem3anas datumu un avotu.

Péc ka to var atpazit: ZinoSanas kanala apraksts, publiski sasniedzamais kontaktpunkts (drosibas lapa, security.txt fails vai pastkaste, pieméram,
security@), un sanemsanas registrs, kura katram zinojumam ir datums, avots un 1ss apraksts. Mazs uznémums var stradat ar kopigu pastkasti

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

DM-2 Katrs sanemtais zinojums tiek sakotnégji izvértéts un parbaudits, lai noteiktu, vai tas ir droSibai nozimigs un
kurus produktus, versijas un komponentus tas skar. Ari zinojumi, kas izradas drosibai nenozimigi vai
nepiemérojami, tiek slégti ar noraditu pamatojumu, nevis kluséjot atmesti.

Péc ka to var atpazit: Sakotnéja izvert&juma piezime katram zinojumam ar rezultatu (drosibai nozimigs ja vai né), skartajam versijam un
noraidiSanas pamatojumu, kur tas ir vajadzigs, redzama pieteikuma vai sanemsanas saraksta. Komandas ar nelielu zinojumu apjomu
izveértéjumu var veikt 1sa regulara sanaksmeé un rezultatu pierakstit divos teikumos katram ierakstam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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DM-3

DM-4

DM-5

DM-6

Apstiprinatie droSibas defekti tiek novértéti péc vienotas metodes: pamatcélonis, skartas versijas un
konfiguracijas, iespéjama ietekme uz darbibu un drosibu, izmantojamiba un smaguma pakape péc

noteiktas skalas. Novértéjuma rezultats tiek registréts un ir izsekojams.

Péc ka to var atpazit: Novértéjuma ieraksts vai pieteikuma lauku kopa katram defektam, kas aptver pamatcéloni, smaguma pakapi un
pieméroto skalu (pieméram, visparpienemtu smaguma novértésanas sistému ar dokumentétu vektoru), kopa ar skarto versiju sarakstu. Mazas

komandas var palauties uz pastavigu lauku veidni pieteikumu sistéma un pusi lappuses, kas apraksta skalu un sliekSnus, péc kuriem seko
taltéja riciba.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Par katru novértéto droSibas defektu tiek pienemts Iemums par ta apstradi: novérsana,
kompenséjoss pasakums vai pamatota riska pienemsana. Lemums izriet no smaguma pakapes, tam

ir noteikta atbildiga persona un termins, un defekts tiek izsekots Iidz slégSanai.

Péc ka to var atpazit: Darbibu saraksts vai pieteikuma statuss ar atbildigo personu, mérka datumu, pasakuma veidu un slégSanas piezimi,

saistits ar koda bazi vai laidienu, kura labojums stajas spéka. Pienemtajiem atlikusajiem riskiem ir nepiecieSams Tss rakstisks pamatojums, ko
apstiprina produkta Tpasnieks. Mazs uznémums to var uzturét pieteikumu tafelé ar terminiem, bez papildu rikiem.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Skartie lietotaji, integratori un citas ieinteresétas puses tiek informéti par drosibas defektiem, tiklidz to prasa
novértéjums, noradot skartas versijas, ietekmi un pieejamo labojumu vai kompenséjoSo pasakumu. Sadas
izpauSanas termini un sanéméju loks ir noteikti ieprieks, tapat ka riciba ar treSo pusu zinojumiem, kuriem ir
savs izpauSanas termins.

Péc ka to var atpazit: Publicéti droSibas zinojumi vai pazinojumi ar datumu un atsauci uz versiju, izplatiSanas saraksts vai abonentu kanals un

rakstisks noteikums par terminiem un koordin&tu izpauSanu. Piegadataji ar nedaudziem klientiem var izmantot vienu izsttljumu uz uzturétu
klientu sarakstu un datétu pazinojumu lapu, kuras izmainam tiek pieskirtas versijas.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

DroSibas defektu apstrade tiek parskatita noteiktos intervalos. ParskatiSana aplako atvértos un
nokavétos gadijumus, laiku no zinojuma IT1dz novér3anai, atkartotus pamatcélonus un veikto

pasakumu rezultativitati. No parskatiSanas izrietoSie procesa uzlabojumi tiek ieviesti, un to

ievieSana tiek izsekota.

Péc ka to var atpazit: Regularas parskatisanas protokols ar datumu, daltbniekiem, skaitliem par atvértajiem un nokavétajiem gadijumiem un

saskanoto uzlabojumu sarakstu ar atbildigo personu un terminu. Mazs uznémums $o punktu var pievienot eso3ai ceturk3na sanaksmei un
skaitlus un [Bmumus turét viena lappusé.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

11 7. prakse: droSibas atjauninajumu parvaldiba (SUM)
SUM-1

Leanshift

Katrs produkta droSibas atjauninajums pirms izlaiSanas klientiem tiek parbaudits pret atbalstitajam
produkta versijam un ekspluatacijas vidém, un pastav ieraksts, kas apliecina, ka atjauninajums
novérs ievainojamibu, netraucéjot paredzéto produkta darbibu.

Péc ka to var atpazit: Testa ieraksts katram ielapam, kas aptver testéto produkta versiju, platformu, testa gadijumus (rezultativitate pret
ievainojamibu un pamatfunkciju regresija) un laidiena apstiprinajumu. Mazs piegadatajs var stradat ar Tsu ielapa apstiprinajuma ierakstu
pieteikuma: pieteikuma identifikators, kas parbaudija, kad parbaudija, rezultats, ar pievienotu automatizéta testa izpildes zurnalu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SUM-2 Visiem produkta komponentiem, kas nav izstradati paSu spékiem (tre3as puses bibliotékas,
operétajsistéma, izpildvides), ir noteikts un pieradits, ka to droSibas atjauninajumi tiek novértéti un
vai nu parnemti produkta, vai noraiditi ar dokumentétu pamatojumu.

Péc ka to var atpazit: TreSas puses komponentu uzskaite ar versiju un avotu, ka arT viens novértéjuma ieraksts katrai zinotajai tresas puses
jievainojamibai ar [Emumu (parnemt, neskar, segts ar kompenséjosu pasakumu) un pamatojumu. Mazas komandas bavéjuma izpilda

automatizétu atkaribu skenéSanu un Iémumus glaba ka komentarus pie skenéSanas rezultata vai vienkarsa iznémumu saraksta.
Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SUM-3 Par katru piegadato droSibas atjauninajumu lietotaji sanem saprotamu pavadinformaciju: kuras
produkta versijas ir skartas, kura ievainojamiba ir novérsta, cik ta ir smaga, vai pastav véra
nemamas blakusparadibas vai kompenséjoSi pasakumi un ka atjauninajums tiek uzstadits.

Péc ka to var atpazit: Publicéti droSibas pazinojumi vai laidiena piezimes ar ievainojamibas identifikatoru, skartajam versijam, smaguma
noveértéjumu, uzstadiSanas soliem un noradém par atgrieSanos iepriek3gja stavokll. Mazi piegadataji uztur vienu publisku lapu ar hronologisku
drosibas pazinojumu sarakstu un uz to norada no pasa produkta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SUM-4 Pastav noteikts un pret neatlautu mainiSanu aizsargats celS, pa kuru lietotaji sanem droS3ibas atjauninajumus,
un atjauninajuma autentiskumu un integritati lietotaja pusé var parbaudtt pirms uzstadiSanas.

Péc ka to var atpazit: Piegades kanala apraksts (lejupielades sadala, atjauninajumu serveris, fiziski datu nesgji) kopa ar ta aizsardzibas
pasakumiem, ka arT ciparparaksts vai kontrolsumma katrai pakotnei un noradijumi lietotajam, ka to parbaudit. Mazi piegadataji to panak,

parakstot bavésanas server, publicgjot kontrolsummu blakus lejupieladei un nosaucot vienu skaidru vietu, kur glabajas publiska atsléga.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SUM-5 Pastav noteikti laika mérki droSibas atjauninajumu pieejamibai, sagrupéti péc ievainojamibas
smaguma pakapes; faktiski sasniegtie termini tiek izsekoti, un katrs nokavéts mérkis tiek pamatots
un papildinats ar pagaidu pasakumu lietotajiem.
Péc ka to var atpazit: IekS&ja specifikacija ar laika logu katrai smaguma kategorijai (piemé&ram, kritiska <= 30 dienas, augsta <= 90 dienas) un

izvértéjums katrai ievainojamibai: zinojuma datumes, ielapa laidiena datums, pagajusas dienas, novirzes iemesls. Mazi piegadataji to uztur ka
divus datuma laukus ievainojamibas pieteikuma un sarakstu parskata reizi ceturksni, nevis ievie$ atsevisku raditaju sistému.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

12 8. prakse: droSibas vadlinijas produkta ievieSanai un ekspluatacijai (SG)

SG-1 Katram produktam ir pievienots ta daudzslanu aizsardzibas stratégijas apraksts: tas nosauc pasa m
produkta iebavétos aizsardzibas slanus, piekarto tos apdraudéjumiem, pret kuriem tie darbojas, un
rada, kada aizsardzibas ietekme rodas tikai no vairaku slanu mijiedarbibas.
Péc ka to var atpazit: Sadala piegadataja produkta dokumentacija vai atseviska dro3ibas koncepcija, kas katram aizsardzibas slanim norada
mehanismu, segto apdraud&jumu un ta ietekmes robezas. Mazs uznémums to uztur ka divu lappu3u tabulu: kolonna aizsardzibas slanis,

kolonna apdraudé&jums no pasa apdraud&jumu modela, kolonna atliku3ais risks. Pietiek ar savstarpéju atsauci uz SR-2 apdraudé&jumu modeli,
saturs nav jauztur divreiz.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SG-2 Dokumentacija nosauc drosibas pasakumus, ko produkts pats nenodrosina, bet sagaida no
ievieSanas vides, pieméram, tikla segmentaciju, priek$a esoSus ugunsmarus, fizisku piekluves
parvaldibu vai aréju laika pakalpojumu, un skaidri norada, ka bez Siem pasakumiem apliecinatais
drosibas limenis netiek sasniegts.

Pé&c ka to var atpazit: Nodala rokasgramata par ievieSanas priekSnosacijumiem vai atsauces arhitektdras zim&jums ar zonam un savienojumiem,
kura skaidri atziméti pasakumi, ko nodrosina aktiva Tpasnieks. Praksé ir noderigs saraksts ar pienémumiem par vidi, kas atvasinats tiesi no
produkta droSibas konteksta un tiek parlasits katrai produkta versijai.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
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SG-3 Pastav droSas pamatkonfiguracijas rokasgramata, kas uzskaita visus drosibai nozimigos
iestatijumus, pakalpojumus, portus un saskarnes, norada ieteicamo piegades stavokli un apraksta
novirzes no 3T ieteikuma ietekmi.

Péc ka to var atpazit: NostiprinaSanas rokasgramata ar iestatljumu tabulu: parametrs, ieteicama vértiba, ietekme, blakusparadiba novirzes
gadijuma. Papildus saraksts ar pakalpojumiem un portiem, kas ir aktivi nokluséjuma konfiguracija, un pamatojums, kapéc tie paliek ieslégti.
Maza komanda 3o tabulu tur tiedi blakus konfiguracijas failam repozitorija un eksporté to piegades dokumentacija, tadél ta saglaba saskanu ar
produktu.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SG-4 Pastavigai ekspluatacijai pastav rokasgramata, kas apraksta, ka produkts tiek droSi ekspluatéts,
uzraudzits un uzturéts dro3a stavokli, tostarp rezerves kopijas un atjaunosSana, Zurnalésana un
riciba ar droSibai nozimigiem notikumu zinojumiem.

Péc ka to var atpazit: Ekspluatacijas rokasgramata ar sadalam par zZurnaléSanu, rezerves kopijam, restartéSanu un notikumu zinojumiem. Ka
papildu pieradijums saraksts ar drosibai nozimigiem zinojumiem, ko produkts izdod, katram ar Tsu ieteicamo ricibu, tadé| aktiva fpasniekam tie
nav jainterpreté vienam pasam.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums
SG-5 Dokumentacija skaidro, ka tiek izveidoti un uzturéti produkta lietotaju konti, lomas un atlaujas, jo
1pasi lomu nodalisana, noklus&juma piekluves datu maina un vairs nevajadzigu kontu dzésana.

Péc ka to var atpazit: Nodala par kontu parvaldibu ar lomu parskatu un katrai lomai pieskirtajam tiesibam, ka art skaidra norade par
nokluséjuma piekluves datiem un to mainu, nododot ekspluatacija. Praksé labi darbojas Tss nodo3anas ekspluatacija kontrolsaraksts
rokasgramata, ko aktiva ipasnieks var atzimét un saglabat.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SG-6 Pastav rokasgramata droSai iznemsSanai no ekspluatacijas, kas apraksta pilnigu sensitivu datu
dzéSanu no produkta, pieméram, piekluves datu, atslégu, konfiguracijas datu un Zurnalu, pirms
ierice tiek nodota talak, izmantota atkartoti vai utilizéta.

Péc ka to var atpazit: Sadala par iznem3anu no ekspluatacijas, kura uzskaitita katra sensitivu datu glabasanas vieta produkta un atbilstosa
dzé3anas procedara, tostarp gadijumi, kad dzé3ana tehniski nav iespé&jama un aparatara ir fiziski jaiznicina. Te palidz pastavigo datu glabatuvju
saraksts, kas nemts no arhitektdras apraksta, jo tas nelauj kadu glabasanas vietu aizmirst.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

SG-7 Lietotajiem piegadata droSibas dokumentacija pirms laidiena tiek parskatita: ta ir tehniski pareiza, saskaniga
ar piegadato produkta versiju, pilniga attieciba pret paredzéto saturu un saprotama paredzétajai auditorijai,
un ta tiek atjauninata ikreiz, kad mainas produkts.

Péc ka to var atpazit: ParskatiSanas ieraksts katram dokumentam un produkta versijai ar parskatitaju, datumu, konstatéjumiem un to slégsanu,
saistits ar laidiena apstiprinajumu. Mazs uznémumes to risina ar €etru acu principu dokumentacijas izmainu pieprasijuma: viens izstradatajs
parbauda tehnisko saturu, otra persona parbauda saprotamibu, un apstiprinadjums tiek registréts pieteikuma. Versija ir piegadajama tikai tad,
kad parskatiSana ir dokumentéta.

Atvérta Procesa Izpildita Neattiecas

Pieradijums / pamatojums

Prasibas ir formulétas patstavigi un neaizstaj standarta tekstu. Saisto$s ir tikai attieciga izdevéja originalais standarts. Sis saraksts ir darba riks, nevis atbilstibas pieradijums un ne sertifikacija. Leanshift
nav sertificéts péc neviena no Siem standartiem, nav sertifikacijas institcija un nav saistits ar ISO, IEC, DIN, IATF, IAQG vai SAE. Saubu gadijuma ir spéka ST saraksta vacu valodas versija.
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