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IEC 62443-4-1:2018 Saugaus produkto karimo buvio ciklas pramoninéje automatikoje

Saugaus karimo bavio ciklas, astuonios praktikos

47 reikalavimai. Pagal §j standartg galima sertifikuotis akredituotoje sertifikavimo jstaigoje. Redakcija 07/2026.

Pagal IEC 62443-4-1 galima sertifikuotis, taciau sertifikavimo objektas yra nejprastas: sertifikuojamas jvardytos karimo organizacijos kirimo procesas,
tai yra viena konkreti dokumentuota saugaus bavio ciklo versija. Nesertifikuojamas nei produktas, nei asmuo. Galimi keliai yra ISASecure SDLA ir
IECEE CB Scheme. Pagal Siandienos padétj toks sertifikatas nesukuria atitikties prezumpcijos pagal EU Cyber Resilience Act. Jo nedera painioti su IEC
62443-4-2, kuris kelia reikalavimus paciam komponentui. Sis sgrasas yra darbo priemoné jsivertinimui, o ne jrodymas.

Imoné Data Pildé

5 1 praktika: Saugumo valdymas (SM)

SM-1 Yra nustatytas produkto kiirimo bavio ciklas, kuris sauguma pernesa per kiekvieng etapa nuo
pradinés koncepcijos iki produkto eksploatacijos nutraukimo, ir bitent Sio ciklo i3 tikryjy laikomasi
kasdieniame darbe.

IS ko tai galima atpaZinti: Proceso apraSas arba darbo instrukcija, kurioje iSvardyti etapai, kiekvieno etapo rezultatai ir perdavimo taskai, kartu
su vykdomo projekto jrodymu, rodanciu, kad etapai i$ tikryjy buvo pereiti. MaZa jmoné apsieina su vienu puslapiu kiekvienam etapui ir
kontroliniu sarasu uzduociy sistemoje; svarbiausia, kad dokumentuotas procesas ir kasdiené praktika sutapty.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SM-2 Kiekviena saugaus kiirimo bavio ciklo uZduotis turi paskirtg atsakingajj, ir Sis paskyrimas yra
Zinomas dalyvaujantiems Zmonéms.

IS ko tai galima atpazinti: Vaidmeny ir atsakomybiy matrica, kurioje kiekvienas proceso Zingsnis susietas su jvardytu vaidmeniu, papildyta
esamu ty vaidmeny uzémimu. Kai Zmoniy yra tik keletas, pakanka lentelés su vaidmeniu, uzduotimi ir asmeniu; svarbiausia yra pavadavimo
tvarka atostogy ir ligos atvejais.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SM-3 Atsekamai nustatyta, kurie produktai, variantai, laidos ir komponentai patenka j saugaus karimo
bavio cikla, o kurie ne.
IS ko tai galima atpazinti: | taikymo sritj patenkanciy produkty ir versijy baseny sarasas su jtraukimo ir nejtraukimo pagrindimu, atnaujinamas

su kiekviena nauja laida. Praktikoje gerai veikia stulpelis produkty apZvalgoje, kuriame kiekvienoje eilutéje yra taip arba ne ir vienas pagrindimo
sakinys.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SM-4 Zmonés, kurie imasi saugumo uZduogiy, turi joms reikalinga dalykine kompetencija, ir $i kompetencija yra
samoningai ugdoma bei atnaujinama.

IS ko tai galima atpaZinti: Kiekvieno saugumo vaidmens kompetencijos profilis, kvalifikacijos jraSai, mokymo planas ir dalyvavimo jrasai,
papildyti spragy apzvalga. MaZos jmonés tai jrodo pazyméjimais, dalyvavimu konferencijose ar internetiniuose seminaruose ir trumpa metine
perziara, kas kurig spraga iki kada uzdaro, o kur reikia, perka iSorine kompetencija.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SM-5 Saugaus kiarimo bavio ciklo taikymo sritis yra apibréZta ir jvardija dalyvaujancias vietas,
organizacinius padalinius, tiekéjy indélj ir kirimo aplinkas kartu su tos srities ribomis.

IS ko tai galima atpazinti: Taikymo srities aprasas, apimantis vietas, komandas, perduotas vykdyti dalis ir sistemas, kartu su iSoriniy sasajy
eskizu. Kas kuria vienoje vietoje, tai uzraso keliais sakiniais ir aiSkiai jvardija, kas lieka uz riby, pavyzdZiui, iSoréje sukurti mazgai arba treciosios
Salies prieglobos paslauga.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SM-6

SM-7

SM-10

SM-11

Leanshift

Kiekvienam naudotojams perduodamam elementui, programinei jrangai, programinei aparatinei jrangai,
konfigdracijoms ir lydimiesiems failams, yra galima vientisumo patikra, kad gaveéjai galéty atpaZinti
nepastebétg pakeitima.

IS ko tai galima atpazinti: Kiekvieno pristatymo paketo para3ai arba paskelbtos kontrolinés sumos, metodo aprasas ir vienas pavyzdys is tikros
laidos kartu su nurodymais klientui, kaip atlikti patikrg. MaZoms komandoms pakanka pasirasyto kontroliniy sumy failo 3alia atsisiuntimo ir
vienos pastraipos laidos aprasyme.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
Karimo, kompiliavimo ir testavimo aplinkos yra apsaugotos nuo neteisétos prieigos ir nuo pirminio kodo,
kompiliavimo jrankiy bei artefakty klastojimo.

IS ko tai galima atpaZzinti: Saugyklos, kompiliavimo serverio ir testavimo sistemy prieigos valdymo koncepcija, prieigy sarasai su paskutinés
perziGros data, su saugumu susijusiy pakeitimy jrasai ir jrodymas, kad gamybiné ir kirimo prieigos yra atskirtos. Neturint savo informaciniy
technologijy padalinio, pakanka dviejy veiksniy prisijungimo, apsaugotos pagrindinés Sakos su batina perzidra ir kas pusmetj atliekamos
perziaros, kas dar turi prieiga.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Privatieji raktai, kuriais pasiraSomi pristatymai, yra apsaugoti nuo atskleidimo ir netinkamo naudojimo, o jy
naudojimas leidZiamas tik jgaliotiems Zmonéms ir sistemoms.
IS ko tai galima atpazinti: Rakto saugojimo, prieigos, atnaujinimo ir atSaukimo aprasas, apsaugoto saugojimo jrodymas, pavyzdZiui, aparatiné

rakty laikmena arba rakty valdymo paslauga, ir pasiraSymo veiksmy jrasai. MaZa jmoné laiko pasiraSymo raktg aparatinéje rakty laikmenoje,
dokumentuoja du prieigg turincius Zmones ir turi parengtg procedtrg praradimo atvejui.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Perkamiems arba perimamiems komponentams, jskaitant atvirojo kodo programine jranga,
tiekéjui keliami saugumo lakesciai yra nustatyti ir taikomi atrenkant.

IS ko tai galima atpazinti: Saugumo reikalavimai tiekéjy specifikacijose arba sutartyse, treciyjy Saliy komponenty atrankos kriterijai, visy treciyjy
Saliy komponenty sagrasas su versija ir Saltiniu bei vertinimas, ar tiekéjas atitinka lakescius. Neturint pirkimy padalinio, pakanka palaikomo
komponenty saraso su stulpeliu, kuriame Zymima, ar buvo patikrinti tiekéjo saugumo atnaujinimai ir pranesimo kanalai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Treciosios 3alies pagal uZsakymg sukurtiems komponentams taikomi tie patys saugumo reikalavimai kaip ir
savam kdrimui, o jy laikymasis yra tikrinamas.

IS ko tai galima atpaZzinti: Uzsakymas arba sutarties dokumentai, kuriuose nurodyti reikalaujami saugumo jsipareigojimai, paslaugy teikejo
jrodymai apie taikomas praktikas, priémimo jrasai ir savy pateikto darbo patikry rezultatai. Neturint audito biudZeto, pakanka sutartinio
patikinimo, teikéjo testavimo rezultaty pateikimo ir vienos savos atrankinés patikros pries priemima.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas
Su saugumu susije pastebéjimai is visy Saltiniy, testy, perZitiry, naudotojy praneSimuy ir treciyjy

Saliy informacijos, yra registruojami, vertinami pagal poveikj, jiems paskiriamas atsakingas asmuo
ir terminas, o jie sekami iki uzdarymo.

IS ko tai galima atpazinti: Defekty arba uzduociy sistema su atskira saugumo temy Zyma, o kiekviename jraSe poveikio vertinimas, atsakingas
asmuo, terminas ir uzdarymo pastaba, kartu su ataskaita apie neuzdarytus punktus. MaZza komanda naudoja Zymg esamoje uzduociy sistemoje
ir nuolatinj darbotvarkés punktg savaitiniame susitikime.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SM-12 Pries iSleidZiant produktg yra patikrinama ir jrodoma, kad numatyti saugaus kirimo bavio ciklo
Zingsniai is tikryjy buvo atlikti ir kad susije jrasai buvo parengti.

IS ko tai galima atpaZzinti: Kiekvienos laidos perZidra lyginant su proceso Zingsniais, nuorodos j atitinkamus jrasus ir dokumentuotas isleidimo
sprendimas su data ir parasu. Praktikoje gerai veikia laidos kontrolinis sgrasas, kuris neleidZia iSsiysti be visy varneliy; neuzdaryti punktai
pagrindZiami ir jiems nustatoma data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SM-13 Pats saugaus kiirimo bavio ciklas yra reguliariai kritiSkai vertinamas ir gerinamas remiantis incidenty,
testavimo rezultaty, klienty atsiliepimy ir grésmiy aplinkos jZvalgomis.
IS ko tai galima atpaZzinti: Proceso perZzitros jrasai, pavyzdZiui, vadovybiné vertinamoji analizé arba retrospektyva, su inicijuotais proceso
pakeitimais, jy jgyvendinimo basena ir nuoroda j pagrinding priezastj. Kas naudoja standarto brandos lygius, uzraso esamg ir siekiamg bakle

kiekvienai praktikai; 4 brandos lygis reikalauja bdtent Sio nuolatinio gerinimo jrodymo. MaZai jmonei pakanka vieno susitikimo per metus su
protokolu ir trijy konkreciy patobulinimy.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

6 2 praktika: Saugumo reikalavimy specifikavimas (SR)

SR-1 Numatytas produkto kontekstas yra aprasSytas: tikétina veikimo aplinka, saugumo priemonés,
kuriy tikimasi i tos aplinkos, numatytos naudotojy grupés ir vaidmenys, prielaidos apie
pasitikéjimo ribas ir naudojimo atvejai, kuriems produktas aiSkiai néra skirtas.
IS ko tai galima atpazinti: Produkto saugumo konteksto aprasas kaip atskiras dokumentas arba kaip pastovus produkto specifikacijos skyrius,
apimantis tinklo aplinka, numanomas iSorines apsaugas, pavyzdZiui, uzkarda ar fizinés prieigos valdyma, vaidmeny sarasga ir aiSky j taikymo sritj
nepatenkanciy naudojimo atvejy sgrasg. Maza jmone apsiriboja dviem puslapiais, prideda paprastg gamyklos aplinkos eskizg, o produkto
savininkas jj patvirtina ir nurodo data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR-2 Produktui yra parengtas grésmiy modelis, kuris atvaizduoja duomeny srautus, sgsajas, pasitikéjimo
ribas ir ataky kelius, jvardija i3 jy kylancias grésmes ir galimg jy poveikj bei priskiria atsakomasias
priemones. Jis perZidrimas ir atnaujinamas jvykus reikSmingiems pakeitimams ir bent kartg
kiekvienai produkto laidai, o neuzdaryti punktai sekami, kol uzdaromi.

IS ko tai galima atpazinti: Grésmiy modelis su duomeny srauty diagrama, kiekvienos sasajos grésmiy sarasu, priskirtomis atsakomosiomis
priemonémis ir neuzdaryty punkty bdsena, kartu su pakeitimy istorija, kurioje nurodyta data ir autorius. Maza jmoné gali dirbti su viena lentele
kiekvienai sgsajai, kurios stulpeliai rodo, kas ten gali nutikti blogo, kiek tai baty rimta, kg dél to daroma ir kas tai perziari.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR-3 Produkto saugumo reikalavimai yra nustatyti ir dokumentuoti. Jie apima grésmiy modelio
rezultatus, aprasyta produkto saugumo kontekstg, taikomus teisinius ir sutartinius jsipareigojimus
bei siekiama saugumo lygj, taip pat saugumo galimybes, kurias uztikrina pats produktas.
IS ko tai galima atpaZzinti: Reikalavimy sgraSas arba reikalavimy valdymo jrankis su unikaliu kiekvieno reikalavimo identifikatoriumi, kiekvieno

jrasSo Saltiniu, pavyzdziui, grésme, kliento sutartimi ar teisiniu jsipareigojimu, ir siekiamu saugumo lygiu. MaZa jmoné tai tvarko kaip vieng
lentele su pastoviu identifikatoriaus stulpeliu, prie kurio véliau kabinasi verifikavimas ir testavimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR-4 Kiekvienas atskiras saugumo reikalavimas suformuluotas taip, kad baty vienareikSmis, be prieStaravimy,
patikrinamas testais ir atsekamas iki konkrecios produkto funkcijos ar sgsajos, ir jame yra informacija,
reikalinga véliau jj verifikuoti be papildomy paaiskinimy.

IS ko tai galima atpaZzinti: Reikalavimy sgraSo pavyzdys, rodantis kiekvieno reikalavimo iSmatuojama priémimo kriterijy ir susijusia funkcijg ar
sgsajq, kartu su reikalavimy ir testavimo atvejy susiejimu. MaZa jmoneé tai tikrina pastoviu formuluotés Sablonu ir kontroliniu klausimu, ar i3
reikalavimo galima paraSyti testavimo atvejj nieko papildomai neklausiant.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR-5 Saugumo reikalavimai yra perziarimi pries juos naudojant projektuojant ir jgyvendinant, dalyvaujant
susijusioms puséms, tokioms kaip kadrimas, testavimas, produkto savininkas ir, kur naudinga, pardavimai arba
klientas. PerZilira apima iSsamuma pagal grésmiy modelj ir produkto saugumo konteksta, teisingumg ir
patikrinamuma testais. Pastebéjimai registruojami ir sekami iki uzdarymo.

IS ko tai galima atpaZzinti: Perzidros jraSas su data, dalyviais ir jy vaidmenimis, perZidréta reikalavimy versija, pastebéjimy sgrasu su atsakingu
asmeniu ir uzdarymo badsena bei patvirtinimo pastaba. MaZa jmoné tai atlieka kaip dviejy asmeny perzitra tarp karimo ir testavimo su trumpu
jrasu ir patvirtinimo eilute reikalavimy sarase.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

7 3 praktika: Saugumas jau projektuojant (SD)

SD-1 Kiekvienas produktas turi projekto aprasa, kuriame uzfiksuoti su saugumu susije architektiros
aspektai: kokie komponentai yra, kaip jie tarpusavyje susisiekia, kur eina pasitikéjimo ribos, kokios
iSorinés sgsajos yra atviros ir kokiais mechanizmais anksciau nustatyti saugumo reikalavimai
igyvendinami projekte.

IS ko tai galima atpazinti: Architektdros dokumentas arba projekto specifikacija su diagrama, rodancia komponentus, duomeny srautus ir
pasitikéjimo ribas, bei susiejimo lentele nuo kiekvieno saugumo reikalavimo iki jj jgyvendinancio projekto elemento. MaZas tiekéjas apsieina su
viena palaikoma diagrama ir dviem trimis puslapiais paaiskinimo; svarbiausia, kad ji baty saugykloje su versijy kontrole ir atnaujinama kaskart
pasikeitus architektarai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SD-2 Projektas yra sistemingai analizuojamas dél grésmiy. Analizé jvardija uZpuoliko tikslus, susijusias
pasitikéjimo ribas ir sgsajas, i$ jy kylancias grésmes kartu su jy vertinimu ir projekte taikomas
atsakomagsias priemones. Ji kartojama kaskart iS esmés pasikeitus architektdrai ar aplinkai, o
nustatytos grésmés sekamos, kol dél kiekvienos jy priimamas sprendimas.

IS ko tai galima atpazinti: Grésmiy modelis kiekvienam produktui arba kiekvienai pagrindinei laidai, pavyzdziui, lentelé su stulpeliais grésme,
susijusi sgsaja, vertinimas, atsakomoji priemoné ir busena, kartu su modeliavimo sesijos protokolu, kuriame nurodyti dalyviai ir data. Maza
komanda modeliuoja pragmatiSkai per dviejy ar trijy valandy dirbtuves pagal architektdros diagramg ir neuzdarytus punktus registruoja kaip
uzduotis, todél sekimo jrodymas atsiranda be papildomy pastangy.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SD-3 Projektas jrodomai laikosi pripaZinty saugaus projektavimo principy, tarp jy maziausios privilegijos, maZiausio
atakos pavirSiaus, giliosios gynybos, saugiy numatytyjy nuostaty, saugaus elgesio sutrikus veikimui bei kuo
paprastesniy ir kuo lengviau patikrinamy saugumo mechanizmuy. Siy principy taikymas matomas projekte ir
yra pagrjstas.

IS ko tai galima atpazinti: Projekto apraso skyrius arba vidiné projektavimo gairé, jvardijanti principus, ir konkretus kiekvieno principo jrodymas
produkte, pavyzdZiui, paslaugy privilegijy matrica, atviry prievady sgrasas su pagrindimu, pristatomos numatytosios nuostatos arba

dokumentuotas klaidy apdorojimo elgesys. MaZas tiekéjas naudoja trumpg Siy principy kontrolinj sara3a kaip pastovy projekto perziaros
punkta ir uZpildyta lapa laiko kartu su projektu.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SD-4 Projekta pries prasidedant jgyvendinimui perZiari kvalifikuoti kolegos. PerZiGra apima iSsamuma
pagal saugumo reikalavimus, saugumo mechanizmy teisingumg ir rezultatyvumg bei grésmiy
analizés rezultatus. Dalyvauja Zmonés, turintys pakankamg saugumo kompetencija, pastebéjimai
registruojami ir sekami iki uzdarymo.
IS ko tai galima atpazinti: PerziGros jrasas su data, perzidrimu objektu ir jo versija, dalyviais ir jy vaidmenimis, pastebéjimy sarasu su basena ir
iSleidimo sprendimu. MaZa komanda perZzitrg susieja su projekto dokumenty sujungimo prasymu ir pastebéjimus palieka kaip komentarus su

uzdarymo pastaba, taip sekimas jrodomas be jokiy papildomy jrankiy. Kur savo saugumo kompetencijos troksta, pragmatiskas kelias yra
iSorinis perzidrétojas, samdomas valandiniu pagrindu kritiniams projektams.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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8 4 praktika: Saugus jgyvendinimas (SI) 2

SI-1 Yra nustatytas procesas, kaip faktinis jgyvendinimas tikrinamas pagal saugy projekta: perZitra patvirtina, kad
projekte numatytos apsaugos priemonés kode is tikrujy yra ir veikia, kad gilioji gynyba iSlaikoma ir kad
jgyvendinant nebuvo jneSta naujy pazeidZiamumuy. PerZiiirg atlieka tinkamai kvalifikuoti darbuotojai, o rasti
nukrypimai registruojami ir sekami iki uzdarymo.

IS ko tai galima atpaZinti: Radytiné jgyvendinimo perziaros proceddra kartu su kiekvieno komponento ar laidos perZitros jradais: perzZidretas
modulis, nuoroda j projekto dokumentg, data, perziarétojas, pastebéjimai ir jy sprendimo badsena. Tinkami jrodymai yra sujungimo praSymy
perziGros su batinu saugumo kontroliniu sgrasu, statinés kodo analizés rezultatai su dokumentuotu kiekvieno radinio vertinimu ir perzitros
sesijy protokolai. MaZa komanda tai uZtikrina keturiy akiy principu, saugykloje laikomu perzZitros Sablonu, kuriame kiekviena projekto priemoné

pazymima atskirai, ir viena uzduotimi kiekvienam neuzdarytam pastebéjimui. Svarbiausia, kad kodo autorius niekada nebaty to paties kodo
perziarétojas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SI-2 Visam su saugumu susijusiam karimo darbui galioja jpareigojancios saugaus programavimo
taisyklés, kurios apima bent Zinomy nesaugiy konstrukcijy ir funkcijy vengimg, jvesties ir klaidy
tvarkymg, atminties bei iStekliy valdymg ir patikrinto saugumo kodo naudojimg vietoj savo rasyty
realizacijy. Taisyklés galioja kiekvienai naudojamai programavimo kalbai, yra Zinomos visiems
karéjams ir atnaujinamos, kai reikia, pavyzdZiui, atsiradus naujiems ataky badams ar naujiems
jrankiams.

IS ko tai galima atpazinti: Patvirtintas saugaus programavimo standartas su versijos blsena, taikymo sritimi kiekvienai kalbai ir patvirtinimo
data, papildytas jrodymu, kad jis veikia kasdieniame darbe: kodo tikrintuvy ir analizés jrankiy konfigdracija saugykloje, kompiliavimo taisyklé,
kuri iSkelia paZeidimus, ir instruktaZo dalyviy sgrasas. MaZos jmonés neraSo standarto nuo nulio; jos paskelbia jpareigojanciu nusistovéjusj vieSg
taisykliy rinkinj, prideda trumpga savy papildomy taisykliy sarasa ir jtvirtina patikrg kirimo grandinéje, kad laikymasis baty parodomas
automatiskai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

9 5 praktika: Saugumo verifikavimo ir validavimo testavimas (SVV)

SVV-1 Kiekvienam su saugumu susijusiam produkto reikalavimui priskirtas bent vienas testavimo atvejis,
rodantis, kad apsaugos funkcija jprastai veikiant veikia kaip numatyta, kad gavusi netinkamg jvest;j
ar naudojama netinkamai ji elgiasi kaip nurodyta ir kad su produktu pateikiamos numatytosios
nuostatos atitinka saugig biseng. Vykdymas ir rezultatas registruojami kiekvienai testuotai
programinés jrangos versijai.
IS ko tai galima atpazinti: Atsekamumo matrica, siejanti reikalavima su testavimo atveju ir rezultatu, bei testavimo jra3ai su data, testuojama

versija arba kompiliacija ir testq atlikusio asmens vardu. MaZzas tiekéjas tiesiog prideda testavimo atvejo identifikatoriaus stulpelj prie savo
reikalavimy sgraso, o automatinio testavimo i$ karimo grandinés iSvesties Zurnalg archyvuoja kaip failg prie atitinkamos versijos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SVV-2 IS grésmiy modelio kylancios atsakomosios priemonés testuojamos tikslingai, siekiant patvirtinti, kad jos i$S
tikryjy uZdaro numatytg atakos kelig. Testuojama pagal nustatytas grésmes, o ne tik pagal tvarkinga
naudojima, ir neuzdaryti punktai perduodami j defekty tvarkymo procesga.

IS ko tai galima atpaZinti: Testavimo atvejai, tiesiogiai nurodantys grésmiy modelio jradus, pavyzdZiui, vienas piktnaudZiavimo atvejis kiekvienam
gresmeés identifikatoriui su laukiamu gynybiniu elgesiu, kartu su ty vykdymy jrasais. Be sudétingy priemoniy pakanka grésmiy modelyje pridéti
stulpelj su nuoroda j testavimo atvejj ir paskutinés sékmingos patikros data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SVV-3

SVV-4

SVV-5

PriesS iSleidimg produktas sistemingai tiriamas dél paZeidZiamumuy. I apimtj patenka bent: iS iSorés
pasiekiamy sasajy ir paslaugy tyrimas, testavimas netaisyklinga ir atsitiktinai kei¢éiama jvestimi,

naudojamuy treciyjy Saliy komponenty palyginimas su Zinomais paskelbtais pazeidzZiamumais ir

savo kodo patikra dél Zinomy silpnybiy klasiy. Pastebéjimai registruojami kartu su jy vertinimu.

IS ko tai galima atpazinti: Naudoty jrankiy ataskaitos su jrankio pavadinimu, versija ir pazeidZiamumy duomeny bazés duomeny atnaujinimo
data, atsitiktinés jvesties testavimo jrasai, treciyjy Saliy komponenty sgrasas su paskutinio palyginimo data ir pastebéjimy sarasas su vertinimu
bei sprendimu. MaZas tiekéjas derina nemokamus standartinius jrankius, priklausomybiy patikra ir jdiegto produkto prievady bei paslaugy
patikrg, o kiekvienos laidos iSvestis laiko viename aplanke.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Laidos kandidatas realiomis salygomis patiria atakos bandyma, kuris aktyviai siekia apeiti apsaugos
mechanizmus, o ne tik juos uzklausti. Testo apimtis, krastinés salygos ir ribos sutariamos i$ anksto, o rastos
silpnybés tvarkomos ir sekamos kaip defektai.

IS ko tai galima atpazinti: Uzsakymas arba testavimo pavedimas su apimtimi ir testavimo aplinka, ataskaita apie taikytg metoda, iSnaudotas

silpnybes ir jy vertinima, bei jrasai defekty arba uzduociy sistemoje su iStaisymo arba pagrjsto rizikos prisi€mimo jrodymu. Mazi tiekéjai $j testg
paprastai perka iSoréje kaip ribotg laiko biudZetg arba paveda jj atlikti asmeniui, kuris produkto nekare.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Testuojanciy darbuotojy nepriklausomumas yra nustatytas ir atitinka siekiamg brandos lygj. Kas komponenta
sukaré, neisleidZia jo remdamasis vien savo paties testavimu, o kylant brandos lygiui uz testavimg atsako
organizaciSkai atskiras padalinys arba iSorés Salis. Faktinis paskyrimas yra atsekamas kiekvienam testui.

IS ko tai galima atpazinti: Vaidmeny apibréZimas kdrimo procese, rodantis kdrimo ir testavimo atskyrima, ir kiekvienam testavimo vykdymui ar
testavimo ataskaitai uZraSytas testg atlikusio asmens vardas bei vaidmuo. Dviejy asmeny jmoné tai sprendZzia abipuse perZidra su
dokumentuota keturiy akiy pastaba, o giluminiam saugumo testavimui pasitelkia iSorés asmenj.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

10 6 praktika: Saugumo defekty valdymas (DM)

DM-1

DM-2

Leanshift

Yra nustatytas kanalas, kuriuo i$ visy pusiy priimami ir registruojami praneSimai apie produkto
saugumo silpnybes: iS pacios kiirimo komandos, i$ testavimo ir perZidrry, i$ klienty ir integruotojy,

iS iSorés praneséjy ir iS jspéjimy apie naudojamus treciuyjy Saliy bei atvirojo kodo komponentus.

PraneSimo kanalg iSorés Salys gali rasti, o kiekvienas praneSimas registruojamas su gavimo data ir

Saltiniu.

IS ko tai galima atpaZinti: PraneSimo kanalo aprasas, vie3ai pasiekiamas kontaktinis tasSkas (saugumo puslapis, security.txt failas arba pasto
dézute, tokia kaip security@), ir priémimo registras, kuriame kiekvienam pranesimui nurodyta data, Saltinis ir trumpas apraSymas. Maza jmoné

gali dirbti su bendra pasto déZute ir viena skaiciuokle ar uzduociy Zyma, jei tik ten patenka kiekvienas pranesimas, jskaitant tuos, kurie iSkyla
vidiniame karejy pokalbyje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Kiekvienas gaunamas praneSimas yra rasiuojamas ir tiriamas siekiant nustatyti, ar jis susijes su saugumu ir
kuriems produktams, versijoms bei komponentams daro poveikj. PraneSimai, kurie pasirodo esg nesusije su
saugumu arba netaikytini, taip pat uzdaromi nurodant prieZastj, o ne tyliai atmetami.

IS ko tai galima atpaZzinti: Kiekvieno pranesimo rasiavimo pastaba su rezultatu (susijes su saugumu taip arba ne), paveiktomis versijomis ir
atmetimo priezastimi, kur ji taikoma, matoma uzduotyje arba priémimo sarase. Komandos, gaunancios nedaug pranesimuy, gali rGSiuoti per
trumpa pasikartojantj susitikimg ir rezultatg uzraSyti dviem sakiniais kiekvienam jrasui.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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DM-3 Patvirtinti saugumo defektai vertinami nuosekliu metodu: pagrindiné priezastis, paveiktos versijos
ir konfiglracijos, galimas poveikis eksploatacijai ir saugumui, iSnaudojamumas ir pavojingumas
pagal nustatytg skale. Vertinimo rezultatas registruojamas ir yra atsekamas.
IS ko tai galima atpazinti: Kiekvieno defekto vertinimo jrasas arba uzduoties lauky rinkinys, apimantis pagrinding priezastj, pavojinguma ir
taikytg skale (pavyzdZziui, placiai naudojama pavojingumo vertinimo sistema su dokumentuotu vektoriumi), kartu su paveikty versijy sarasu.

MaZos komandos gali remtis pastoviu lauky Sablonu uZduociy sistemoje ir puse puslapio, kuriame aprasyta skalé ir ribos, nuo kuriy imamasi
neatidéliotiny veiksmuy.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

DM-4 Kiekvienam jvertintam saugumo defektui priimamas sprendimas, kaip jis bus tvarkomas:
iStaisymas, kompensuojanti priemoné arba pagrjstas rizikos prisi€mimas. Sprendimas kyla i$
pavojingumo, jam paskiriamas atsakingas asmuo ir terminas, o defektas sekamas iki uzdarymo.
IS ko tai galima atpazinti: Veiksmy sgraSas arba uzduoties bdsena su atsakingu asmeniu, terminu, priemonés rasimi ir uzdarymo pastaba,

susieta su kodo baze arba laida, kurioje pataisa jsigalioja. Priimtoms liekamosioms rizikoms reikia trumpo rasytinio pagrindimo, kurj patvirtina
produkto savininkas. MazZa jmoné tai gali laikyti uzduociy lentoje su terminais, be jokiy papildomy jrankiy.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

DM-5 Paveikti naudotojai, integruotojai ir kitos suinteresuotosios Salys informuojami apie saugumo defektus, kai tik
vertinimas to reikalauja, nurodant paveiktas versijas, poveikj ir prieinama pataisg ar kompensuojancia
priemone. Tokio atskleidimo terminai ir gavéjy ratas nustatomi iS anksto, kaip ir elgesys su treciyjy Saliy
praneSimais, turinciais savo atskleidimo termina.

IS ko tai galima atpazinti: Paskelbti saugumo praneSimai ar jspéjimai su data ir versijos nuoroda, platinimo sgrasas arba prenumeratoriy

kanalas ir rasytineé taisyklé dél terminy bei koordinuoto atskleidimo. Tiekéjai, turintys nedaug klienty, gali naudoti vieng laiskg pagal palaikoma
klienty sarasa ir jspéjimy puslapj su data, kurio pakeitimai yra versijuojami.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

DM-6 Saugumo defekty tvarkymas perZidrimas nustatytais intervalais. PerZiGra apzvelgia neuzdarytus ir
pavéluotus atvejus, laika nuo pranesimo iki iStaisymo, pasikartojancias pagrindines prieZastis ir
taikyty priemoniy rezultatyvuma. IS perZziaros kylantys proceso patobulinimai jgyvendinami, o jy
igyvendinimas sekamas.
IS ko tai galima atpazinti: Pasikartojancios perziaros protokolas su data, dalyviais, neuzdaryty ir pavéluoty atvejy skaiciais bei sutarty

patobulinimy sgrasu su atsakingu asmeniu ir terminu. MaZa jmoné 3j punktg gali prijungti prie esamo ketvirtinio susitikimo ir skaicius bei
sprendimus laikyti viename puslapyje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

11 7 praktika: Saugumo atnaujinimy valdymas (SUM)

SUM-1 Kiekvienas produkto saugumo atnaujinimas pries iSleidZiant klientams yra patikrinamas su
palaikomomis produkto versijomis ir veikimo aplinkomis, o jrasSas rodo, kad atnaujinimas uZdaro
pazeidZiamuma netrikdydamas numatytos produkto funkcijos.

IS ko tai galima atpaZzinti: Kiekvienos pataisos testavimo jra3as su testuota produkto versija, platforma, testavimo atvejais (rezultatyvumas pries
pazeidZziamumag ir pagrindiniy funkcijy regresija) ir iSleidimo patvirtinimu. MaZas tiekéjas gali dirbti su trumpu pataisos patvirtinimo jrasu
uzduotyje: uzduoties identifikatorius, kas patikrino, kada patikrino, rezultatas, pridedant automatinio testavimo Zurnala.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SUM-2 Visiems produkto komponentams, kurie sukurti ne savo jégomis (treciujy Saliy bibliotekos,
operaciné sistema, vykdymo aplinkos), yra nustatyta ir jrodyta, kaip jy saugumo atnaujinimai
vertinami ir arba perimami j produkta, arba atmetami su dokumentuotu pagrindimu.
IS ko tai galima atpazinti: Treciyjy Saliy daliy komponenty sgrasas su versija ir Saltiniu bei vienas vertinimo jrasas kiekvienam paskelbtam
treciosios 3alies pazeidZziamumui su sprendimu (perimti, nepaveikta, padengta kompensuojancia priemone) ir pagrindimu. MaZos komandos
kompiliavimo metu paleidZia automatine priklausomybiy patikra ir sprendimus laiko kaip komentarus prie patikros rezultato arba trumpame
iSimciy sarase.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SUM-3 Su kiekvienu pateikiamu saugumo atnaujinimu naudotojai gauna suprantamga lydimaja informacija:
kurios produkto versijos yra paveiktos, kuris paZeidZiamumas iStaisytas, koks jo pavojingumas, ar
reikia paisyti Salutiniy poveikiy bei kompensuojanciy priemoniy ir kaip atnaujinimas jdiegiamas.

IS ko tai galima atpazinti: Paskelbti saugumo jspéjimai arba laidos aprasai su pazeidZiamumo identifikatoriumi, paveiktomis versijomis,
pavojingumo vertinimu, diegimo Zingsniais ir nurodymais, kaip grjzti j ankstesne buseng. Mazi tiekéjai laiko vieng viesg puslapj su chronologiniu
saugumo jspéjimy sarasu ir pateikia nuoroda j jj i$ paties produkto.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
SUM-4 Yra nustatytas ir nuo klastojimo apsaugotas kelias, kuriuo naudotojai gauna saugumo atnaujinimus, o
atnaujinimo autentiSkumg ir vientisuma naudotojo puséje galima patikrinti pries diegiant.

IS ko tai galima atpazinti: Pateikimo kanalo apra3as (atsisiuntimo sritis, atnaujinimy serveris, fizinés laikmenos) kartu su jo apsaugos
priemonémis, kiekvieno paketo skaitmeninis paraSas arba kontroliné suma ir nurodymai naudotojui, kaip tai patikrinti. Mazi tiekéjai tai pasiekia
pasiraSydami kompiliavimo serveryje, skelbdami kontroline sumga Salia atsisiuntimo ir jvardydami vieng aiskig vietg, kurioje laikomas viesasis
raktas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SUM-5 Yra nustatyti saugumo atnaujinimy pateikimo laiko tikslai, suskirstyti pagal paZeidZiamumo
pavojinguma; faktiSkai pasiekti laikai yra sekami, o kiekvienas nepasiektas tikslas pagrindZziamas ir
palaikomas laikina priemone naudotojams.

IS ko tai galima atpazinti: Vidinis aprasas su laiko langu kiekvienai pavojingumo kategorijai (pavyzdZiui, kritinis <= 30 dieny, auk3tas <= 90 dieny)
ir kiekvieno pazeidziamumo jvertinimas: pranesimo data, pataisos iSleidimo data, praéjusios dienos, nukrypimo prieZastis. Mazi tiekéjai tai laiko
kaip du datos laukus paZeidZziamumo uzduotyje ir sarasa perziari kartg per ketvirtj, uZzuot kare atskirg rodikliy sistema.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

12 8 praktika: Saugumo gairés produktui diegti ir eksploatuoti (SG)

SG-1 Su kiekvienu produktu pateikiamas jo giliosios gynybos strategijos aprasas: jis jvardija j patj
produkta jdiegtus apsaugos sluoksnius, susieja juos su grésmémis, nuo kuriy jie saugo, ir parodo,
kuris apsaugos poveikis atsiranda tik keliems sluoksniams veikiant kartu.

IS ko tai galima atpaZzinti: Pateikiamos produkto dokumentacijos skyrius arba atskira saugumo koncepcija, kurioje kiekvienam apsaugos
sluoksniui nurodytas mechanizmas, grésme, nuo kurios apsaugoma, ir jo poveikio ribos. Maza jmoné tai laiko kaip dviejy puslapiy lentele:
stulpelis apsaugos sluoksnis, stulpelis grésmeé i$ savo grésmiy modelio, stulpelis liekamoji rizika. Pakanka kryZzminés nuorodos j SR-2 grésmiy
modelj, turinio nereikia palaikyti du kartus.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SG-2 Dokumentacija jvardija saugumo priemones, kuriy produktas pats neuztikrina, bet tikisi iS diegimo
aplinkos, pavyzdZiui, tinklo segmentavima, prieSais esancias uzkardas, fizinés prieigos valdymg ar
iSorine laiko paslaugg, ir aiSkiai nurodo, kad be Siy priemoniy patikintas saugumo lygis
nepasiekiamas.
IS ko tai galima atpaZzinti: Vadovo skyrius apie diegimo iSankstines sglygas arba pavyzdinés architektdros bréZinys su zonomis ir jungtimis,
kuriame aiSkiai pazymétos priemonés, kurias pateikia turto savininkas. Praktikoje pasiteisino prielaidy apie aplinka sarasas, iSvestas tiesiai i$
produkto saugumo konteksto ir perzZidrimas kiekvienai produkto versijai.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SG-3 Yra saugios bazinés konfigaracijos vadovas, kuriame iSvardytos visos su saugumu susijusios
nuostatos, paslaugos, prievadai ir sasajos, nurodyta rekomenduojama pateikimo basena ir
aprasytas nukrypimo nuo tos rekomendacijos poveikis.
IS ko tai galima atpaZinti: Apsaugos sugrieztinimo vadovas su nuostaty lentele: parametras, rekomenduojama verté, poveikis, Salutinis poveikis

nukrypus. Kartu paslaugy ir prievady, veikian¢iy numatytojoje konfigracijoje, sarasas su pagrindimu, kodél jie lieka jjungti. MaZza komanda Sig
lentele laiko saugykloje 3alia konfigaracijos failo ir eksportuoja jg j pateikimo dokumentacija, todél ji iSlieka suderinta su produktu.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SG-4 Nuolatinei eksploatacijai yra vadovas, aprasantis, kaip produktas saugiai eksploatuojamas,
stebimas ir iSlaikomas saugios biasenos, jskaitant atsargine kopija ir atkarima, jvykiu registravima
ir su saugumu susijusiy jvykiy praneSimy tvarkyma.
IS ko tai galima atpazinti: Eksploatacijos vadovas su skyriais apie jvykiy registravima, atsargines kopijas, paleidima i$ naujo ir jvykiy pranesimus.
Kaip papildomas jrodymas, produkto siun¢iamy su saugumu susijusiy pranesimy sarasas, kiekvienam su trumpu rekomenduojamu veiksmu,
kad turto savininkui nereikety jy aiskintis vienam.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SG-5 Dokumentacija paaisSkina, kaip produkto naudotojy paskyros, vaidmenys ir teisés sukuriamos ir
palaikomos, ypac vaidmeny atskyrima, numatytujy prisijungimo duomeny keitima ir
nebereikalingy paskyry Salinima.
IS ko tai galima atpazinti: Paskyry valdymo skyrius su vaidmeny apZvalga ir kiekvienam vaidmeniui priskirtomis teisémis bei aiSkia pastaba apie
numatytuosius prisijungimo duomenis ir jy keitimg paleidZiant eksploatuoti. Praktikoje gerai veikia trumpas paleidimo eksploatuoti kontrolinis
sgrasas vadove, kurj turto savininkas gali pazymeéti ir jsidéti j byla.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SG-6 Yra saugaus eksploatacijos nutraukimo vadovas, apraSantis visiSkg jautriy duomenuy, tokiy kaip
prisijungimo duomenys, raktai, konfigiiracijos duomenys ir Zurnalai, paSalinima i produkto pries
perduodant, pakartotinai naudojant ar utilizuojant jrenginj.

IS ko tai galima atpaZinti: Eksploatacijos nutraukimo skyrius, kuriame iSvardytos visos jautriy duomeny saugojimo vietos produkte ir atitinkama
trynimo proceddra, jskaitant atvejus, kai trynimas techniSkai nejmanomas ir aparatine jrangg tenka fiziSkai sunaikinti. Cia padeda i$
architektlros apraso paimtas nuolatiniy atminciy sarasas, jis neleidZia pamirsti saugojimo vietos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SG-7 Naudotojams pateikiama saugumo dokumentacija perzidrima pries iSleidima: ji yra techniskai teisinga,
suderinta su pateikiama produkto versija, iSsami pagal numatytg turinj ir suprantama numatytai auditorijai, o
pasikeitus produktui ji atnaujinama.

IS ko tai galima atpazinti: Kiekvieno dokumento ir produkto versijos perzitros jrasas su perzitrétoju, data, pastebéjimais ir jy uzdarymu,
susietas su isleidimo patvirtinimu. MaZa jmoné tai sprendzia keturiy akiy principu dokumentacijos sujungimo praSyme: vienas karéjas tikrina

techninj turinj, antras asmuo tikrina suprantamuma, o patvirtinimas registruojamas uzduotyje. Versijg galima siysti tik tada, kai perzitra yra
dokumentuota.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas
Reikalavimai suformuluoti savarankiskai ir nepakeicia standarto teksto. Privalomas yra tik atitinkamo leidéjo originalus standartas. Sis sarasas yra darbo priemoné, o ne atitikties jrodymas ir ne

sertifikavimas. Leanshift néra sertifikuota pagal né vieng is Siy standarty, néra sertifikavimo jstaiga ir néra susijusi su ISO, IEC, DIN, IATF, IAQG ar SAE. Kilus abejoniy galioja Sio sgraso versija vokieciy
kalba.
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