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IEC 62443-4-1:2018 Turvaline tootearenduse olelusring téstusautomaatikas
Turvalise arenduse olelusring, kaheksa praktikat

47 nduet. Selle standardi jargi on vdimalik sertifitseerida akrediteeritud sertifitseerimisasutuses. Versioon 07/2026.

IEC 62443-4-1 on sertifitseeritav, kuid objekt on ebatavaline: sertifitseeritakse nimetatud arendusorganisatsiooni arendusprotsess, see tdhendab
turvalise olelusringi Uht konkreetset dokumenteeritud versiooni. Sertifitseeritud ei ole toode ega isik. Teed on ISASecure SDLA ja IECEE CB Scheme.
Praeguse seisuga ei loo selline sertifikaat vastavuseeldust EU Cyber Resilience Act suhtes. Seda ei aeta segi standardiga IEC 62443-4-2, mis esitab
nduded komponendile endale. See loend on té6vahend enesehindamiseks, mitte tdend.

Ettevote Kuupéaev Taitja

5 Praktika 1: Turvalisuse juhtimine (SM)

SM-1 Olemas on maératletud tootearenduse olelusring, mis kannab turvalisust labi kdigi faaside alates
esimesest ideest kuni toote kasutuselt kdrvaldamiseni, ja just selle jargi tegelikult tootatakse.

Mille jargi seda naeb: Protsessikirjeldus vdi td6juhend, kus on loetletud faasid, iga faasi tulemid ja Gleandmispunktid, koos tdenditega
kaimasolevast projektist, mis naitavad, et faasid tdesti labiti. Vaike ettevdte saab hakkama Uhe lehekuiljega faasi kohta ja kontrollnimekirjaga
piletististeemis; oluline on, et dokumenteeritud protsess ja igapdevane praktika kattuvad.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SM-2 Igal turvalise arenduse olelusringi Gilesandel on maédratud vastutaja ja see jaotus on osalistele teada.

Mille jargi seda naeb: Rollide ja vastutuse maatriks, mis seob iga protsessisammu nimetatud rolliga, tdiendatuna nende rollide praeguse
taitmisega. Vaid mdne inimese puhul piisab tabelist rolli, Glesande ja isikuga; oluline on asendamise kord puhkuse ja haiguse ajaks.

Avatud T66s Taidetud Ei kohaldu

Téend / pdhjendus

SM-3 Jalgitavalt on maaratletud, millised tooted, variandid, valjalasked ja komponendid kuuluvad turvalise
arenduse olelusringi alla ja millised mitte.

Mille jargi seda naeb: Kasitlusalasse kuuluvate toodete ja versiooniseisude loend koos pdhjendusega kaasamiste ja valjajatmiste kohta,
ajakohastatud iga uue valjalaskega. Praktikas toimib hasti veerg tooteulevaates, kus igal real on jah v&i ei ning tks lause péhjendust.

Avatud To6s Taidetud Ei kohaldu

Téend / péhjendus

SM-4 Turvaiilesandeid tditvatel inimestel on selleks vajalik erialane padevus ja seda padevust arendatakse ning
varskendatakse sihiparaselt.
Mille jargi seda naeb: Padevusprofiil iga turvarolli kohta, kvalifikatsiooni kirjed, koolituskava ja osalemise kirjed, taiendatuna liinkade

Ulevaatega. Vaikesed ettevotted tdendavad seda tunnistuste, konverentsidel voi veebiseminaridel osalemise ja kord aastas toimuva lihikese
Ulevaatusega, kus fikseeritakse, kes millise linga mis ajaks sulgeb ja kus vaja, ostetakse valine padevus sisse.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SM-5 Turvalise arenduse olelusringi késitlusala on piiritletud ja nimetab kaasatud asukohad,
organisatsiooniliksused, tarnijate panused ja arenduskeskkonnad ning selle kasitlusala piirid.

Mille jargi seda naeb: Kasitlusala kirjeldus, mis hdlmab asukohad, meeskonnad, sisseostetud osad ja slisteemid, lisaks valiste liideste visand. Kes
arendab Uhes asukohas, kirjeldab seda m&ne lausega ja nimetab selgelt, mis jaab valja, naiteks valjaspool arendatud koostud v&i kolmanda
osapoole majutus.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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SM-6

SM-8

SM-9

SM-10

SM-11

Leanshift

Iga kasutajatele tarnitava elemendi puhul, olgu tarkvara, piisivara, konfiguratsioon véi kaasnev fail, on
voimalik terviklust kontrollida, nii et saajad tuvastavad markamatu muutmise.

Mille jargi seda naeb: Allkirjad v&i avaldatud kontrollsummad iga tarnepaketi kohta, meetodi kirjeldus ja Uks naide tegelikust valjalaskest, koos
juhisega kliendile, kuidas kontroll teha. Vaikestele meeskondadele piisab allkirjastatud kontrollsummafailist allalaadimise kdrval ja Ghest I18igust
valjalaskemarkmetes.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Arenduseks, koostamiseks ja testimiseks kasutatavad keskkonnad on kaitstud volitamata péasu ning
lahtekoodi, koostetddriistade ja artefaktide muutmise eest.

Mille jérgi seda ndeb: Paasu ohjamise kontseptsioon hoidla, koosteserveri ja testslisteemide jaoks, paasuloendid koos viimase Ulevaatuse
kuupdevaga, turvalisust puudutavate muudatuste kirjed ja tdend, et tootmiskeskkonna ja arenduskeskkonna paas on lahutatud. Ilma
majasisese infotehnoloogia osakonnata piisab kahefaktorilisest sisselogimisest, kaitstud peaharust kohustusliku Ulevaatusega ja poolaastasest
Ulevaatusest, kellel on veel paas.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

Tarnete allkirjastamiseks kasutatavad privaatvotmed on kaitstud avalikuks tuleku ja vddrkasutuse eest ning
nende kasutamine on piiratud volitatud inimeste ja siisteemidega.

Mille jérgi seda ndeb: Vétmete hoiustamise, padsu, uuendamise ja tihistamise kirjeldus, tdend kaitstud hoiustamisest, naiteks riistvaraline
turvavéti voi votmehaldusteenus, lisaks allkirjastamistoimingute kirjed. Vaike ettevdte hoiab allkirjastamisvétit riistvaralisel turvavétmel,
dokumenteerib kaks padsudigusega inimest ja hoiab kaotuse juhuks korda valmis.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Ostetud vai lile voetud komponentide puhul, sealhulgas avatud ldhtekoodiga tarkvara, on tarnijale
esitatavad turvaootused maaratletud ja neid rakendatakse valikul.

Mille jérgi seda naeb: Turvanduded tarnija spetsifikatsioonides v&i lepingutes, kolmanda osapoole komponentide valikukriteeriumid, k&igi
kolmanda osapoole komponentide loetelu koos versiooni ja allikaga, lisaks hinnang, kas tarnija vastab ootustele. Ilma ostuosakonnata piisab
ajakohasest komponentide loendist, kus veerg fikseerib, kas tarnija turvavarskendused ja teavituskanalid on Ule vaadatud.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

Kolmanda osapoole tellimustéona arendatud komponentidele kehtivad samad turvanéuded nagu majasisesele
arendusele ja nende taitmist tdendatakse.

Mille jargi seda naeb: Ostutellimus v6i lepingudokumendid, milles on kirjas ndutud turvakohustused, teenusepakkuja tdendid rakendatud
praktikate kohta, vastuvétmise kirjed ja oma kontrollide tulemused tarnitud t66 kohta. Ilma auditieelarveta piisab lepingulisest kinnitusest,
teenusepakkuja testitulemuste esitamisest ja ihest oma pistelisest kontrollist enne vastuvétmist.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

Turvalisust puudutavad leiud koigist allikatest, testidest, lilevaatustest, kasutajate teadetest ja
kolmandate osapoolte teavitustest, registreeritakse, hinnatakse nende mdju, maaratakse vastutaja
ja tdhtaeg ning neid jélgitakse kuni sulgemiseni.

Mille jérgi seda nadeb: Vigade ja piletite sisteem eraldi margistusega turvateemade jaoks ning iga kande juures mé&ju hinnang, vastutaja,
tahtaeg ja sulgemismarge, lisaks aruanne avatud punktide kohta. Vaike meeskond kasutab olemasolevas piletisiisteemis silti ja pusivat
paevakorrapunkti iganadalasel koosolekul.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus
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SM-12 Enne toote viljalaset tdendatakse ja dokumenteeritakse, et turvalise arenduse olelusringi
ettendhtud sammud tehti tegelikult labi ja et vastavad kirjed valmisid.

Mille jargi seda naeb: Iga valjalaske kohta valjalaske llevaatus vordluses protsessisammudega, viited vastavatele kirjetele ja dokumenteeritud
véljalaskeotsus koos kuupédeva ja allkirjaga. Praktikas toimib hasti valjalaske kontrollnimekiri, mis ei luba tarnet ilma kd&igi linnukesteta; avatud
punktid pdhjendatakse ja neile antakse kuupaev.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

SM-13 Turvalise arenduse olelusringi ennast seatakse korraparaselt kahtluse alla ja parendatakse, tuginedes
juhtumitest, testitulemustest, klientide tagasisidest ja ohupildist saadud teadmistele.

Mille jérgi seda naeb: Protsessi Ulevaatuse kirjed, nditeks juhtkonnapoolne Ulevaatus vdi retrospektiiv, koos kaivitatud protsessimuudatuste,
nende elluviimise seisu ja viitega algpdhjusele. Kes kasutab standardi kiipsustasemeid, fikseerib iga praktika praeguse seisu ja sihi; kiipsustase
4 nduab just seda tdendit pideva parendamise kohta. Véikesele ettevdttele piisab Ghest koosolekust aastas koos protokolliga ja kolmest
konkreetsest parendusest.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

6 Praktika 2: Turvanduete spetsifitseerimine (SR)

SR-1 Toote kavandatud kontekst on kirjeldatud: eeldatav to6keskkond, turvameetmed, mida sellelt m
keskkonnalt eeldatakse, kavandatud kasutajariihmad ja rollid, eeldatavad usalduspiirid ning
kasutusviisid, milleks toode selgelt ei ole méeldud.

Mille jargi seda naeb: Toote turvakonteksti kirjeldus kas eraldi dokumendina vdi toote spetsifikatsiooni pusiva osana, mis hdlmab
vérgukeskkonna, eeldatavad valised kaitsed nagu tulemutr vai fuusiline paasu ohjamine, rollide loetelu ja selge loetelu kasitlusalast valja
jaavatest kasutusviisidest. Vaike ettevdte piirdub kahe lehekiljega, lisab lihtsa visandi kaitisekeskkonnast ja laseb toote omanikul selle kuupaeva
ning kinnitusega varustada.

Avatud To6s Taidetud Ei kohaldu

Téend / péhjendus

SR-2 Tootel on ohumudel, mis kaardistab andmevood, liidesed, usalduspiirid ja riindeteed, nimetab neist
tulenevad ohud ja nende véimaliku mdju ning maarab vastumeetmed. Seda vaadatakse lile ja
ajakohastatakse oluliste muudatuste korral ning vahemalt kord iga toote valjalaske kohta ja avatud
punkte jalgitakse kuni sulgemiseni.

Mille jargi seda naeb: Ohumudel koos andmevoo skeemiga, ohtude loend iga liildese kohta, maaratud vastumeetmed ja avatud punktide seis,
lisaks muudatuste ajalugu koos kuupdeva ja autoriga. Vaike ettevdte saab hakkama Uhe tabeliga liidese kohta, veergudega selle kohta, mis seal
valesti minna vdib, kui halb see oleks, mida selle vastu tehakse ja kes selle Ule vaatab.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SR-3 Toote turvanéuded on maaratletud ja dokumenteeritud. Need katavad ohumudeli tulemused,
kirjeldatud toote turvakonteksti, kohalduvad Siguslikud ja lepingulised kohustused ning eesmargiks
seatud turvataseme ja need sisaldavad turvavéimekusi, mille toode ise annab.

Mille jérgi seda naeb: Nduete loend v6i nduete halduse tédriist, kus igal ndudel on kordumatu tunnus, iga kande allikas, naiteks oht,
kliendileping v6i diguslik kohustus, ja eesmargiks seatud turvatase. Vaike ettevote kasutab selleks Uht tabelit, kus on pUsiv tunnuse veerg, mille
kilge téendamine ja testimine hiljem haakuvad.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SR-4 Iga liksik turvandue on sdnastatud nii, et see on liheselt mdistetav, vastuoludeta, testitav ja jalgitav kindla
tootefunktsiooni vGi liideseni ning see kannab teavet, mida on hiljem téendamiseks vaja ilma lisaklisimusteta.

Mille jérgi seda naeb: Valjavote nduete loendist, mis nditab iga ndude juures mdddetavat vastuvdtukriteeriumi ja puudutatud funktsiooni voi
liidest, koos ndude ja testijuhtumi seosega. Vaike ettevdte kontrollib seda kindla sénastusmalliga ja kontrollkisimusega, kas ndude pdhjal saab
testijuhtumi kirjutada ilma jarele kiisimata.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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SR-5 Turvanduded vaadatakse iile enne nende kasutamist disainis ja teostuses, kaasates puudutatud osalised,
nditeks arenduse, testimise, toote omaniku ja kus kasulik ka mugi voi kliendi. Ulevaatus katab taielikkuse
ohumudeli ja toote turvakonteksti suhtes, 6igsuse ja testitavuse. Leiud registreeritakse ja neid jélgitakse kuni
sulgemiseni.

Mille jargi seda naeb: Ulevaatuse kirje koos kuupdeva, osalejate ja nende rollidega, nduete tilevaadatud versiooniga, leidude loendiga koos
vastutaja ja sulgemise seisuga ning kinnitusmarkega. Véike ettevdte teeb seda kahe inimese Ulevaatusena arenduse ja testimise vahel, lihikese
kirje ja kinnitusreaga nduete loendis.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

7 Praktika 3: Turvaline disain (SD)

SD-1 Igal tootel on disainikirjeldus, mis kajastab arhitektuuri turvalisust puudutavaid aspekte: millised m
komponendid on olemas, kuidas nad omavahel suhtlevad, kus kulgevad usalduspiirid, millised
vélised liidesed on avatud ja milliste mehhanismidega varem maaratletud turvanéuded disainis
teostatakse.

Mille jargi seda naeb: Arhitektuuridokument vdi disaini spetsifikatsioon, mis sisaldab skeemi komponentide, andmevoogude ja
usalduspiiridega, lisaks seostetabel igast turvandudest seda teostava disainielemendini. Véike tarnija saab hakkama the ajakohase skeemi ja
kahe vdi kolme lehekulje selgitusega; oluline on, et see on hoidlas versioonihalduses ja seda ajakohastatakse iga arhitektuurimuudatuse korral.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

SD-2 Disaini analiiiisitakse siistemaatiliselt ohtude suhtes. Analiiiis nimetab riindaja eesmargid,
puudutatud usalduspiirid ja liidesed, neist tulenevad ohud koos hinnanguga ning disainis voetud
vastumeetmed. Seda korratakse iga kord, kui arhitektuur voi keskkond oluliselt muutub, ja
tuvastatud ohtusid jélgitakse, kuni iga ohu kohta on otsus tehtud.

Mille jérgi seda naeb: Ohumudel iga toote vdi iga suurema valjalaske kohta, naiteks tabel veergudega oht, puudutatud liides, hinnang,

vastumeede ja seis, koos modelleerimise koosoleku protokolliga, kus on osalejad ja kuupdev. Vaike meeskond modelleerib pragmaatiliselt kahe
kuni kolme tunni pikkuses té6toas arhitektuuriskeemi jargi ja kirjutab avatud punktid piletiteks, nii et jalgimise tdend tekib ilma lisatd6ta.

Avatud T66s Taidetud Ei kohaldu
Tdend / péhjendus

SD-3 Disain jargib tdendatavalt tunnustatud turvalise disaini pohimétteid, nende hulgas vahima diguse pdhiméte,
minimaalne riindepind, mitmekihiline kaitse, turvalised vaikeseaded, torke korral turvaline kditumine ja
véimalikult lihtsad ning kontrollitavad turvamehhanismid. Nende p6himétete rakendamine on disainis ndhtav
ja pohjendatud.

Mille jérgi seda naeb: Jaotis disainikirjelduses v6i majasisene disainijuhend, mis nimetab pdhimdtted, lisaks konkreetne tdend iga pdhimétte
kohta tootes, naiteks teenuste diguste maatriks, avatud portide loend koos pdhjendusega, tarnimisel kehtivad vaikeseaded v&i

dokumenteeritud veakasitluse kaitumine. Vaike tarnija kasutab nende pdhimétete lihikest kontrolinimekirja disaini tGlevaatuse pusiva punktina
ja sailitab taidetud lehe koos disainiga.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

SD-4 Disaini vaatavad enne teostuse algust iile padevad kolleegid. Ulevaatus katab taielikkuse
turvanduete suhtes, turvamehhanismide digsuse ja tulemuslikkuse ning ohtude analiiiisi tulemused.
Osalevad piisava turvapadevusega inimesed, leiud registreeritakse ja neid jalgitakse kuni
sulgemiseni.
Mille jargi seda néeb: Ulevaatuse kirje koos kuupéeva, tlevaadatava objekti ja selle versiooni, osalejate ja nende rollide, leidude loendi koos
seisuga ning valjalaskeotsusega. Vdike meeskond seob Ulevaatuse disainidokumentide muudatustaotlusega ja jatab leiud kommentaaridena

koos sulgemismarkega, mis tdendab jalgimist ilma lisatdoriistadeta. Kui majasisest turvapadevust napib, on praktiline tee valine Ulevaataja,
keda kaasatakse tunnitasu alusel kriitiliste disainide jaoks.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus
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8 Praktika 4: Turvaline teostus (SI) 2

SI-1

SI-2

Olemas on maaratletud protsess tegeliku teostuse tdendamiseks turvalise disaini suhtes: Uilevaatus kinnitab,
et disainis ette ndhtud kaitsemeetmed on koodis téesti olemas ja tulemuslikud, et mitmekihiline kaitse sailib
ja et teostuse kaigus ei ole tekkinud uusi haavatavusi. Ulevaatuse teevad sobiva padevusega inimesed ning
leitud kdrvalekalded registreeritakse ja neid jalgitakse kuni sulgemiseni.

Mille jérgi seda naeb: Kirjalik kord teostuse Ulevaatuseks koos Ulevaatuse kirjetega iga komponendi vdi valjalaske kohta: tGlevaadatud moodul,
viide disainidokumendile, kuupaeyv, Ulevaataja, leiud ja nende lahendamise seis. Sobiv tdend on nditeks muudatustaotluste Ulevaatused
kohustusliku turvalisuse kontrollnimekirjaga, staatilise koodianaltusi tulemused koos iga tabamuse dokumenteeritud hinnanguga ja
Ulevaatuskoosolekute protokollid. Vaike meeskond katab selle nelja silma pdhimd&ttega, hoidlas hoitava tlevaatusmalliga, kus iga disainimeede
saab eraldi linnukese, ja Uhe piletiga iga avatud leiu kohta. Oluline on, et koodi autor ei ole kunagi sama koodi tlevaataja.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

Kogu turvalisust puudutava arendust66 kohta kehtivad siduvad turvalise programmeerimise reeglid,
mis katavad vahemalt teadaolevate ebaturvaliste konstruktsioonide ja funktsioonide viéltimise,

sisendite ja vigade kasitlemise, mélu ja ressursside halduse ning kontrollitud turvakoodi kasutamise

ise kirjutatud teostuste asemel. Reeglid kehtivad iga kasutatava programmeerimiskeele kohta, on

koigile arendajatele teada ja neid ajakohastatakse vajaduse korral, nditeks uute riindemustrite voi

uute tooriistade ilmumisel.

Mille jérgi seda naeb: Kinnitatud turvalise programmeerimise standard koos versiooniseisu, keelepdhise kasitlusala ja kinnitamise kuupdevaga,
taiendatuna téenditega, et see md&jub igapaevatdos: koodikontrolli ja analuusi todriistade seadistus hoidlas, koostereegel, mis toob rikkumised
nahtavale, ja teavituskoosoleku osalejate loend. Vaikesed ettevdtted ei kirjuta standardit nullist; nad kuulutavad siduvaks méne valjakujunenud

avaliku reeglistiku, lisavad lihikese loendi oma taiendavatest reeglitest ja kinnistavad kontrolli koostetorusse, nii et reeglite jargimine
tdendatakse automaatselt.

Avatud T66s Taidetud Ei kohaldu

Téend / péhjendus

9 Praktika 5: Turvalisuse tdendamise ja valideerimise testimine (SVV)
SVV-1

SVV-2

Leanshift

Igale turvalisust puudutavale tootendudele on méaaratud vahemalt iiks testijuhtum, mis naitab, et
kaitsefunktsioon t66tab tavat6os ettendhtud viisil, et see kditub spetsifikatsiooni kohaselt vigase

sisendi voi vadrkasutuse korral ja et tootega kaasa antavad vaikeseaded vastavad turvalisele

seisundile. Iga testitud tarkvaraversiooni kohta registreeritakse labiviimine ja tulemus.

Mille jérgi seda naeb: Jalgitavuse maatriks, mis seob ndude testijuhtumi ja tulemusega, lisaks testikirjed, kus on kuupaev, testitav versioon voi
kooste ning testi tegija nimi. Vaike tarnija lisab oma nduete loendisse lihtsalt testijuhtumi tunnuse veeru ja arhiveerib koostetoru automaatse
testikaivituse valjundlogi failina vastava versiooni juurde.

Avatud T66s Taidetud Ei kohaldu
Tdend / p6hjendus

Ohumudelist tuletatud vastumeetmeid testitakse sihipdraselt, et kinnitada, et need tegelikult sulgevad
eeldatud riindetee. Testitakse tuvastatud ohtude vastu, mitte liksnes korrapérase kasutuse suhtes ja avatud
punktid suunatakse vigade kasitlemise protsessi.

Mille jargi seda naeb: Testijuhtumid, mis viitavad otse ohumudeli kannetele, naiteks tks vadrkasutuse juhtum iga ohu tunnuse kohta koos
oodatava kaitsekditumisega, koos nende kaivituste kirjetega. Ilma raske masinavargita piisab ohumudelile veeru lisamisest, mis viitab
testijuhtumile ja viimase eduka kontrolli kuupaevale.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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SVV-3 Toodet uuritakse enne valjalaset siistemaatiliselt haavatavuste suhtes. Késitlusala katab vahemalt:
valjastpoolt kdttesaadavate liideste ja teenuste uurimise, testimise vigase ja juhuslikult muudetud
sisendiga, kasutatud kolmanda osapoole komponentide vordlemise teadaolevate teatatud
haavatavustega ning tarnija enda koodis teadaolevate nérkuseklasside kontrolli. Leiud
registreeritakse koos hinnanguga.

Mille jargi seda naeb: Kasutatud téoriistade aruanded, kus on todriista nimi, versioon ja haavatavuste andmebaasi andmeseis, hagustestimise
kirjed, kolmanda osapoole komponentide loend koos viimase vérdluse kuupdevaga ning leidude loend koos hinnangu ja otsusega. Véike tarnija
Uhendab tasuta standardtddriistad, sdltuvuste skaneerimise ning portide ja teenuste skaneerimise paigaldatud toote vastu ja koondab
valjundid iga valjalaske kohta Uihte kausta.

Avatud TO0s Taidetud Ei kohaldu
Téend / péhjendus

SVV-4 Valjalaskekandidaat labib realistlikes tingimustes riindekatse, mis putiab aktiivselt kaitsemehhanismidest
moéoda minna, mitte Uksnes neid périda. Testi kasitlusala, adretingimused ja piirid lepitakse eelnevalt kokku
ning leitud ndrkusi kasitletakse ja jélgitakse nagu vigu.

Mille jargi seda naeb: Tellimus vdi testikorraldus, kus on kasitlusala ja testkeskkond, aruanne, mis katab lahenemise, arakasutatud noérkused ja
nende hinnangu, lisaks kanded vigade ja piletite slisteemis koos t8endiga kérvaldamise v&i pdhjendatud riski aktsepteerimise kohta. Vaikesed
tarnijad ostavad selle testi tavaliselt valjast piiratud ajamahuna v&i lasevad selle teha inimesel, kes toodet ei arendanud.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

SVV-5 Testijate sdoltumatus on maératletud ja vastab kavandatud kiipsustasemele. Kes komponendi arendas, ei anna
seda valja Uikksnes oma testimise pdhjal ja kiipsustaseme tdustes vastutab testimise eest organisatsiooniliselt
eraldi liksus v6i véline osapool. Tegelik jaotus on iga testi puhul jalgitav.

Mille jérgi seda ndeb: Rollide maaratlus arendusprotsessis, mis naitab loomise ja testimise lahusust, lisaks iga testikaivituse vdi testiaruande
juures registreeritud testi tegija nimi ja roll. Kahe inimesega ettevdte lahendab selle vastastikuse Ulevaatusega koos dokumenteeritud nelja
silma méarkega ja kaasab suvitsi mineva turvatestimise jaoks vélise inimese.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

10 Praktika 6: Turvavigade haldus (DM)

DM-1 Olemas on maératletud kanal, mille kaudu voetakse vastu ja registreeritakse teated toote
turvanorkustest igast suunast: arendusmeeskonnalt endalt, testimisest ja lilevaatustest, klientidelt
ja integreerijatelt, valistelt teatajatelt ning kasutatavate kolmanda osapoole ja avatud lahtekoodiga
komponentide turvateadetest. Teatamiskanal on vélistele osapooltele leitav ja iga teade
registreeritakse koos saabumise kuupéeva ja allikaga.

Mille jargi seda naeb: Teatamiskanali kirjeldus, avalikult kattesaadav kontaktpunkt (turvalisuse leht, security.txt fail v8i postkast nagu security@)
ja vastuvGturegister, kus on iga teate kohta kuupaev, allikas ja luhikirjeldus. Vaike ettevdte saab hakkama Uhise postkasti ja Ghe tabeli voi
piletisildiga, kui iga teade jéuab sinna, sealhulgas need, mis tdstatatakse sisemises arendajate vestluses.

Avatud T66s Taidetud Ei kohaldu
Téend / péhjendus

DM-2 Iga saabuv teade sorteeritakse ja uuritakse, et selgitada, kas see puudutab turvalisust ja milliseid tooteid,
versioone ja komponente see mdjutab. Ka teated, mis osutuvad turvalisust mittepuudutavaks voi
mittekohalduvaks, suletakse pdhjust nimetades, mitte vaikides kdrvale heites.

Mille jérgi seda ndeb: Iga teate kohta sortimismarge, kus on tulemus (turvalisust puudutav jah véi ei), puudutatud versioonid ja vajaduse korral
tagasilikkamise p&hjus, ndhtav piletil v8i vastuvdtuloendis. Vaikese teatemahuga meeskonnad teevad sortimise lihikesel korduval koosolekul
ja kirjutavad tulemuse kahe lausega iga kande kohta.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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DM-3 Kinnitatud turvavigu hinnatakse lihtse meetodiga: algpdhjus, puudutatud versioonid ja
konfiguratsioonid, véimalik mdju talitlusele ja turvalisusele, drakasutatavus ning raskusaste
kindlaksmaaratud skaalal. Hindamise tulemus registreeritakse ja on jalgitav.
Mille jérgi seda naeb: Hindamise kirje vdi piletivaljade kogum iga vea kohta, mis katab algp&hjuse, raskusastme ja rakendatud skaala (naiteks

levinud hindamisstisteem koos dokumenteeritud vektoriga), koos puudutatud versioonide loendiga. Vaikesed meeskonnad tuginevad
piletisiisteemi kindlale valjamallile ja poolelehekdljelisele kirjeldusele skaalast ning lavenditest, mis kaivitavad kohese tegutsemise.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

DM-4 Iga hinnatud turvavea kohta tehakse otsus, kuidas seda késitletakse: kérvaldamine, kompenseeriv
meede vdi pohjendatud riski aktsepteerimine. Otsus ldhtub raskusastmest, sellele maératakse
vastutav isik ja tahtaeg ning viga jalgitakse kuni sulgemiseni.
Mille jérgi seda naeb: Tegevusloend vdi piletite seis, kus on vastutaja, sihtkuupdev, meetme liik ja sulgemismarge, seotud koodi ldhtetasemega

vGi valjalaskega, milles parandus jdustub. Aktsepteeritud jaakriskidel on lihike kirjalik p&hjendus, mille kinnitab toote omanik. Vaike ettevéte
hoiab seda piletitahvlil koos tdhtaegadega, ilma lisatodriistadeta.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

DM-5 Puudutatud kasutajaid, integreerijaid ja teisi huvipooli teavitatakse turvavigadest niipea, kui hinnang seda
nduab, nimetades puudutatud versioonid, mdju ning olemasoleva paranduse véi kompenseeriva meetme.
Sellise avalikustamise téhtajad ja saajate ring on eelnevalt maaratletud, samuti lahenemine kolmandate
osapoolte teadetele, millel on oma avalikustamistahtaeg.
Mille jérgi seda naeb: Avaldatud turvateated koos kuupdeva ja versiooniviitega, jaotusloend v&i tellijate kanal ning kirjalik reegel tahtaegade ja

kooskdlastatud avalikustamise kohta. Vaheste klientidega tarnijad kasutavad Uht kirjasaadetist ajakohase kliendiloendi pdhjal ja
kuupdevastatud turvateadete lehte, mille muudatused on versioonitud.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus

DM-6 Turvavigade kasitlemine vaadatakse lile kindlaksmaéaratud sagedusega. Ulevaatus vaatleb avatud ja
tahtaja liletanud juhtumeid, teatest kdrvaldamiseni kuluvat aega, korduvaid algp6hjuseid ja véetud
meetmete tulemuslikkust. Ulevaatusest tulenevad protsessi parendused viiakse ellu ja nende
elluviimist jalgitakse.
Mille jargi seda naeb: Korduva Ulevaatuse protokoll koos kuupdeva, osalejate, avatud ja tahtaja Gletanud juhtumite arvudega ning kokkulepitud

parenduste loendiga koos vastutaja ja tahtajaga. Vaike ettevote lisab selle punkti olemasolevale kvartalikoosolekule ja hoiab arvud ning otsused
Uhel lehekdljel.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

11 Praktika 7: Turvavarskenduste haldus (SUM)

SUM-1 Iga toote turvavarskendus téendatakse toetatud tooteversioonide ja tookeskkondade suhtes enne m
klientidele valjastamist ja olemas on kirje, mis nditab, et varskendus sulgeb haavatavuse ilma toote
ettendhtud talitlust hdirimata.

Mille jargi seda naeb: Testikirje iga paiga kohta, mis katab testitud tooteversiooni, platvormi, testijuhtumid (tulemuslikkus haavatavuse vastu ja
pdhifunktsioonide regressioon) ja valjalaske kinnituse. Vaike tarnija saab hakkama lihikese paiga kinnitamise kandega piletil: pileti tunnus,
tdendaja, tdendamise kuupdev, tulemus, koos automaatse testikaivituse logiga.

Avatud TO0s Taidetud Ei kohaldu

Téend / pohjendus
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SUM-2 K6igi toote komponentide kohta, mida ei arendatud majasiseselt (kolmanda osapoole teegid,
operatsioonisiisteem, kdituskeskkonnad), on maaratletud ja tdendatud, kuidas nende
turvavarskendusi hinnatakse ja kas need voetakse tootesse lile vdi liikatakse tagasi koos
dokumenteeritud p6hjendusega.
Mille jérgi seda naeb: Kolmanda osapoole komponentide loetelu koos versiooni ja allikaga, lisaks tks hindamise kanne iga teatatud kolmanda
osapoole haavatavuse kohta, kus on otsus (vOetakse Ule, ei puuduta, kaetud kompenseeriva meetmega) ja pdhjendus. Vaikesed meeskonnad

kaivitavad koostes automaatse sdltuvuste skaneerimise ja hoiavad otsuseid skaneerimise tulemuse kommentaaridena vdi lihikeses erandite
loendis.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

SUM-3 Iga véljastatava turvavarskendusega saavad kasutajad arusaadava saateteabe: millised
tooteversioonid on puudutatud, milline haavatavus on parandatud, kui raske see on, kas
kérvalmojude voi kompenseerivate meetmetega on vaja arvestada ja kuidas varskendus
paigaldatakse.

Mille jargi seda naeb: Avaldatud turvateated vdi valjalaskemarkmed, kus on haavatavuse tunnus, puudutatud versioonid, raskusastme hinnang,
paigaldamise sammud ja juhis eelmisse seisu tagasipddrdumiseks. Vaikesed tarnijad hoiavad tht avalikku lehte turvateadete ajalise loendiga ja
viitavad sellele tootest endast.

Avatud T66s Taidetud Ei kohaldu
Tdend / pohjendus

SUM-4 Olemas on maératletud ja voltsimise eest kaitstud tee, mille kaudu kasutajad saavad turvavarskendusi, ja
varskenduse ehtsust ning terviklust saab kasutaja poolel kontrollida enne paigaldamist.

Mille jérgi seda naeb: Tarnekanali kirjeldus (allalaadimisala, varskendusserver, flusiline andmekandja) koos selle kaitsemeetmetega, lisaks
digitaalallkiri v8i kontrollsumma iga paketi kohta ja juhis kasutajale, kuidas seda kontrollida. Vaikesed tarnijad saavutavad selle koosteserveril
allkirjastamisega, kontrollsumma avaldamisega allalaadimise kérval ja Ghe selge koha nimetamisega, kus avalikku v&tit hoitakse.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

SUM-5 Turvavédrskenduste kattesaadavaks tegemiseks on maératletud ajasihid, mis on astmestatud
haavatavuse raskusastme jargi; tegelikult saavutatud aegu jalgitakse ning iga iiletatud téhtaeg
pohjendatakse ja kaetakse kasutajatele méeldud vahemeetmega.

Mille jérgi seda naeb: Sisemine spetsifikatsioon ajaaknaga iga raskusastme kategooria kohta (naiteks kriitiline <= 30 pdeva, kdrge <= 90 paeva)
ja hinnang iga haavatavuse kohta: teate kuupaev, paiga valjalaske kuupdev, méédunud paevad, kdrvalekalde pdhjus. Vaikesed tarnijad hoiavad
seda kahe kuupaevavaljana haavatavuse piletil ja vaatavad loendi kord kvartalis ule, selle asemel et seada Ules eraldi mdddikuststeem.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

12 Praktika 8: Turvajuhised toote kasutuselevotuks ja kaitamiseks (SG)

SG-1 Iga tootega on kaasas selle mitmekihilise kaitse strateegia kirjeldus: see nimetab tootesse endasse
ehitatud kaitsekihid, seob need ohtudega, mille vastu nad toimivad, ja nditab, milline kaitsetoime
tekib alles mitme kihi koostoimes.

Mille jargi seda naeb: Jaotis tarnitavas tootedokumentatsioonis v&i eraldi turvakontseptsioon, kus on iga kaitsekihi kohta mehhanism, kaetud
oht ja toime piirid. Vaike ettevdte hoiab seda kahelehekdljelise tabelina: veerg kaitsekiht, veerg oht oma ohumudelist, veerg jaakrisk. Piisab
ristviitest SR-2 ohumudelile, sisu ei ole vaja kaks korda hallata.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus
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S$G-2

SG-3

SG-4

SG-5

SG-6

SG-7

Dokumentatsioon nimetab turvameetmed, mida toode ise ei anna, vaid eeldab kasutuskeskkonnalt,
nditeks vorgu segmentimine, eesasetsevad tulemiiiirid, filisiline paasu ohjamine véi valine
ajateenus, ja teeb selgeks, et ilma nende meetmeteta tagatud turvataset ei saavutata.

Mille jargi seda naeb: Kasutuselevdtu eeltingimuste peattikk kasiraamatus vdi vBrdlusarhitektuuri joonis tsoonide ja thendusteedega, kus vara
omaniku tagatavad meetmed on selgelt méargitud. Praktikas on kasulikuks osutunud keskkonda puudutavate eelduste loend, mis on tuletatud
otse toote turvakontekstist ja mis loetakse iga tooteversiooni juures uuesti labi.

Avatud T66s Taidetud Ei kohaldu

Tdend / pohjendus

Olemas on turvalise lahtekonfiguratsiooni juhend, mis loetleb kdik turvalisust puudutavad seaded,
teenused, pordid ja liidesed, esitab soovitatava tarneseisundi ja kirjeldab soovitusest
korvalekaldumise mgju.

Mille jérgi seda naeb: Turvakarastuse juhend koos seadete tabeliga: parameeter, soovitatav vaartus, toime, kérvalmaoju kdrvalekaldumisel.
Lisaks vaikekonfiguratsioonis aktiivsete teenuste ja portide loend koos péhjendusega, miks need lubatuks jadvad. Vaike meeskond hoiab seda
tabelit hoidlas otse konfiguratsioonifaili kdrval ja ekspordib selle tarnedokumentatsiooni, nii et see pusib tootega kooskdlas.

Avatud T66s Taidetud Ei kohaldu

Tdend / p6hjendus

Jooksva kéditamise jaoks on olemas juhend, mis kirjeldab, kuidas toodet turvaliselt kaitatakse,
seiratakse ja hoitakse turvalises seisundis, sealhulgas varukoopia ja taastamine, logimine ning
turvalisust puudutavate siindmusteadete kasitlemine.

Mille jérgi seda nédeb: Kaitusjuhend jaotistega logimise, varukoopiate, taaskaivituse ja sindmusteadete kohta. Tadiendava tdendina loend
turvalisust puudutavatest teadetest, mida toode valjastab, igalihe juures lihike soovitatav tegevus, nii et vara omanik ei tlgenda neid Uksi.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Dokumentatsioon selgitab, kuidas toote kasutajakontosid, rolle ja digusi seadistatakse ja hoitakse
ajakohasena, eelkdige rollide lahusust, vaiketunnuste muutmist ja mittevajalike kontode
eemaldamist.

Mille jérgi seda ndeb: Kontohalduse peatiikk koos rollide llevaate ja igale rollile maaratud digustega, lisaks selge markus vaiketunnuste ja
nende muutmise kohta kasutuselevdtul. Praktikas toimib hasti Iihike kasutuselevdtu kontrollnimekiri kasiraamatus, mille vara omanik saab labi
linnutada ja sailitada.

Avatud TO6s Taidetud Ei kohaldu

Tdend / p6hjendus

Olemas on turvalise kasutuselt kdrvaldamise juhend, mis kirjeldab tundlike andmete taielikku
eemaldamist tootest, naditeks tunnused, votmed, konfiguratsiooniandmed ja logid, enne seadme
edasiandmist, taaskasutust voi utiliseerimist.

Mille jargi seda ndeb: Kasutuselt kdrvaldamise jaotis, kus on loetletud iga tundlike andmete salvestuskoht tootes ja vastav kustutamise kord,
sealhulgas juhud, kus kustutamine on tehniliselt véimatu ja riistvara havitatakse fuusiliselt. Siin aitab arhitektuurikirjeldusest véetud
pusimalude loend, see hoiab dra salvestuskoha unustamise.

Avatud TO0s Taidetud Ei kohaldu

Téend / péhjendus

Kasutajatele tarnitav turvadokumentatsioon vaadatakse enne viljalaset ule: see on tehniliselt dige, kooskdlas
tarnitava tooteversiooniga, kavandatud sisu suhtes téielik ja sihtriihmale arusaadav, ning seda
ajakohastatakse iga toote muudatuse korral.

Mille jérgi seda nieb: Ulevaatuse kirje iga dokumendi ja tooteversiooni kohta koos lilevaataja, kuupéeva, leidude ja nende sulgemisega, seotud
valjalaske kinnitusega. Vaike ettevdte lahendab selle nelja silma pdhim&ttega dokumentatsiooni muudatustaotluses: Uks arendaja kontrollib
tehnilist sisu, teine inimene arusaadavust, ja kinnitus registreeritakse piletil. Versioon on tarnitav alles siis, kui Glevaatus on dokumenteeritud.

Avatud T66s Taidetud Ei kohaldu

Tdend / péhjendus

Nouded on sdnastatud iseseisvalt ega asenda standardi teksti. Siduv on ainult vastava véljaandja originaalstandard. See loend on té6vahend, mitte vastavuse tdend ega sertifitseerimine. Leanshift ei
ole ihegi nimetatud standardi jargi sertifitseeritud, ei ole sertifitseerimisasutus ega ole seotud ISO, IEC, DIN, IATF, IAQG ega SAEga. Kahtluse korral kehtib selle loendi saksakeelne versioon.
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