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IEC 62443-4-1:2018 Sikker udviklingslivscyklus for produkter inden for industriel
automation

Sikker udviklingslivscyklus, otte praksisomrader

47 krav. Det er muligt at blive certificeret efter denne standard hos et akkrediteret certificeringsorgan. Udgave 07/2026.

IEC 62443-4-1 kan der certificeres efter, men genstanden er usaedvanlig: det, der certificeres, er udviklingsprocessen hos en navngiven
udviklingsorganisation, altsa en konkret dokumenteret udgave af den sikre livscyklus. Hverken et produkt eller en person bliver certificeret. Vejene er
ISASecure SDLA og IECEE CB Scheme. Efter den nuvaerende retstilstand medferer et sddant certifikat ingen formodning om overensstemmelse med
EU Cyber Resilience Act. Forveks| den ikke med IEC 62443-4-2, som stiller krav til selve komponenten. Denne liste er et arbejdsredskab til
selvevaluering, ikke et bevis.

Virksomhed

Dato Udfyldt af

5 Praksisomrade 1: Sikkerhedsstyring (SM)
SM-1

SM-2

SM-3

SM-4

Leanshift

Der findes en fastlagt livscyklus for produktudvikling, som baerer sikkerheden gennem hver fase, fra
den forste idé til udfasning af produktet, og det er denne livscyklus, der faktisk folges i det daglige
arbejde.

Det taler for: Procesbeskrivelse eller arbejdsinstruktion, der angiver faserne, leverancerne per fase og overleveringspunkterne, sammen med
dokumentation fra et igangvaerende projekt, der viser, at faserne reelt blev gennemarbejdet. En lille virksomhed klarer sig med en side per fase
plus en tjekliste i sagssystemet; det afgerende er, at den dokumenterede proces og det daglige arbejde stemmer overens.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Hver opgave i den sikre udviklingslivscyklus har en udpeget ansvarlig, og denne fordeling er kendt af
de involverede.

Det taler for: Matrix over roller og ansvar, der kobler hvert procestrin til en navngiven rolle, suppleret med den aktuelle bemanding af rollerne.
Med kun en handfuld personer er en tabel med rolle, opgave og person tilstraekkelig; det vigtige er stedfortraederordningen ved ferie og
sygdom.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Det er sporbart fastlagt, hvilke produkter, varianter, frigivelser og komponenter der er omfattet af
den sikre udviklingslivscyklus, og hvilke der ikke er.
Det taler for: Liste over de omfattede produkter og versionstilstande med en begrundelse for, hvad der regnes med, og hvad der holdes

udenfor, vedligeholdt ved hver ny frigivelse. I praksis fungerer en kolonne i produktoversigten godt, med ja eller nej per raekke plus en saetning
som begrundelse.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

De personer, der patager sig sikkerhedsopgaver, har den faglige kompetence, opgaverne kraever, og
kompetencen opbygges og holdes aktuel pa en bevidst made.

Det taler for: Kompetenceprofil per sikkerhedsrolle, registreringer over kvalifikationer, uddannelsesplan og registreringer over deltagelse,
suppleret med en oversigt over hullerne. Sma virksomheder dokumenterer dette med kursusbeviser, deltagelse i konferencer eller webinarer
og en kort arlig gennemgang af, hvem der lukker hvilket hul hvornér, og keber ekstern ekspertise ind, hvor det er ngdvendigt.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

lean-shift.com Side 1 af 10



Leanshift IEC 62443-4-1:2018

SM-5

SM-6

SM-7

SM-10

Leanshift

Anvendelsesomradet for den sikre udviklingslivscyklus er afgranset og angiver de lokationer,
organisatoriske enheder, leveranderbidrag og udviklingsmiljeer, der indgar, sammen med
graenserne for anvendelsesomradet.

Det taler for: Beskrivelse af anvendelsesomradet, der daekker lokationer, teams, outsourcede dele og systemer, plus en skitse over de eksterne
grenseflader. Den, der udvikler pa en enkelt lokation, dokumenterer dette i nogle fa saetninger og naevner udtrykkeligt, hvad der ligger
udenfor, for eksempel eksternt udviklede moduler eller hosting hos tredjepart.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

For hvert element, der leveres til brugerne, altsa software, firmware, konfigurationer og medfelgende filer, er
en integritetskontrol mulig, sa modtagerne kan opdage en ubemarket a&ndring.

Det taler for: Signaturer eller offentliggjorte kontrolsummer per leverancepakke, en beskrivelse af metoden og et eksempel fra en reel
frigivelse, sammen med en vejledning til kunden i, hvordan kontrollen udfgres. For sma teams er en signeret kontrolsumfil ved siden af
downloadet plus et afsnit i frigivelsesnoterne nok.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Udviklings-, bygge- og testmiljoerne er beskyttet mod uautoriseret adgang og mod manipulation af kildekode,
byggeveaerktejer og artefakter.

Det taler for: Koncept for adgangsstyring til repositoriet, byggeserveren og testsystemerne, adgangslister med datoen for den seneste
gennemgang, registreringer af sikkerhedsrelevante sendringer og dokumentation for, at adgang til drift og udvikling er adskilt. Uden en intern
IT-afdeling reekker tofaktorlogin, en beskyttet hovedgren med obligatorisk gennemgang og en gennemgang hvert halve ar af, hvem der stadig
har adgang.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Private nagler, der bruges til at signere leverancer, er beskyttet mod videregivelse og misbrug, og brugen af
dem er begraenset til autoriserede personer og systemer.

Det taler for: Beskrivelse af opbevaring, adgang, fornyelse og tilbagekaldelse af negler, dokumentation for beskyttet opbevaring, for eksempel
et hardwaretoken eller en neglestyringstjeneste, plus registreringer af signeringerne. En lille virksomhed opbevarer signeringsnaglen pa et
hardwaretoken, dokumenterer de to personer med adgang og har en procedure klar til tabssituationen.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

For indkebte eller overtagne komponenter, herunder open source-software, er
sikkerhedsforventningerne til leveranderen fastlagt, og de anvendes ved udvalgelsen.

Det taler for: Sikkerhedskrav i leverandarspecifikationer eller kontrakter, udvalgelseskriterier for tredjepartskomponenter, en fortegnelse over
alle tredjepartskomponenter med version og kilde, plus vurderingen af, om leveranderen opfylder forventningerne. Uden en indkgbsafdeling er

en vedligeholdt komponentliste tilstraekkelig, nar den har en kolonne, der viser, om leveranderens sikkerhedsopdateringer og
indberetningskanaler er kontrolleret.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Komponenter, som en tredjepart udvikler pa bestilling, er underlagt de samme sikkerhedskrav som intern
udvikling, og overholdelsen verificeres.

Det taler for: Indkgbsordre eller kontraktdokumenter, der angiver de kraevede sikkerhedsforpligtelser, dokumentation fra leverandaren om de
anvendte arbejdsmader, registreringer fra godkendelsen og resultater af virksomhedens egne kontroller af det leverede. Uden budget til audit
raekker et kontraktligt tilsagn, fremsendelse af leverandgrens testresultater og en enkelt egen stikpreve inden godkendelsen.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse
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SM-11 Sikkerhedsrelevante fund fra alle kilder, altsa test, gennemgange, brugerindberetninger og
meddelelser fra tredjepart, registreres, vurderes for deres konsekvens, tildeles en ansvarlig og en
frist og folges til afslutning.

Det taler for: Fejl- eller sagssystem med en szerlig markering af sikkerhedsemner, og per post vurderingen af konsekvensen, den ansvarlige,
fristen og afslutningsnotatet, plus en oversigt over abne punkter. Et lille team bruger en maerkat i det eksisterende sagssystem og et fast punkt
pé dagsordenen til ugemadet.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

SM-12 Inden et produkt frigives, verificeres og dokumenteres det, at de planlagte trin i den sikre
udviklingslivscyklus faktisk blev gennemfert, og at de tilherende registreringer blev udarbejdet.

Det taler for: Frigivelsesgennemgang per frigivelse holdt op mod procestrinnene, henvisninger til de enkelte registreringer og en dokumenteret
frigivelsesbeslutning med dato og underskrift. I praksis fungerer en frigivelsestjekliste godt, som ikke tillader forsendelse uden fuldstaendige
flueben; dbne punkter begrundes og far en dato.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

SM-13 Den sikre udviklingslivscyklus bliver selv regelmaessigt udfordret og forbedret ud fra erfaringer fra haendelser,
testresultater, kundetilbagemeldinger og trusselsbilledet.

Det taler for: Registreringer fra gennemgangen af processen, for eksempel ledelsens evaluering eller et tilbageblik, med de procesaendringer
den udlgste, deres gennemfgrelsesstatus og en henvisning til grundarsagen. Den, der bruger standardens modenhedsniveauer, registrerer
den aktuelle tilstand og malet per praksisomrade; modenhedsniveau 4 kraever netop denne dokumentation for lgbende forbedring. For en lille
virksomhed er et mgde om aret med referat og tre konkrete forbedringer nok.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

6 Praksisomrade 2: Specifikation af sikkerhedskrav (SR)

SR-1 Den tilsigtede produktkontekst er beskrevet: forventet driftsmiljo, de sikkerhedsforanstaltninger,
der forudsaettes leveret af dette miljo, tilsigtede brugergrupper og roller, antagne tillidsgraenser og
de anvendelser, som produktet udtrykkeligt ikke er beregnet til.

Det taler for: En beskrivelse af produktets sikkerhedskontekst, enten som et selvstaendigt dokument eller som et fast afsnit i
produktspecifikationen, der deekker netvaerksmiljeet, de antagne eksterne beskyttelser, for eksempel en firewall eller fysisk adgangsstyring, en
liste over roller og en udtrykkelig liste over anvendelser uden for anvendelsesomradet. En lille virksomhed holder dette pa to sider, tilfgjer en
enkel skitse af anlaegsmiljget og lader produktejeren datere og godkende det.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

SR-2 Der findes en trusselsmodel for produktet, som kortleegger datastromme, graenseflader,
tillidsgraenser og angrebsveje, navngiver de trusler, der folger heraf, og deres mulige konsekvens, og
tildeler modforanstaltninger. Den gennemgas og opdateres ved relevante a&ndringer og mindst en
gang per produktfrigivelse, og abne punkter falges, indtil de er lukket.

Det taler for: Trusselsmodel med et dataflowdiagram, en trusselsliste per graenseflade, tildelte modforanstaltninger og status pa abne punkter,
plus en revisionshistorik med dato og forfatter. En lille virksomhed kan arbejde ud fra en tabel per greenseflade med kolonner for, hvad der kan
ga galt der, hvor slemt det ville vaere, hvad der geres ved det, og hvem der gennemgar det.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse
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SR-3 Sikkerhedskravene til produktet er fastlagt og dokumenteret. De daekker resultaterne af
trusselsmodellen, den beskrevne sikkerhedskontekst for produktet, gaeldende juridiske og
kontraktlige forpligtelser og det tilstraebte sikkerhedsniveau, og de omfatter de
sikkerhedsfunktioner, produktet selv skal levere.

Det taler for: Kravliste eller veerktgj til kravstyring med en entydig identifikator per krav, kilden til hver post, for eksempel en trussel, en
kundekontrakt eller en juridisk forpligtelse, og det tilstraebte sikkerhedsniveau. En lille virksomhed korer dette som en enkelt tabel med en fast
ID-kolonne, som verifikation og test senere kobler sig pa.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

SR-4 Hvert enkelt sikkerhedskrav er formuleret, sa det er entydigt, uden modsigelser, testbart og sporbart til en
bestemt produktfunktion eller graeenseflade, og det baerer de oplysninger, der senere skal bruges til at
verificere det uden yderligere afklaring.

Det taler for: En stikpreve fra kravlisten, der for hvert krav viser et malbart acceptkriterium og den bergrte funktion eller graenseflade, sammen
med koblingen mellem krav og testtilfaelde. En lille virksomhed kontrollerer dette med en fast formuleringsskabelon og kontrolspgrgsmalet, om
der kan skrives et testtilfaelde ud fra kravet uden at sperge tilbage.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

SR-5 Sikkerhedskravene gennemgas, inden de bruges i design og implementering, med inddragelse af de berorte
parter, for eksempel udvikling, test, produktejerskab og, hvor det er nyttigt, salg eller kunden. Gennemgangen
daekker fuldstaendighed i forhold til trusselsmodellen og produktets sikkerhedskontekst, korrekthed og
testbarhed. Fund registreres og folges til afslutning.

Det taler for: Registrering fra gennemgangen med dato, deltagere og deres roller, den gennemgaede version af kravene, en liste over fund
med en ansvarlig og afslutningsstatus samt et godkendelsesnotat. En lille virksomhed héndterer dette som en gennemgang mellem to
personer fra udvikling og test, med en kort registrering og en godkendelseslinje i kravlisten.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

7 Praksisomrade 3: Sikkerhed indbygget i designet (SD)

SD-1 Hvert produkt har en designbeskrivelse, der fastholder de sikkerhedsrelevante dele af arkitekturen:
hvilke komponenter der findes, hvordan de kommunikerer indbyrdes, hvor tillidsgraenserne gar,
hvilke eksterne graenseflader der er eksponeret, og med hvilke mekanismer de tidligere fastlagte
sikkerhedskrav realiseres i designet.

Det taler for: Arkitekturdokument eller designspecifikation med et diagram, der viser komponenter, datastremme og tillidsgraenser, plus en
koblingstabel fra hvert sikkerhedskrav til det designelement, der realiserer det. En lille leverander klarer sig med et vedligeholdt diagram plus
to eller tre siders forklaring; det afggrende er, at det er versionsstyret i repositoriet og opdateres, hver gang arkitekturen aendres.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

SD-2 Designet analyseres systematisk for trusler. Analysen navngiver angriberes mal, de berorte
tillidsgraenser og graenseflader, de trusler, der folger heraf, sammen med deres vurdering, og de
modforanstaltninger, der er truffet i designet. Den gentages, hver gang arkitektur eller milje aendres
vaesentligt, og identificerede trusler folges, indtil der er truffet en beslutning om hver enkelt.

Det taler for: Trusselsmodel per produkt eller per stgrre frigivelse, for eksempel en tabel med kolonner for trussel, bergrt graenseflade,
vurdering, modforanstaltning og status, sammen med referatet fra modelleringsmedet med deltagere og dato. Et lille team modellerer
pragmatisk i en workshop pa to til tre timer langs arkitekturdiagrammet og noterer abne punkter som sager, sa dokumentationen for
opfelgningen opstar uden ekstra arbejde.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse
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SD-3 Designet folger paviseligt anerkendte principper for sikkert design, blandt andet faerrest mulige rettigheder,
mindst mulig angrebsflade, forsvar i dybden, sikre standardindstillinger, sikker tilstand ved fejl og
sikkerhedsmekanismer, der er sa enkle og verificerbare som muligt. Anvendelsen af disse principper er synlig i
designet og begrundet.

Det taler for: Et afsnit i designbeskrivelsen eller en intern designretningslinje, der navngiver principperne, plus konkret dokumentation per
princip i produktet, for eksempel rettighedsmatrixen for tjenesterne, listen over abne porte med begrundelse, standardindstillingerne ved
levering eller den dokumenterede fejlhandtering. En lille leverander bruger en kort tjekliste over disse principper som fast punkt i
designgennemgangen og arkiverer det udfyldte skema sammen med designet.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

SD-4 Designet gennemgas af kvalificerede fagfzeller, inden implementeringen begynder. Gennemgangen
daekker fuldstaendighed i forhold til sikkerhedskravene, korrektheden og virkningen af
sikkerhedsmekanismerne og resultaterne af trusselsanalysen. Personer med tilstraekkelig
sikkerhedskompetence deltager, fund registreres og folges til afslutning.

Det taler for: Registrering fra gennemgangen med dato, den gennemgaede genstand med angivelse af version, deltagere og deres roller, liste
over fund med status og frigivelsesbeslutningen. Et lille team hanger gennemgangen pa pull requesten til designdokumenterne og efterlader
fundene som kommentarer med et afslutningsnotat, hvilket dokumenterer opfglgningen uden yderligere vaerktgjer. Mangler
sikkerhedskompetencen internt, er en ekstern fagperson hyret pa timebasis til de kritiske design den pragmatiske vej.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

8 Praksisomrade 4: Sikker implementering (SI)

SI-1 Der findes en fastlagt proces for at verificere den faktiske implementering op mod det sikre design:
gennemgangen bekraefter, at de beskyttelsesforanstaltninger, designet forudser, reelt findes og er virksomme
i koden, at forsvar i dybden er bevaret, og at der ikke er indfert nye sarbarheder under implementeringen.
Gennemgangen udferes af passende kvalificeret personale, og fundne afvigelser registreres og folges til
afslutning.

Det taler for: En skriftlig procedure for gennemgang af implementeringen sammen med registreringer per komponent eller frigivelse: det
gennemgaede modul, henvisningen til designdokumentet, datoen, den ansvarlige for gennemgangen, fundene og deres afklaringsstatus.
Egnet dokumentation er blandt andet gennemgange i pull requests med en obligatorisk sikkerhedstjekliste, resultater af statisk kodeanalyse
med en dokumenteret vurdering af hvert traef og referater fra gennemgangsmeder. Et lille team daekker dette med firegjneprincippet, en
gennemgangsskabelon i repositoriet, hvor hver designforanstaltning afkrydses enkeltvis, og en sag per abent fund. Det afgerende er, at den,
der har skrevet koden, aldrig er den, der gennemgar netop den kode.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

SI-2 Bindende regler for sikker kodning gaelder for alt sikkerhedsrelevant udviklingsarbejde og deekker
som minimum undgaelse af kendte usikre konstruktioner og funktioner, handteringen af input og
fejl, styringen af hukommelse og ressourcer og brugen af afprovet sikkerhedskode frem for
selvskrevne implementeringer. Reglerne gaelder per anvendt programmeringssprog, er kendt af alle
udviklere og opdateres, nar der er behov, for eksempel nar nye angrebsmenstre eller nye veerktejer
dukker op.

Det taler for: En godkendt standard for sikker kodning med versionsstatus, anvendelsesomrade per sprog og godkendelsesdato, suppleret med
dokumentation for, at den virker i det daglige arbejde: konfigurationen af lintere og analysevaerktgjer i repositoriet, en byggeregel, der
synligger overtraedelser, og deltagerlisten fra orienteringen. Sma virksomheder skriver ikke en standard fra bunden; de ger et etableret
offentligt regelsaet bindende, tilfgjer en kort liste over egne supplerende regler og forankrer kontrollen i pipelinen, sa overholdelsen pavises
automatisk.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse
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9 Praksisomrade 5: Test til verifikation og validering af sikkerheden (SVV)

SVV-1

SVV-3

SVV-4

SVV-5

Leanshift

Hvert sikkerhedsrelevant produktkrav har mindst et testtilfaelde tilknyttet, som viser, at
beskyttelsesfunktionen virker som tilsigtet i normal drift, at den opferer sig som specificeret ved

ugyldigt input eller misbrug, og at de standardindstillinger, produktet leveres med, svarer til den

sikre tilstand. Udferelse og resultat registreres for hver testet softwareversion.

Det taler for: En sporbarhedsmatrix, der forbinder krav med testtilfaelde og resultat, plus testregistreringer med dato, den testede version eller

det testede build og navnet pa den, der udfgrte testen. En lille leverander tilfgjer blot en kolonne med testtilfaeldets ID i kravlisten og arkiverer
logudskriften fra den automatiske testkarsel i byggepipelinen som en fil knyttet til den pagaeldende version.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

De modforanstaltninger, der stammer fra trusselsmodellen, testes malrettet for at bekraefte, at de faktisk
lukker den antagne angrebsvej. Der testes mod de identificerede trusler, ikke kun mod forventet, korrekt brug,
og abne punkter fores ind i fejlnandteringsprocessen.

Det taler for: Testtilfeelde, der henviser direkte til posterne i trusselsmodellen, for eksempel et misbrugsscenarie per trussels-ID med den

forventede forsvarsadfeerd, sammen med registreringerne fra kerslerne. Uden tungt maskineri raekker det at tilfgje en kolonne i
trusselsmodellen med henvisning til testtilfaeldet og datoen for den seneste vellykkede kontrol.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Produktet undersages systematisk for sarbarheder inden frigivelsen. Omfanget deekker som
minimum: undersegelse af de eksternt tilgaengelige graenseflader og tjenester, test med fejliformet

og tilfeeldigt muteret input, gennemgang af de anvendte tredjepartskomponenter op mod kendte

indberettede sarbarheder og en kontrol for kendte svaghedsklasser i leveranderens egen kode. Fund
registreres sammen med deres vurdering.

Det taler for: Rapporter fra de anvendte vaerktgjer med veerktgjets navn, version og datastatus for sarbarhedsdatabasen, registreringer fra
fuzzing, en liste over tredjepartskomponenter med datoen for den seneste sammenligning og listen over fund med vurdering og beslutning. En
lille leverander kombinerer gratis standardvaerktgjer, en afhaengighedsscanning og en scanning af porte og tjenester mod det installerede
produkt og laegger resultaterne per frigivelse i en enkelt mappe.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Frigivelseskandidaten udsattes for et angrebsforseg under realistiske forhold, som aktivt forseger at omga
beskyttelsesmekanismerne i stedet for blot at afprove dem. Omfang, rammebetingelser og graenser for testen
aftales pa forhand, og de fundne svagheder handteres og felges som fejl.

Det taler for: Aftalen eller testordren med angivelse af omfang og testmiljg, en rapport om fremgangsmaden, de udnyttede svagheder og deres
vurdering, plus posterne i fejl- eller sagssystemet med dokumentation for udbedring eller for en begrundet risikoaccept. Sma leveranderer
keber typisk denne test eksternt inden for et afgraenset tidsbudget eller lader den udfgre af en person, der ikke har udviklet produktet.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Testpersonalets uafhaengighed er fastlagt og passer til det tilstraebte modenhedsniveau. Den, der har udviklet
en komponent, frigiver den ikke alene pa grundlag af sin egen test, og efterhanden som modenhedsniveauet
stiger, ligger testen hos en organisatorisk adskilt enhed eller en ekstern part. Den faktiske fordeling er sporbar
for hver test.

Det taler for: En rollebeskrivelse i udviklingsprocessen, der viser adskillelsen af udvikling og test, plus for hver testkarsel eller testrapport det
registrerede navn og den registrerede rolle pa den, der udferte testen. En virksomhed med to personer handterer dette med gensidig
gennemgang og et dokumenteret notat om firegjneprincippet og henter en ekstern person ind til den dybdegaende sikkerhedstest.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse
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10 Praksisomrade 6: Handtering af sikkerhedsfejl (DM)

6
DM-1 Der findes en fastlagt kanal, hvor indberetninger om sikkerhedssvagheder i produktet modtages og
registreres fra alle retninger: fra udviklingsteamet selv, fra test og gennemgange, fra kunder og
integratorer, fra eksterne indberettere og fra sikkerhedsmeddelelser om anvendte
tredjepartskomponenter og open source-komponenter. Indberetningskanalen kan findes af eksterne
parter, og hver indberetning registreres med modtagelsesdato og kilde.

Det taler for: En beskrivelse af indberetningskanalen, det offentligt tilgeengelige kontaktpunkt (en sikkerhedsside, en security.txt-fil eller en
postkasse som security@) og modtageregistret med dato, kilde og en kort beskrivelse for hver indberetning. En lille virksomhed kan klare sig
med en faelles postkasse og et enkelt regneark eller en maerkat i sagssystemet, sa leenge hver indberetning ender der, ogsa dem, der rejses i
den interne udviklerchat.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

DM-2 Hver indkommen indberetning visiteres og undersoges for at afgere, om den er sikkerhedsrelevant, og hvilke
produkter, versioner og komponenter den berorer. Indberetninger, der viser sig ikke at vaere
sikkerhedsrelevante eller ikke at gaelde, lukkes ogsa med en angivet begrundelse i stedet for at blive kasseret i
stilhed.

Det taler for: Et visiteringsnotat for hver indberetning med resultatet (sikkerhedsrelevant ja eller nej), de bergrte versioner og begrundelsen for
afvisning, hvor det er relevant, synligt i sagen eller i modtagelisten. Teams med fa indberetninger kan gennemfgre visiteringen i et kort
tilbagevendende made og notere resultatet i to ssetninger per post.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

DM-3 Bekraeftede sikkerhedsfejl vurderes efter en ensartet metode: grundarsag, bererte versioner og
konfigurationer, mulig konsekvens for drift og sikkerhed, udnyttelighed og alvorlighed efter en
fastlagt skala. Resultatet af vurderingen registreres og er sporbart.

Det taler for: En vurderingsregistrering eller et saet sagsfelter for hver fejl, der deekker grundarsag, alvorlighed og den anvendte skala (for
eksempel et udbredt system til vurdering af alvorlighed med en dokumenteret vektor), sammen med listen over bergrte versioner. Sma teams
kan ngjes med en fast feltskabelon i sagssystemet plus en halv side, der beskriver skalaen og de teerskler, der udlgser omgaende handling.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

DM-4 For hver vurderet sikkerhedsfejl traeffes der en beslutning om handteringen: udbedring,
kompenserende foranstaltning eller en begrundet accept af risikoen. Beslutningen folger af
alvorligheden, den tildeles en ansvarlig person og en frist, og fejlen folges til afslutning.
Det taler for: En handlingsliste eller sagsstatus med ansvarlig, maldato, foranstaltningstype og et afslutningsnotat, koblet til den kodebaseline

eller den frigivelse, hvor rettelsen far virkning. Accepterede restrisici kraever en kort skriftlig begrundelse, som produktejerskabet godkender.
En lille virksomhed kan holde dette i en sagstavle med frister, uden yderligere vaerktgjer.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

DM-5 Berarte brugere, integratorer og andre interessenter informeres om sikkerhedsfejl, sa snart vurderingen
tilsiger det, med angivelse af de berorte versioner, konsekvensen og den tilgaengelige rettelse eller
kompenserende foranstaltning. Frister og modtagerkredsen for en sadan offentliggerelse er fastlagt pa
forhand, og det samme galder fremgangsmaden ved indberetninger fra tredjepart, der selv har en frist for
offentliggoerelse.

Det taler for: Offentliggjorte sikkerhedsmeddelelser med dato og versionshenvisning, distributionslisten eller abonnementskanalen og den
skriftlige regel om frister og koordineret offentliggerelse. Leveranderer med fa kunder kan bruge en enkelt udsendelse til en vedligeholdt
kundeliste plus en dateret side med sikkerhedsmeddelelser, hvis &endringer er versionsstyrede.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse
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DM-6

Handteringen af sikkerhedsfejl gennemgas med faste intervaller. Gennemgangen ser pa abne og
overskredne sager, tiden fra indberetning til udbedring, tilbagevendende grundarsager og

virkningen af de trufne foranstaltninger. Forbedringer af processen, der felger af gennemgangen,
gennemfores, og gennemforelsen folges.

Det taler for: Referat fra den tilbagevendende gennemgang med dato, deltagere, tal for abne og overskredne sager og en liste over aftalte

forbedringer med ansvarlig og frist. En lille virksomhed kan hange dette punkt pa et eksisterende kvartalsmede og holde tallene og
beslutningerne pa en enkelt side.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

11 Praksisomrade 7: Handtering af sikkerhedsopdateringer (SUM)
SUM-1

SUM-2

SUM-3

SUM-4

Leanshift

Hver sikkerhedsopdatering til produktet verificeres mod de understottede produktversioner og m
driftsmiljeer, inden den frigives til kunderne, og der findes en registrering, der viser, at opdateringen
lukker sarbarheden uden at forstyrre den tilsigtede produktfunktion.

Det taler for: Testregistrering per rettelse med den testede produktversion, platformen, testtilfeldene (virkning mod sarbarheden plus
regression af kernefunktionerne) og frigivelsesgodkendelsen. En lille leverander kan klare sig med en kort godkendelsespost for rettelsen i
sagen: sagsnummer, verificeret af, verificeret den, resultat, med loggen fra den automatiske testkersel vedhaeftet.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

For alle produktkomponenter, der ikke er udviklet internt (tredjepartsbiblioteker, operativsystem,
runtimemiljoer), er det fastlagt og dokumenteret, hvordan deres sikkerhedsopdateringer vurderes
og enten optages i produktet eller afvises med en dokumenteret begrundelse.

Det taler for: Komponentfortegnelse over tredjepartsdelene med version og kilde, plus en vurderingspost per indberettet sarbarhed i tredjepart
med beslutningen (optages, ikke berart, deekket af en kompenserende foranstaltning) og begrundelsen. Sma teams kerer en automatisk
afhaengighedsscanning i byggeprocessen og holder beslutningerne som kommentarer til scanningsresultatet eller i en slank undtagelsesliste.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

For hver sikkerhedsopdatering, der udsendes, far brugerne forstaelig ledsagende information: hvilke
produktversioner der er berort, hvilken sarbarhed der er rettet, hvor alvorlig den er, om der skal

tages hensyn til bivirkninger eller kompenserende foranstaltninger, og hvordan opdateringen

installeres.

Det taler for: Offentliggjorte sikkerhedsmeddelelser eller frigivelsesnoter med sarbarhedens identifikator, de bergrte versioner, vurderingen af
alvorligheden, installationstrinnene og vejledning i at rulle tilbage til den tidligere tilstand. Sma leveranderer holder en enkelt offentlig side med
en kronologisk liste over sikkerhedsmeddelelser og henviser til den inde fra produktet.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Der findes en fastlagt og manipulationsbeskyttet vej, ad hvilken brugerne henter sikkerhedsopdateringer, og
en opdaterings aegthed og integritet kan verificeres hos brugeren, inden den installeres.

Det taler for: Beskrivelse af leveringskanalen (downloadomrade, opdateringsserver, fysiske medier) sammen med dens
beskyttelsesforanstaltninger, plus den digitale signatur eller kontrolsum per pakke og en vejledning, der fortaeller brugeren, hvordan den
verificeres. Sma leveranderer opnar dette ved at signere pa byggeserveren, offentliggere kontrolsummen ved siden af downloadet og angive et
entydigt sted, hvor den offentlige negle ligger.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse
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SUM-5

Der findes fastlagte tidsmal for, hvornar sikkerhedsopdateringer stilles til radighed, gradueret efter
sarbarhedens alvorlighed; de faktisk opnaede tider folges, og et tidsmal, der overskrides, begrundes
og understottes af en midlertidig foranstaltning for brugerne.

Det taler for: Intern specifikation med et tidsvindue per alvorlighedskategori (for eksempel kritisk <= 30 dage, hgj <= 90 dage) og en opgerelse
per sarbarhed: indberetningsdato, dato for frigivelse af rettelsen, forlebne dage, arsag til afvigelsen. Sma leveranderer holder dette som to
datofelter i sarbarhedssagen og gennemgar listen en gang i kvartalet i stedet for at opbygge et saerskilt malesystem.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

12 Praksisomrade 8: Sikkerhedsvejledninger til idriftszettelse og drift af produktet (SG)
SG-1

$G-2

SG-3

SG-4

Leanshift

Hvert produkt leveres med en beskrivelse af sin strategi for forsvar i dybden: den navngiver de m
beskyttelseslag, der er indbygget i selve produktet, kobler dem til de trusler, de imedegar, og viser,
hvilken beskyttende virkning der forst opstar i samspillet mellem flere lag.

Det taler for: Et afsnit i den leverede produktdokumentation eller et selvstaendigt sikkerhedskoncept, der for hvert beskyttelseslag angiver
mekanismen, den daekkede trussel og graenserne for virkningen. En lille virksomhed holder dette som en tabel pa to sider: kolonne
beskyttelseslag, kolonne trussel hentet fra virksomhedens egen trusselsmodel, kolonne restrisiko. En krydshenvisning til trusselsmodellen fra
SR-2 er tilstraekkelig, indholdet behaver ikke at blive vedligeholdt to gange.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Dokumentationen navngiver de sikkerhedsforanstaltninger, produktet ikke selv leverer, men
forventer af driftsmiljoet, for eksempel netvaerkssegmentering, foranstillede firewalls, fysisk

adgangsstyring eller en ekstern tidstjeneste, og gor det klart, at det lovede sikkerhedsniveau ikke

nas uden disse foranstaltninger.

Det taler for: Et kapitel om forudsaetninger for idriftsaettelse i manualen eller en referencearkitekturtegning med zoner og forbindelser, hvor de
foranstaltninger, anlaegsejeren skal levere, er udtrykkeligt markeret. En liste over antagelser om miljget har vist sig nyttig i praksis, afledt
direkte af produktets sikkerhedskontekst og gennemlaest igen ved hver produktversion.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Der findes en vejledning til sikker basiskonfiguration, som lister alle sikkerhedsrelevante
indstillinger, tjenester, porte og graenseflader, angiver den anbefalede tilstand ved levering og
beskriver konsekvensen af at afvige fra anbefalingen.

Det taler for: Haerdningsvejledning med en tabel over indstillinger: parameter, anbefalet vaerdi, virkning, bivirkning ved afvigelse. Plus listen
over de tjenester og porte, der er aktive i standardkonfigurationen, med en begrundelse for, hvorfor de forbliver slaet til. Et lille team holder
denne tabel lige ved siden af konfigurationsfilen i repositoriet og eksporterer den til leverancedokumentationen, sa den felger produktet.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Til den lebende drift findes en vejledning, der beskriver, hvordan produktet drives sikkert, overvages
og holdes i sin sikre tilstand, herunder sikkerhedskopiering og genetablering, logning og
handteringen af sikkerhedsrelevante handelsesmeddelelser.

Det taler for: Driftsvejledning med afsnit om logning, sikkerhedskopier, genstart og haendelsesmeddelelser. Som yderligere dokumentation en
liste over de sikkerhedsrelevante meddelelser, produktet udsender, hver med en kort anbefalet handling, sa anlaegsejeren ikke behgver at tolke
dem alene.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse
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SG-5

SG-6

SG-7

Dokumentationen forklarer, hvordan produktets brugerkonti, roller og rettigheder oprettes og
vedligeholdes, iszer adskillelse af roller, a&ndring af standardadgangsoplysninger og fjernelse af

konti, der ikke leengere er nedvendige.

Det taler for: Et kapitel om kontostyring med en oversigt over roller og de rettigheder, hver rolle har, plus en udtrykkelig bemarkning om

standardadgangsoplysninger og om at eendre dem ved idriftsaettelsen. En kort tjekliste til idriftsaettelsen i manualen fungerer godt i praksis, en,
som anlaegsejeren kan krydse af og arkivere.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Der findes en vejledning til sikker udfasning, som beskriver den fuldstendige fjernelse af foalsomme
data fra produktet, for eksempel adgangsoplysninger, negler, konfigurationsdata og logfiler, inden

enheden gives videre, genbruges eller bortskaffes.

Det taler for: Et afsnit om udfasning, der lister hvert lagringssted for fglsomme data inde i produktet og den tilhgrende sletteprocedure,

herunder de tilfeelde, hvor sletning er teknisk umulig, og hardwaren skal destrueres fysisk. En liste over vedvarende lagre hentet fra
arkitekturbeskrivelsen hjaelper her, den forhindrer, at et lagringssted bliver glemt.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Den sikkerhedsdokumentation, der leveres til brugerne, gennemgas inden frigivelsen: den er teknisk korrekt, i
overensstemmelse med den leverede produktversion, fuldstaendig i forhold til det tilsigtede indhold og
forstaelig for den tilsigtede malgruppe, og den opdateres, hver gang produktet a&ndres.

Det taler for: En registrering fra gennemgangen per dokument og produktversion med den ansvarlige for gennemgangen, dato, fund og deres
afslutning, koblet til frigivelsesgodkendelsen. En lille virksomhed lgser dette med firegjneprincippet i pull requesten til dokumentationen: en
udvikler kontrollerer det tekniske indhold, en anden person kontrollerer forstaeligheden, og godkendelsen registreres i sagen. En version kan
ferst sendes ud, nar gennemgangen er dokumenteret.

Abent Igang Opfyldt Ikke relevant

Dokumentation / begrundelse

Kravene er formuleret selvstaendigt og erstatter ikke standardens tekst. Kun originalstandarden fra den enkelte udgiver er bindende. Denne liste er et arbejdsredskab, ikke et bevis pa
overensstemmelse og ingen certificering. Leanshift er ikke certificeret efter nogen af disse standarder, er ikke et certificeringsorgan og har ingen forbindelse til ISO, IEC, DIN, IATF, IAQG eller SAE. I
tvivistilfeelde gaelder den tyske udgave af denne liste.

Leanshift
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