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IEC 62443-3-3:2013 Requisitos de seguranca de sistemas para a automacao industrial

Sete requisitos fundamentais, 51 requisitos de sistema

100 requisitos. Esta norma é certificavel por um organismo acreditado. Versao de 07/2026.

A IEC 62443-3-3 permite certificagdo, e o que é certificado é um sistema, ndo uma organiza¢do nem uma pessoa. As vias sdo o ISASecure SSA e o
IECEE CB Scheme. Quem quiser certificar a organizacdo precisa da 62443-2-1 ou da 2-4, quem se referir ao componente precisa da 62443-4-2. Esta
lista contém os 51 requisitos de sistema e as 49 melhorias de requisito. Quais deles se aplicam depende do nivel de seguranca pretendido: 38 a partir
do SL 1, 60 a partir do SL 2, 90 a partir do SL 3, todos os 100 no SL 4. Nenhuma melhoria ja se aplica no SL 1. Esta lista € um auxiliar de trabalho para
autoavaliagdo, ndo uma prova.

Empresa Data Elaborado por
5 FR 1: Quem ou o que pede acesso, e se é realmente quem afirma ser 24
SR 1.1 Os utilizadores humanos sao identificados e a sua identidade é verificada antes de obterem acesso, em todos

os pontos onde possam operar ou configurar o sistema de automacao. Isto inclui painéis de operador na
maquina, acessos de engenharia e servicos de rede.

Como se comprova: Inventério de todos os pontos de inicio de sessdo do sistema, ou seja, HMI, sala de controlo, acesso de programacéo do
PLC, switch, VPN e cliente de manutengdo remota, cada um com o mecanismo de autenticacdo af utilizado. Acrescentar um extrato de
configuracdo ou uma captura de ecra do ecrd de inicio de sessdo para cada classe de dispositivo. Uma operagdo pequena comeca com uma
tabela por dispositivo, colunas: dispositivo, interface, autenticacdo presente sim ou ndo, justificacdo em caso de ndo. Exigido a partir do SL 1.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

SR 1.1 RE 1 Cada utilizador humano trabalha com um identificador individual atribuido exclusivamente a essa pessoa. As

contas partilhadas e de turno estado desativadas, as restantes exce¢des sao justificadas caso a caso e apoiadas
por medidas adicionais.

Como se comprova: Exportacdo de contas por sistema que associe o identificador a pessoa, lista de exce¢des com justificacdo e medida
compensatoria, por exemplo uma camara ou um registo de presengas no posto do operador. Esta linha é uma melhoria de requisito e por isso
nunca é obrigatéria no SL 1, sendo exigida a partir do SL 2.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 1.1 RE 2 Quem inicia sessao a partir de uma rede nao fiavel, por exemplo a partir da internet ou através de uma ligagao

de manuteng¢ado remota, comprova a sua identidade utilizando pelo menos dois fatores independentes.

Como se comprova: Configuragdo do acesso remoto com o segundo fator ativado, um registo de exemplo de inicio de sessdo que mostre
ambos os fatores, e a lista de emissdo de tokens ou registos de aplicagdes. Uma opera¢do pequena utiliza o sequndo fator da gateway VPN
existente ou uma aplicagdo de autenticacdo, o que ndo custa nada além do tempo de configuracdo. Melhoria de requisito, exigida a partir do SL
3,ndonoSL1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 1.1 RE 3 A comprovacao por dois fatores independentes aplica-se ndo s6 ao acesso a partir do exterior, mas a todo o
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inicio de sessdo de um utilizador humano, incluindo os inicios de sessdao dentro da rede classificada como fiavel.

Como se comprova: Extrato da politica do servico central de autenticacdo que mostre que o segundo fator é aplicado sem qualquer isen¢do de
rede, mais registos de exemplo de inicio de sessdo da sala de controlo e do painel de operador. Melhoria de requisito, exigida apenas a partir
doSL4.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificagdo
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SR1.2

Nao s6 as pessoas, mas também os processos de software e os dispositivos se autenticam junto do sistema
antes de lhes ser permitido trocar dados ou utilizar servigos. Isto inclui os acoplamentos entre controladores,
as ligacdes de dados a sistemas de nivel superior e as ferramentas de diagnéstico.

Como se comprova: Lista das ligaces maquina a maquina com origem, destino, protocolo e a credencial utilizada em cada caso, por exemplo
certificado, conta de servico ou chave pré-partilhada. Acrescentar um extrato de configuragdo de um acoplamento que torne a autenticagdo
visivel. Exigido a partir do SL 2, ndo exigido no SL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 1.2 RE 1 Cada processo de software e cada dispositivo apresenta o seu préprio identificador Gnico. Nao sao

SR1.3

permitidas contas de servico partilhadas nem uma tnica chave utilizada em todo o sistema por
varios dispositivos.

Como se comprova: Correspondéncia entre dispositivo e identificador ou nimero de série do certificado que demonstre que nenhum
identificador aparece duas vezes. Melhoria de requisito, exigida a partir do SL 3 e por isso ndo faz parte do SL 1.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

As contas sao geridas ao longo de todo o seu ciclo de vida: criacdo, alteracao de privilégios,
desativacdo por saida e remocao sao regidas por regras e apoiadas pelos sistemas envolvidos. Isto
abrange contas de utilizador, contas de servico e contas de emergéncia.

Como se comprova: Registo de contas com tipo, titular, finalidade e estado, mais evidéncia de admissdes e saidas, por exemplo uma entrega
assinada ou um ticket que mostre a desativagdo com a respetiva data. E aconselhdvel uma reviséo periédica das contas, e numa operagdo
pequena basta uma reconciliagdo anual da lista de contas com a lista de pessoal. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 1.3 RE 1 A gestao de contas esta unificada em todos os componentes do sistema, de modo que a desativacdo de uma

SR1.4

SR1.5
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conta num local ndo fique sem efeito em dispositivos individuais.

Como se comprova: Evidéncia da integracdo com o diretdrio central, por exemplo servigo de diretério ou RADIUS, com uma lista dos
componentes ligados e uma lista explicita dos dispositivos que ndo podem ser ligados, juntamente com o respetivo procedimento alternativo.
Registo de teste de uma desativagdo que produz efeito em todos os sistemas ligados. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Os identificadores sdao emitidos de acordo com regras fixas, atribuidos de forma inequivoca a uma pessoa, um
dispositivo ou uma funcao, retirados quando deixam de ser utilizados e nunca reatribuidos posteriormente a
um titular diferente.

Como se comprova: Regra de nomenclatura dos identificadores, por exemplo apelido mais inicial ou cédigo de fabrica mais nimero, mais o
histérico de identificadores retirados que demonstre que ndo sdo reutilizados. Uma operacdo pequena mantém uma Unica lista corrida com
data de emissdo e data de retirada. Exigido a partir do SL 1.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Os autenticadores, tais como palavras-passe, chaves, certificados e tokens, sao emitidos de forma organizada,
alterados quando ha suspeita de divulgacdo e revogados quando necessario. As contas predefinidas e as
palavras-passe de fabrica tal como fornecidas sao alteradas antes da entrada em funcionamento.

Como se comprova: Lista de emissdo de tokens e certificados com destinatario e data, evidéncia de alteracSes e revogac¢des, mais uma lista de
verificagdo de entrada em funcionamento por dispositivo com o item palavra-passe de fabrica alterada, assinado. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

lean-shift.com Pagina 2 de 18



Leanshift IEC 62443-3-3:2013

SR 1.5 RE 1 As credenciais dos processos de software ndo sdao armazenadas como um ficheiro legivel no suporte de
armazenamento, mas sim num armazenamento apoiado por hardware que impede a leitura da parte secreta.

Como se comprova: Evidéncia do tipo do componente de seguranca utilizado, por exemplo TPM, elemento seguro ou HSM, com um extrato de
configuragdo que comprove que a chave é armazenada dentro do componente. Um registo de compra ou uma folha de dados é suficiente
como evidéncia de tipo. Melhoria de requisito, exigida a partir do SL 3, ndo exigida no SL 1 nem no SL 2.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

SR 1.6 O acesso sem fios ao sistema, por exemplo WLAN, comandos remotos por radio ou diagndstico por Bluetooth,
s6 pode ser utilizado apés identificacao e autenticacado do utilizador e do dispositivo, e é gerido de forma
deliberada.

Como se comprova: Inventdrio de todas as ligagdes sem fios com finalidade, alcance e método de encriptacdo, extrato de configuracdo do
ponto de acesso e a lista de dispositivos finais aprovados. Uma opera¢do pequena documenta ainda quais as interfaces sem fios dos
dispositivos que foram deliberadamente desligadas. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

SR 1.6 RE1 Todo o acesso sem fios tem de poder ser atribuido a um utilizador especifico ou a um dispositivo especifico,
uma chave de rede partilhada por todos os participantes nao é suficiente.

Como se comprova: Evidéncia de um método com credenciais individuais, por exemplo autenticagdo WLAN empresarial contra um diretério ou
certificados por dispositivo, mais um registo de ligacdo que mostre o identificador individual. Melhoria de requisito, exigida a partir doSL2 e
por isso ndono SL 1.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

SR1.7 Onde quer que sejam utilizadas palavras-passe, a sua robustez minima pode ser configurada, por exemplo
comprimento minimo e tipos de caracteres exigidos, e os valores configurados produzem efeito para todas as
contas em causa.

Como se comprova: Extrato de configuracdo da politica de palavras-passe por sistema com os valores efetivamente definidos, por exemplo
comprimento >= 10 carateres e pelo menos trés tipos de carateres, mais uma lista dos sistemas que tecnicamente ndo conseguem suportar
esta defini¢do juntamente com a respetiva medida compensatéria. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

SR 1.7 RE 1 Para os utilizadores humanos vigoram regras adicionais sobre a geracao e a vigéncia das palavras-passe:
impede-se a reutilizacdo de palavras-passe anteriores e a validade é limitada no tempo.

Como se comprova: Extrato de configuracdo que mostre o histérico de palavras-passe, por exemplo bloqueio de reutilizagdo das ultimas cinco
palavras-passe, e a validade maxima configurada. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

SR 1.7 RE 2 O limite de vigéncia da palavra-passe aplica-se ndo sé6 as pessoas, mas a todas as contas, incluindo as de
servi¢o, manutencao e dispositivo.

Como se comprova: Plano de rota¢do para contas técnicas com a data da Ultima e da préxima alteracao por conta, mais evidéncia das
alterac@es, por exemplo um registo de alteragdo ou um ticket. Melhoria de requisito, exigida apenas a partir do SL 4.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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SR1.8

SR1.9

Onde sao utilizados certificados, estes provém de uma gestao de certificados organizada, com
regras definidas para pedido, emissédo, periodo de validade, renovacao e revogacéao.

Como se comprova: Politica de certificados ou uma breve regra escrita que indique a responsabilidade, os periodos de validade e a via de
revogacdo, mais um inventario dos certificados emitidos com as respetivas datas de expiracdo. Uma operac¢do pequena mantém uma tabela
com certificado, dispositivo, data de expiracdo e data de lembrete, o que evita paragens silenciosas da instalacdo causadas por certificados
expirados. Exigido a partir do SL 2.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Quando sao utilizados pares de chaves para autenticacdo, o sistema valida o certificado na integra: cadeia de
confianca, periodo de validade, estado de revogacao e prova de que a contraparte possui efetivamente a chave
privada. A ligacao entre certificado e conta é inequivoca.

Como se comprova: Extrato de configuracdo com a verificagcdo de revogacao ativada, por exemplo CRL ou OCSP, registo de teste de um inicio
de sessdo rejeitado com um certificado expirado ou revogado, mais a tabela de correspondéncia entre certificado e conta. Exigido a partir do SL
3, ndo exigido no SL 1 nem no SL 2.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 1.9 RE 1 As chaves privadas residem exclusivamente num armazenamento apoiado por hardware do qual ndao podem

SR 1.10

SR 1.11

SR 1.12
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ser extraidas, e sdo também utilizadas dentro desse armazenamento.

Como se comprova: Folha de dados ou evidéncia de certificacdo do componente de seguranca utilizado e um extrato de configuracdo que
mostre que a chave é gerada dentro do componente, de modo que a chave privada nunca o abandona. Melhoria de requisito, exigida apenas a
partir do SL 4.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Durante o inicio de sessdo o sistema nao revela nenhuma informacao que possa ser explorada. As
palavras-passe introduzidas sdo ocultadas e as mensagens de erro nao revelam se foi o identificador ou a
palavra-passe que estava incorreto.

Como se comprova: Captura de ecrd do ecra de inicio de sessdo com a introdu¢do mascarada e uma captura de ecrd da mensagem de erro
apds uma tentativa falhada. Para dispositivos que tecnicamente ndo consigam fazer isto, por exemplo painéis de operador mais antigos,
acrescentar uma breve nota sobre a medida compensatdria, por exemplo acesso fisico restrito ao local da instalagdo. Exigido a partir do SL 1.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

O nuamero de tentativas de inicio de sessdo falhadas consecutivas é limitado e a resposta a estas é configuravel,
por exemplo um bloqueio temporario. A resposta escolhida ndo impede a operacado da instalacdo relacionada
com a seguranca funcional.

Como se comprova: Extrato de configuragdo com o limiar, por exemplo bloqueio apds <=5 tentativas falhadas, e a duracao do bloqueio, mais
uma breve avaliacdo de por que motivo o bloqueio ndo impede a operagdo de emergéncia nem um encerramento seguro da instalagdo. Em

postos de operador com fun¢do de seguranca, um bloqueio temporizado é preferivel a um bloqueio de conta permanente. Exigido a partir do
SL1.

Aberto Em curso Cumprido Ndao aplicavel
Evidéncia / justificacdo

Pode ser apresentado um aviso de utilizacdo antes do inicio de sessdo, remetendo para as regras de utilizagdo e
monitorizagao do sistema. O texto e a apresentacao sao configuraveis pelo proprietario do ativo.

Como se comprova: Captura de ecra do texto do aviso apresentado e da reda¢do aprovada com a data de aprovacdo. As operagdes pequenas
acordam a redagdo de forma breve com a representacgdo dos trabalhadores ou com a direcdo, sendo suficiente um paragrafo. Exigido a partir
doSL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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SR1.13 O acesso a partir de redes nao fiaveis, por exemplo a manutencdo remota por fornecedores, esta restrito a vias
definidas, € monitorizado e pode ser interrompido a qualquer momento.

Como se comprova: Inventdrio das vias de acesso remoto com finalidade, parte remota, pessoa de contacto e a via utilizada, mais registos de
ligacdo e evidéncia da capacidade de desligar, por exemplo um interruptor de chave, uma regra de firewall ou um router de manutengdo
remota que possa ser desligado. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

SR 1.13 RE 1Cada sessao individual a partir de uma rede nao fidvel é explicitamente aprovada por uma pessoa responsavel
antes de a ligacao ser estabelecida, uma ligagdo permanentemente aberta nao € suficiente.

Como se comprova: Registos de aprovagdo por sessdo de manutencdo remota com hora, motivo, pessoa que aprova e dura¢do, tecnicamente
por exemplo através de um interruptor de chave no router de acesso ou de um portal de aprovacdo. Numa operagdo pequena basta um livro
de registo de manutencdo remota no armario de comando, assinado pelo técnico de manutengdo em cada sessdo. Melhoria de requisito,
exigida a partir do SL 2 e por isso nunca no SL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

6 FR 2: Controlo de utilizacdo (privilégios, sessdes, registos de auditoria)

SR 2.1 O sistema aplica tecnicamente os privilégios que foram concedidos: cada pessoa com sessao iniciada, cada
dispositivo e cada processo de software recebe exatamente o acesso que lhe foi atribuido, e qualquer tentativa
que va além disso é rejeitada.

Como se comprova: Um conceito de privilégios que associe contas a permissdes, mais uma captura de ecrd ou um extrato de configuracdo por
sistema de controlo, HMI e posto de engenharia que mostre os privilégios ativos. Além disso, um registo de teste em que uma conta com
poucos privilégios tenta uma agdo bloqueada e é rejeitada. Exigido a partir do SL 1. Uma operacdo pequena gere-se com duas ou trés fungdes,
por exemplo operar, manter, projetar, e documenta-as numa Unica pagina.

Aberto Em curso Cumprido Né&o aplicavel
Evidéncia / justificacdo

SR2.1RE 1 A aplicacdo de privilégios ndo se aplica apenas aos operadores humanos, mas igualmente aos processos de
software e dispositivos que acedem ao sistema por conta propria.

Como se comprova: Uma lista de contas técnicas e de servico, por exemplo clientes OPC UA, liga¢des de historian, servigos de cépia de
seguranca, cada uma com o respetivo conjunto de privilégios atribuido. Um extrato da gestdo de privilégios que mostre que estas contas ndo
funcionam com direitos de administrador. Melhoria de requisito, exigida a partir do SL 2, ndo no SL 1.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

SR 2.1 RE 2 Os privilégios ndo sao concedidos a individuos um a um, mas sim através de funcgdes, e a
correspondéncia entre fungdo e acdes permitidas fica registada de forma rastreavel.

Como se comprova: Uma matriz de funcdes e privilégios em forma de tabela: as linhas sdo as fung¢des, as colunas as a¢des tais como alterar um
valor de referéncia, descarregar um programa, reconhecer um alarme, criar uma conta. Mais a lista de correspondéncia entre pessoa e funcéo.
Melhoria de requisito, exigida a partir do SL 2. Uma folha de calculo mantida atualizada, com data de alteracdo, é totalmente suficiente como
evidéncia.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

SR 2.1 RE 3 Para casos excecionais estritamente definidos, um supervisor autorizado pode levantar uma restricdo de
privilégios por um periodo limitado, e cada uma dessas excecdes fica registada no rasto de auditoria.

Como se comprova: Uma descricdo do procedimento de aprovacdo de exce¢des que indique quem a pode conceder e durante quanto tempo
permanece valida, mais registos de auditoria de exce¢des ja concedidas, retirados do registo do sistema. Melhoria de requisito, exigida a partir
doSL 3.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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SR 2.1 RE 4 As intervengdes particularmente criticas exigem a aprovacao de duas pessoas autorizadas independentes

SR 2.2

antes de a acdo ser executada.

Como se comprova: Uma lista das agdes sujeitas a dupla aprovagao, por exemplo alterar parametros de seguranca ou descarregar um novo
programa de controlo, juntamente com evidéncia de configuracgdo e registos de auditoria que identifiquem ambos os aprovadores. Melhoria de
requisito, exigida apenas a partir do SL 4.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A utilizacdo de ligacdes sem fios na rede de automacao esta sujeita a uma autorizagao explicita, e s6 os
participantes aprovados podem trocar dados ou intervir por via aérea.

Como se comprova: Um inventario de todas as liga¢des sem fios, por exemplo pontos de acesso WLAN, emparelhamentos Bluetooth, routers
de rede mével, cada um com a sua finalidade e os seus participantes aprovados. Mais a configura¢do de controlo de acesso no ponto de acesso.
Exigido a partir do SL 1. Quem nédo opere nenhuma ligacdo sem fios na rede de processo declara-o exatamente assim por escrito e apoia-o com
uma vista de configuracdo que mostre o sem fios desativado.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 2.2 RE 1 Os dispositivos sem fios ndo autorizados nas imediagdes da rede de automacao sdo detetados e comunicados.

SR23

Como se comprova: Um registo da monitorizacdo sem fios ou de uma verificagdo sem fios periédica com data, lista de resultados e uma nota
sobre cada dispositivo desconhecido. E identificada a via de comunicacdo a funcdo responsavel. Melhoria de requisito, exigida a partir do SL 2,
ndo no SL 1. Uma operagdo pequena pode realizar uma verificagdo trimestral com um portatil e arquivar o resultado como registo.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A utilizacao de dispositivos portateis e méveis no sistema, por exemplo portateis de assisténcia,
armazenamento USB ou tablets, é regida por regras e tecnicamente limitada a dispositivos explicitamente
aprovados.

Como se comprova: O conjunto de regras para a utilizacdo de dispositivos, uma lista dos dispositivos de assisténcia aprovados com os
respetivos identificadores, e evidéncia da restricdo técnica, por exemplo portas USB no HMI e no posto de engenharia desativadas ou limitadas
a dispositivos especificos. Exigido a partir do SL 1. Uma operacao pequena trabalha com duas pens de assisténcia etiquetadas que sé sdo
gravadas numa unica estacdo de transferéncia.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 2.3 RE 1 Antes da ligagdo, o estado de seguranca de um dispositivo portatil ou moével é verificado, e os dispositivos que

SR24
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ndo cumpram os requisitos sao impedidos de obter acesso.

Como se comprova: Os critérios de verificagdo do estado do dispositivo, por exemplo prote¢do antimalware atualizada e nivel de correg¢des,
mais registos de verificacdo por dispositivo de assisténcia e evidéncia da aplicagdo técnica, por exemplo através de uma estagdo de
transferéncia ou de um controlo de acesso a rede. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Para o c6digo mével executado no sistema, por exemplo scripts em interfaces de operador ou
conteudo ativo em relatérios, é definido quais os tipos permitidos, e a execucdo dos tipos nao
permitidos é impedida.

Como se comprova: Uma definicdo de que cédigo mével é permitido em que sistemas, mais evidéncia de configuracdo da restri¢do, por
exemplo execugdo de scripts no browser do HMI desativada, macros em ficheiros de avaliagdo bloqueadas. Exigido a partir do SL 1. E suficiente
uma definicdo de uma pdagina que cubra os trés ou quatro casos que realmente existem.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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SR 2.4RE 1 Antes de o c6digo mével ser executado, € verificado que provém da fonte esperada e que néo foi alterado.

SR25

SR 2.6

SR 2.7

SR2.8

Como se comprova: Evidéncia de configuragdo da verificacdo de assinatura ou do controlo de soma de verificagdo, mais um registo de teste em
que cédigo manipulado ou ndo assinado é rejeitado. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Uma sesséo é bloqueada apés um periodo definido sem acdo do operador e s6 é libertada novamente apés uma
nova autenticacdo, sem perder a visualizacdo da informacdao de processo relevante para a seguranca.

Como se comprova: Um extrato de configuragdo com o tempo de bloqueio configurado por posto de trabalho, mais uma justificacdo para os
postos de trabalho em salas de controlo permanentemente ocupadas em que o bloqueio é deliberadamente definido de forma diferente.
Exigido a partir do SL 1. Evidéncia visual: uma captura de ecrd do ecra de bloqueio com a linha de alarmes ainda visivel.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

As sessdes remotas sao terminadas ap6s um periodo definido sem atividade ou a pedido do operador, de modo
que nenhuma ligagdo remota aberta fique sem vigilancia.

Como se comprova: A configuragdo do acesso remoto com o respetivo limite de tempo de inatividade, registos de auditoria de sessdes remotas
terminadas, e uma descricdo de como o operador pode desligar imediatamente uma sessdo de manutengdo remota em curso, por exemplo
através de um interruptor de chave ou de uma libertacdo por sessdo. Exigido a partir do SL 2, ndo no SL 1.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

O numero de sessdes simultaneas por conta ou funcao € limitado, e as tentativas de inicio de sessao que
ultrapassem esse limite sdo rejeitadas.

Como se comprova: Um extrato de configuragdo com o limite maximo definido por funcdo, por exemplo <= 1 sessdo simultanea para contas de
engenharia, mais um registo de teste da segunda tentativa de inicio de sessdo rejeitada. Exigido a partir do SL 3.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Os eventos relevantes para a seguranca sao registados, e cada entrada indica pelo menos a hora, a
origem, a conta que desencadeou o evento, o tipo de evento e o resultado.

Como se comprova: Uma defini¢dao dos tipos de evento a registar, por exemplo inicio de sessdo, inicio de sessao falhado, alteracdo de
privilégios, alteracdo de programa, alteracdo de configuragdo, mais um extrato real do registo de auditoria que mostre os campos indicados.
Exigido a partir do SL 1. Uma operag¢do pequena redne os registos do sistema de controlo, do HMI e da firewall numa pasta com um periodo de
retencao fixo.

Aberto Em curso Cumprido Ndo aplicavel

Evidéncia / justificacdo

SR 2.8 RE 1 Os registos de auditoria dos varios componentes sdo reunidos num ponto central e formam um unico registo,

SR 2.9
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ao nivel de todo o sistema, que pode ser avaliado em conjunto.

Como se comprova: Um esquema de arquitetura da recolha de registos que mostre todas as fontes ligadas, mais uma avaliagdo que coloque
eventos de pelo menos dois componentes numa mesma linha temporal. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

E disponibilizado armazenamento suficiente para os registos de auditoria, de modo que os eventos sejam
conservados durante o periodo de retencdo definido e ndo sejam sobrescritos involuntariamente.

Como se comprova: Um cdlculo ou estimativa da necessidade de armazenamento a partir do volume didrio de registos multiplicado pelo
periodo de retencdo, mais o tamanho de armazenamento configurado e a regra de arquivo. Exigido a partir do SL 1. Na pratica basta uma cépia
didria para um local de armazenamento separado com um periodo de retencdo documentado.

Aberto Em curso Cumprido Nao aplicavel

Evidéncia / justificacdo
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SR 2.9 RE 1 Quando é atingido um limiar definido de nivel de ocupagdo do armazenamento de auditoria, € emitido um

SR 2.10

SR 2.11

aviso a funcao responsavel antes de a capacidade de armazenamento ficar totalmente esgotada.

Como se comprova: Um extrato de configuracao do limiar, por exemplo um aviso a partir de >= 80 por cento de utilizagcdo, mais um exemplo da
notificacdo disparada e a lista de destinatdrios. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Se o registo de auditoria falhar ou 0 armazenamento de auditoria ficar cheio, o sistema reage de uma forma
previamente definida e a funcdo responsavel é informada, sem colocar em risco a operacao segura da
instalacao.

Como se comprova: A reacdo definida para cada caso de falha, por exemplo sobrescrever as entradas mais antigas e gerar uma notificacdo em

vez de parar a instalagdo, com uma justificacdo do ponto de vista do processo. Evidéncia através de uma notificacdo de teste disparada e da
correspondente entrada de auditoria. Exigido a partir do SL 1.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

Cada registo de auditoria tem uma marca temporal proveniente de uma fonte horéria identificada, de modo
que os eventos de diferentes componentes possam ser ordenados entre si.

Como se comprova: Uma indicagdo da fonte horaria utilizada por componente e um extrato de registo com uma marca temporal visivel que
inclua o fuso horério. Exigido a partir do SL 2, ndo no SL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 2.11 RE 10s reldgios de todos os componentes participantes estdo sincronizados com uma fonte horaria comum, de

modo que o desvio se mantenha dentro de um limite definido.

Como se comprova: A configuracdo de sincronizagdo horaria, por exemplo servidor NTP e intervalo de sincronizag¢do, mais um registo de
verificagdo com o desvio medido por componente face ao limite definido, por exemplo <= 1 segundo. Melhoria de requisito, exigida a partir do
SL 3.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

SR 2.11 RE 2A prépria fonte horaria esta protegida contra manipulacdo, e uma referéncia horaria inverosimil ou alterada é

SR 2.12

detetada e comunicada.
Como se comprova: Uma descricdo de como a fonte horaria é protegida, por exemplo sincronizagao horaria autenticada, restricdo a uma fonte

interna, monitorizagdo de saltos temporais, mais notificagdes ou registos de auditoria de um desvio detetado. Melhoria de requisito, exigida
apenas a partir do SL 4.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Para acoes criticas definidas, € possivel determinar sem margem para duvidas, a posteriori, quem as
desencadeou, de modo que a pessoa que atuou nado possa negar de forma credivel té-lo feito.

Como se comprova: Uma lista das a¢des a que se aplica esta evidéncia, por exemplo alteracdo de receita, libertacdo de lote, alteracdo de
valores-limite, mais os registos correspondentes com um identificador de pessoa Unico e evidéncia de que as contas de grupo estao excluidas
para estas a¢des. Exigido a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 2.12 RE 1A atribuicdo inegavel da pessoa que atua aplica-se ndo sé a a¢des criticas selecionadas, mas a todos os

Leanshift

utilizadores e a todas as a¢6es que desencadeiam.

Como se comprova: Evidéncia de que cada conta estd associada a uma Unica pessoa e de que ndo subsistem inicios de sessdo partilhados, mais
um extrato de registo de a¢6es quaisquer no qual aparece consistentemente um identificador de pessoa Unico. Melhoria de requisito, exigida
apenas a partir do SL 4.

Aberto Em curso Cumprido Nao aplicavel

Evidéncia / justificacdo
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7 FR 3: Integridade do sistema, protecao de dados, software e sessdes contra alteragées ndo autorizadas

SR 3.1 O sistema de controlo deteta quando a informacao foi alterada durante o transito num canal de comunicacao,
e fa-lo tanto para dados de controlo como para dados de configuracao e trafego de gestao. A protecao abrange
também as ligacdes que saem do sistema ou atravessam segmentos de rede nao fiaveis.

Como se comprova: Uma visdo geral de rede e protocolos que indique qual o canal que utiliza qual mecanismo de integridade (soma de
verificagdo, cédigo de autenticacdo de mensagem, telegramas assinados), um extrato de configuracao das defini¢des de seguranca do
barramento de campo ou do OPC UA, e um registo de teste que mostre que um telegrama adulterado foi demonstravelmente rejeitado. Uma
operac¢do pequena capta isto numa tabela por ligacdo com as colunas origem, destino, protocolo e mecanismo de integridade, e comprova a
eficacia uma vez com uma captura de trafego. Exigido a partir do SL 1.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

SR3.1RE 1 A protecdo de integridade em transito assenta em mecanismos criptograficos, de modo que uma manipulacao
deliberada por um atacante com meios proprios nao possa passar despercebida. Uma simples soma de
verificagdo contra erros de transmissao nao é suficiente aqui.

Como se comprova: Uma lista dos mecanismos criptograficos e comprimentos de chave em uso por canal, uma referéncia a gestao de chaves
subjacente, e extratos de configuracdo (por exemplo conjuntos de cifras TLS, SecurityPolicy do OPC UA, perfis IPsec). As operacdes pequenas
apoiam-se nos perfis seguros predefinidos dos seus controladores e arquivam uma captura de ecra da definicdo ativa. Melhoria de requisito,
exigida a partir do SL 3.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

SR3.2 Existem mecanismos de protecao contra cédigo malicioso que impedem a execucao de cédigo de programa
indesejado nos componentes do sistema e que comunicam qualquer detecdo. Os mecanismos sao escolhidos de
forma a nao perturbarem a operacao prevista da instalacao, e sao mantidos atualizados.

Como se comprova: Uma visdo geral por componente de qual o mecanismo aplicavel (antivirus, lista branca de aplicac@es, sistema operativo
reforcado sem direitos de execucdo), evidéncia de que as assinaturas ou listas brancas sdo atualizadas, e alertas do sistema de protecéo.
Quando o antivirus ndo é vidvel, por exemplo num controlador, a medida compensatdria é registada com a respetiva justificacdo. As operacdes
pequenas resolvem bem com listas brancas no PC do operador e uma regra escrita para suportes USB. Exigido a partir do SL 1.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

SR 3.2RE 1 A protecdo contra cédigo malicioso produz efeito também nos pontos de entrada e saida da instalagcdo, onde os
dados entram ou saem, e ndo apenas nos proprios dispositivos finais.

Como se comprova: Uma lista de todos os pontos de entrada e saida (acesso de manutengdo remota, gateway de transferéncia de dados,
suportes amoviveis, entrega a rede de escritério, via de correio eletrénico para versdes de programa) com o mecanismo de verificacdo efetivo
em cada um, mais registos das entregas que foram verificadas. As operag¢des pequenas configuram um unico PC de entrega com verificagdo de
virus como gateway e fixam isto numa instrucao de trabalho. Melhoria de requisito, exigida a partir do SL 2.

Aberto Em curso Cumprido Nao aplicavel
Evidéncia / justificacdo

SR 3.2 RE 2 Os mecanismos de protecao contra cédigo malicioso sdo geridos a partir de um ponto central, as atualizacdes
sao distribuidas de forma centralizada, e as dete¢des sdo reunidas num unico local para avaliacao.

Como se comprova: A configuragdo da consola de gestdo central, um relatério sobre o estado de atualizacdo de todos os componentes ligados,
e uma avaliacdo das dete¢des comunicadas ao longo de um periodo de tempo. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido Né&o aplicavel

Evidéncia / justificacdo
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SR3.3

As funcdes de seguranca do sistema sao verificadas em intervalos planeados e apés alteragdes, para
confirmar que realmente funcionam. Os testes sdo programados de forma a ndo colocarem em risco
a operacdo da instalacdo, e os resultados sdo registados.

Como se comprova: Um plano de testes que indique o objeto em teste, o intervalo e a janela temporal, juntamente com os registos de teste que
mostrem data, testador, comportamento esperado e comportamento observado. Testes individuais Uteis sdo: um inicio de sessdo com uma
conta desativada falha, o antivirus reage a um ficheiro de teste, 0 acesso de manutencdo remota é inacessivel sem libertacdo. As operacdes
pequenas associam os testes a paragem de manutencdo ja planeada e sequem uma lista de verificacao fixa. Exigido a partir do SL 1.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

SR 3.3 RE 1 A verificacdo das fungdes de seguranca é realizada com meios automatizados, de modo a ser repetivel sem

esforco manual e a produzir um resultado consistente.

Como se comprova: Os scripts ou ferramentas de teste juntamente com o respetivo calendario, os ficheiros de saida, e uma comparacao de
vdrias execugdes que demonstre que os desvios sdo detetados. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 3.3 RE 2 A verificacao das funcdes de seguranca também é possivel durante a operagdo normal, sem ser necessario

SR3.4

parar a instalacdo nem coloca-la num estado especial.

Como se comprova: Uma descrigdo do procedimento de teste com evidéncia de que ndo tem efeito adverso sobre o processo, por exemplo
uma andlise do impacto nos tempos de ciclo e na carga de rede, mais registos de teste retirados da operacdo produtiva. Melhoria de requisito,
exigida a partir do SL 4.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

As alteragdes ndo autorizadas a software, firmware e informagao em repouso sado detetadas. Isto aplica-se
igualmente a programas de controlo, conjuntos de parametros, receitas e ficheiros de configuracao.

Como se comprova: Um inventario das versdes dignas de protecdo com os valores de verificacdo ou assinaturas armazenados, os resultados
das comparacdes de integridade, e a reconciliagdo documentada com a versdo guardada no controlo de versdes. As operagdes pequenas
guardam a versdo de programa lancada juntamente com a respetiva soma de verificagdo num local protegido contra escrita e comparam em
caso de suspeita ou apds a manutengdo. Exigido a partir do SL 1.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

SR 3.4 RE 1 Se for detetada uma violacao da integridade do software ou da informacao, o sistema comunica-a

SR3.5

Leanshift

automaticamente a um ponto responsavel, sem que ninguém tenha de a procurar ativamente.

Como se comprova: A configuragdo das vias de notificacdo (alarme na sala de controlo, correio eletrénico, mensagem para o sistema de
monitorizagdo), uma lista de destinatdrios com disposi¢des de substituicdo, e pelo menos um alarme de teste com um tempo de resposta
documentado. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

As entradas que o sistema aceita de dados de processo, interfaces ou interfaces de utilizador sao verificadas
quanto a sintaxe permitida, ao intervalo de valores permitido e ao comprimento permitido antes de serem
processadas. As entradas invalidas ndo conduzem a um comportamento descontrolado.

Como se comprova: Uma especificacdo dos limites e formatos por entrada, extratos da légica de validagdo no controlador ou na aplicacéo, e
casos de teste com entradas deliberadamente invalidas (um valor demasiado elevado, um tipo de dados errado, uma cadeia de carateres
demasiado longa) juntamente com o comportamento documentado do sistema. As operagdes pequenas registam os limites de plausibilidade
por ponto de medicdo numa tabela e verificam-nos durante a entrada em funcionamento. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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SR 3.6

SR 3.7

SR 3.8

SR3.8RE1

SR 3.8 RE 2

SR3.8RE3

Para o caso de uma avaria é definido qual o estado que as saidas para a instalacdo assumem, e o sistema
assume exatamente esse estado. O estado definido esta alinhado com a seguranca funcional da instalacao.

Como se comprova: Uma defini¢do por saida ou grupo de saidas (manter o valor, valor substituto definido, estado de encerramento seguro)
com uma justificacdo proveniente da avaliagdo de riscos, um extrato de configuracdo do controlador, e evidéncia de um teste de falha, por
exemplo uma rotura de cabo ou perda de comunica¢do, que mostre o comportamento esperado. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

O sistema trata as condi¢oes de erro de forma que a operacdo permaneca sob controlo e ndo seja divulgada
informacdo que ajude um atacante. As mensagens de erro apresentadas aos operadores mantém-se breves,
enquanto os detalhes técnicos vao apenas para os registos internos.

Como se comprova: Uma visdo geral das classes de erro com o comportamento do sistema previsto para cada uma, exemplos das mensagens
apresentadas comparadas com as correspondentes entradas de registo interno, e evidéncia de teste de que ndo aparecem na interface do
operador caminhos de ficheiro, nomes de conta, saidas de base de dados ou detalhes de versdo. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

As sessdes ativas estado protegidas contra o sequestro e contra a injecao de mensagens estranhas. Uma sessdo
termina apé6s o fim de sessdo ou ap6s um periodo definido sem atividade, e a partir dai ndo pode ser
reutilizada.

Como se comprova: A configuracdo da gestdo de sessdes com os limites configurados para o tempo de inatividade e a duragdo méxima,
evidéncia do mecanismo de prote¢do contra a repeticdo de mensagens, e um registo de teste em que uma sessdo capturada deixa de funcionar
apos o fim de sessdo. Exigido a partir do SL 2.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

Os identificadores de sessao perdem a validade quando a sessdo termina e ndo voltam a ser aceites pelo
sistema, mesmo quando sdo apresentados novamente a partir do exterior.

Como se comprova: Um extrato de configuracao da gestdo de sessdes que cubra a invalida¢gdo, mais um registo de teste em que um

identificador anteriormente vélido é enviado novamente apds o fim de sessdo e é rejeitado pelo sistema. Melhoria de requisito, exigida a partir
doSL 3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Para cada nova sessao é gerado um identificador dedicado de utiliza¢do tnica. Os identificadores ndo sdo
reutilizados entre sessdes, utilizadores ou dispositivos.

Como se comprova: Uma descri¢do do procedimento de geracdo e evidéncia do registo ou de uma captura de trafego de que varios inicios de
sessao consecutivos recebem identificadores diferentes. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido Ndo aplicavel
Evidéncia / justificacdo

Os identificadores de sessdo sdo gerados com mecanismos aleatérios reconhecidos, de modo que ndao possam
ser adivinhados nem derivados de identificadores anteriores.

Como se comprova: Uma indicagao do gerador de nimeros aleatérios utilizado e da respetiva fonte de entropia, uma declara¢do do fornecedor
ou um relatério de teste sobre o mesmo, e uma avaliagdo estatistica de uma amostra de identificadores gerados. Melhoria de requisito, exigida
a partir do SL 4.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao

Leanshift lean-shift.com Pagina 11 de 18



Leanshift IEC 62443-3-3:2013

SR 3.9 Os registos relacionados com a seguranca e as ferramentas utilizadas para os avaliar estao
protegidos contra acesso, alteracdo e eliminacdo ndo autorizados. O circulo de pessoas autorizadas
a alterar ou remover registos é mantido reduzido e esta identificado.

Como se comprova: Um conceito de autorizagdo para os dados de registo com atribui¢do nominal, a configuracdo do encaminhamento para
um sistema de registo separado, periodos de retencdo, e evidéncia de teste de que um operador comum ndo consegue eliminar entradas. As
operag¢des pequenas encaminham os registos para um dispositivo separado ao qual os operadores da instalacdo ndo tém acesso de escrita.
Exigido a partir do SL 2.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

SR 3.9 RE 1 Os registos relacionados com a seguranca sao ainda armazenados num suporte que exclui a
sobrescrita posterior, de modo que uma entrada uma vez escrita jad ndo possa ser alterada, mesmo
com direitos administrativos.

Como se comprova: Uma descricdo do armazenamento utilizado (suporte de escrita Unica, arquivo resistente a adulteracao, cadeia de
assinaturas continuamente alargada), evidéncia de uma tentativa falhada de alterar uma entrada, e a regra de conservacéo e recuperagdo dos
suportes. Melhoria de requisito, exigida a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

8 FR 4: Confidencialidade dos dados

SR 4.1 O sistema de automacao protege a informacao confidencial contra divulgacao ndo autorizada, tanto
em transito como em repouso. E definido quais os dados considerados confidenciais, por exemplo
receitas, conjuntos de parametros, credenciais, ficheiros de configuracao ou dados de diagnéstico
com referéncia pessoal.

Como se comprova: Uma lista dos tipos de dados dignos de protecdo, indicando onde sdo guardados e como sdo transmitidos, mais a medida
de protecdo especifica para cada entrada, por exemplo uma ligagdo encriptada, um suporte de armazenamento encriptado ou uma partilha
restrita. Uma operacdo pequena gere-se com uma tabela de uma Unica pagina: tipo de dado, onde se encontra, quem o pode ver, o que o
protege. Exigido a partir do SL 1.

Aberto Em curso Cumprido Né&o aplicavel
Evidéncia / justificacdo

SR 4.1 RE 1 Para a informacdo que viaja através de redes nao fiaveis ou é armazenada fora do ambiente protegido, a
confidencialidade é assegurada por meios técnicos e ndo meramente prometida numa regra organizacional.

Como se comprova: Um extrato de configuracdo da encriptagdo de transporte ou de armazenamento em uso, por exemplo o perfil VPN para
manutenc¢do remota, as defini¢des TLS da interface do sistema de controlo, ou a encriptacdo dos suportes de cépia de seguranca. Uma captura
de ecrd datada da defini¢do ativa é suficiente como evidéncia. Exigido a partir do SL 2, ndo a partir do SL 1, por se tratar de uma melhoria de
requisito.

Aberto Em curso Cumprido Na&o aplicavel
Evidéncia / justificacdo

SR 4.1 RE 2 A confidencialidade é assegurada também nas fronteiras entre zonas, de modo que a informacao nao se torne
visivel em texto claro quando passa de uma zona para outra.

Como se comprova: Um plano de zonas e condutas que assinale quais os cruzamentos encriptados, juntamente com a configuracdo do
componente de fronteira, tal como uma gateway, uma firewall ou um diodo de dados. Uma captura de trafego ou um registo de teste que
mostre que ndo aparecem dados em texto claro na fronteira. Exigido a partir do SL 4.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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SR 4.2 E definido como é removida de forma fiavel a informacao confidencial quando os dispositivos sao
desativados, mudam de proprietario, sdo enviados para reparacao ou sao reutilizados, de modo que
nao fiquem dados residuais legiveis.
Como se comprova: Um procedimento de desativagdo escrito com o método de higieniza¢do por tipo de dispositivo, mais registos de

eliminacdo que indiquem a identificacdo do dispositivo, a data e a pessoa que a realizou. Uma operag¢do pequena regista isto como uma linha
por dispositivo numa lista partilhada e arquiva junto os certificados dos contratantes externos de eliminagdo. Exigido a partir do SL 2.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
SR 4.2 RE 1 As areas de armazenamento partilhadas sdo limpas antes de serem reatribuidas a outro utilizador ou processo,

de modo que o contetido pertencente ao utilizador anterior ndo possa ser lido.

Como se comprova: Uma declaragdo do fornecedor ou um registo de configuragdo que cubra a limpeza das dreas de meméoria e de buffer
reutilizadas, complementado com um registo de teste da rececao ou da manutenc¢ao. Quando um componente ndo o consegue fazer, a medida
compensatéria documentada serve como evidéncia, por exemplo ndo partilhar o dispositivo entre diferentes fun¢des. Exigido a partir do SL 3,
ndo a partir do SL 1, por se tratar de uma melhoria de requisito.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

SR 4.3 Onde quer que seja utilizada criptografia, os algoritmos, os comprimentos de chave e a gestao de
chaves seguem boas praticas reconhecidas, e é definido como as chaves sao geradas, distribuidas,
armazenadas, rodadas e revogadas.

Como se comprova: Uma visdo geral dos mecanismos utilizados por sistema, indicando algoritmo, comprimento de chave e periodo de
validade, mais as regras de gestdo de chaves e registos de rotacdes de chaves e renovag¢des de certificados. As recomendagdes publicas servem

como referéncia, por exemplo as diretrizes técnicas do BSI alem&do. Uma operacdo pequena mantém uma lista de certificados com datas de
expiracdo e um lembrete >= 30 dias antes da expiragdo. Exigido a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

9 FR 5: Fluxo de dados restrito, zonas e condutas

SR 5.1 O sistema de controlo pode ser dividido em zonas separadas, e o trafego entre essas zonas passa
apenas por condutas definidas. A divisao segue uma légica explicavel, por exemplo pela necessidade
de protecdo, pela propriedade ou pela funcao das sec¢des de instalagdo envolvidas.

Como se comprova: Diagrama de rede que mostre as zonas e as condutas entre elas, uma lista de zonas com a Iégica de cada fronteira, e a
configuracdo dos componentes de separacdo, tais como defini¢des de VLAN ou interfaces de firewall. Uma operacdo pequena contenta-se com
um esquema de uma Unica pagina que mostre escritério, rede de maquinas e acesso remoto como trés caixas com as ligacdes entre elas, mais
uma captura de ecrd da configuracdo de VLAN do switch.

Aberto Em curso Cumprido Na&o aplicavel
Evidéncia / justificacdo

SR5.1 RE 1 A separacao de zonas é implementada fisicamente, ou seja, através de componentes de rede dedicados e
cablagem dedicada, e ndo assenta apenas na configuracao légica dentro de dispositivos partilhados. Sec¢do 9.1
desta lista, exigida a partir do SL 2. As melhorias de requisito desta norma nunca sao obrigatérias ja no SL 1.

Como se comprova: Inventério de componentes de rede que indique qual o switch ou router que serve qual zona, fotografias ou plano do
armadrio das distribuicdes separadas, etiquetagem dos cabos. As opera¢des pequenas comprovam isto com dois switches separados,
claramente etiquetados, em vez de um Unico dispositivo partilhado, e uma fotografia do armario de comando na documentacdo da instalagdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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SR5.1RE 2 Arede de automacao pode ser operada de forma independente das redes exteriores a automacao. Se as

tecnologias de informacao de escritério ou uma ligacao externa falharem, o controlo e a monitorizagdo da
instalacdo continuam a funcionar. Exigido a partir do SL 3.

Como se comprova: Lista de dependéncias dos servicos utilizados dentro da rede de automacao, tais como servidor horario, resolu¢do de
nomes, servigo de diretdrio ou servidor de licencas, indicando onde cada um esta alojado, juntamente com um registo de teste de um ensaio de
desligamento em que a ligagdo as TI de escritério foi retirada. Uma operacdo pequena anota o resultado desse ensaio no registo de
manutencdo: ligacdo ascendente retirada, a instalagdo continuou a funcionar, s6 faltaram os relatérios de escritério.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

SR 5.1 RE 3 As zonas que albergam fungdes particularmente criticas, por exemplo fung¢des de seguranca funcional ou de

SR 5.2

protecdo, estdo separadas das restantes zonas tanto légica como fisicamente. Exigido a partir do SL 4.

Como se comprova: Marcagao das zonas criticas no diagrama de zonas com a justificacdo da classificacdo, evidéncia de componentes de rede
dedicados e cablagem dedicada para essas zonas, configuracdo das condutas com evidéncia de que ndo existe nenhuma via partilhada.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Nas fronteiras de zona, o trafego é controlado, monitorizado e permitido ou negado de acordo com regras
definidas. Nao existe nenhuma via entre duas zonas que contorne este ponto de controlo.

Como se comprova: Conjunto de regras exportado da firewall ou do dispositivo de fronteira, registos de ligagdes negadas e permitidas,
evidéncia de que ndo existem vias laterais, por exemplo através de uma verificacdo de placas de rede adicionais, modems ou routers de rede
movel nos computadores da instalagdo. Uma operagdo pequena comprova isto com a exportacdo de regras da sua Unica firewall e uma breve
nota de verificagdo a confirmar que ndo existe nenhum router ndo planeado em qualquer armério de comando.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR5.2RE 1 O conjunto de regras na fronteira de zona funciona segundo o principio de que tudo é negado a menos que

tenha sido explicitamente permitido. Cada regra de permissao é individualmente justificada e associada a uma
finalidade. Exigido a partir do SL 2.

Como se comprova: Conjunto de regras com uma regra final visivel que descarta o restante, e uma lista de permissdes que indique origem,
destino, servico, finalidade e pessoa responsdvel para cada regra. As operagdes pequenas mantém esta lista como uma tabela de cinco colunas
juntamente com a exportac¢do da firewall e revém-na uma vez por ano a procura de regras de que ja ninguém precisa.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

SR5.2RE 2 Arede de automacao pode ser deliberadamente isolada de todas as ligagdes externas e mantida a funcionar

em modo ilha. A acdo pode ser acionada sem ser necessario parar a instalacdo. Exigido a partir do SL 3.

Como se comprova: Descri¢ao do procedimento de isolamento que indique quem o pode acionar e como, evidéncia da implementagdo técnica
tal como um conjunto de regras de emergéncia ou um interruptor de isolamento etiquetado, mais o registo de um simulacro em que o
isolamento foi efetivamente exercitado. Uma operagdo pequena realiza o simulacro uma vez por ano durante a manutencdo e anota data,
duragdo e qualquer ocorréncia anémala.

Aberto Em curso Cumprido Ndo aplicavel

Evidéncia / justificacdo

SR 5.2 RE 3 Se o dispositivo na fronteira de zona falhar ou perder as suas regras, este nega o trafego em vez de o deixar
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passar. Uma falha ndo pode deixar para tras uma ligacao aberta. Exigido a partir do SL 4.

Como se comprova: Declaracao do fornecedor ou evidéncia de configuragdo sobre como o componente se comporta em caso de avaria e no
reinicio, registo de teste de uma falha deliberadamente induzida com o resultado observado, alinhamento com a avaliagdo de riscos da
instalagdo, porque uma fronteira que nega o trafego pode ela prépria ter consequéncias consoante o processo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao

lean-shift.com Pagina 14 de 18



Leanshift IEC 62443-3-3:2013

SR5.3

Os servigos gerais de comunicac¢do de pessoa a pessoa, tais como correio eletrénico, mensagens ou
videochamadas, podem ser impedidos nos dispositivos de automacéo e dentro das redes de automacao. O
ambito do bloqueio esta definido e justificado.

Como se comprova: Definicdo de quais os servicos ndo permitidos na rede de automacao, mais a implementagdo técnica: portas e destinos
bloqueados no conjunto de regras, aplicagdes removidas ou bloqueadas nos postos de operador, evidéncia a partir do inventério de software
dos dispositivos. Uma operacdo pequena resolve isto com um bloqueio de aplicagdes no posto HMI e uma regra que nega o trafego de correio
e web de saida a partir da rede de maquinas.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

SR 5.3 RE 1 Esses servigos de comunicacdo de pessoa a pessoa sdo impedidos em toda a rede de automacao, e ndo apenas

SR5.4

restringidos parcialmente ou limitados a dispositivos individuais. Exigido a partir do SL 2.

Como se comprova: Evidéncia de que o bloqueio se aplica a todos os dispositivos da zona, por exemplo através de uma revisao do software
instalado em cada computador da zona e de um teste de ligacdo a partir de um computador da instalacdo qualquer. As operagdes pequenas
comprovam isto com uma lista de dispositivos em que cada linha esta assinalada com a data de verificacdo, e uma captura de ecrd da tentativa
de ligacao falhada.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

Os dados e as fungdes das aplicagbes estdo compartimentados de modo que os processos com diferentes
necessidades de protecao ou diferentes privilégios ndo possam aceder as mesmas areas. A separacdo esta
integrada na arquitetura do sistema e ndo é deixada ao acaso da instalagao.

Como se comprova: Visdo geral das aplicagdes que indique que dados e servigos utilizam e que contas estdo por tras delas, configuracao de
instancias, bases de dados, diretérios ou maquinas virtuais separadas, e uma lista de privilégios por drea. Uma operagdo pequena resolve isto
com contas de utilizador separadas e pastas de dados separadas para engenharia e operacdo, mais uma nota sobre que aplicagdo acede a que
pasta.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo

10 FR 6: Resposta oportuna a eventos 3

SR 6.1

Os registos de auditoria recolhidos no sistema podem ser lidos e avaliados pelas pessoas e fun¢ées autorizadas
para o efeito sem perturbar a operagdo em curso da instalacdo, e o acesso a esses registos estd, por sua vez,
restringido a utilizadores autorizados.

Como se comprova: Uma matriz de fun¢des e permissées que mostre quem pode ver os dados de registo, mais uma captura de ecrd ou
exportacdo de uma vista de registo efetivamente obtida, com uma marca temporal. Acrescentar uma breve nota sobre a via utilizada para a
obtencdo, por exemplo a interface de operador do controlador, um servidor de registo ou uma exportacdo de ficheiro. As opera¢des pequenas
contentam-se com uma visdo geral de uma pagina por instalacdo: onde estd o registo, quem tem acesso de leitura, como é obtido. Uma
obtencdo de teste uma vez por ano, registada no didrio de manutenc¢do, demonstra que a via funciona. Aplica-se a partir do SL 1 para todos os
niveis de seguranca.

Aberto Em curso Cumprido Né&o aplicavel

Evidéncia / justificacdo

SR 6.1 RE 1 Os registos de auditoria podem ser obtidos através de uma interface automatica, de modo que as ferramentas

Leanshift

de analise os possam processar sem nova transcricao manual, e os dados sado disponibilizados num formato
documentado e de utilizagdo comum.

Como se comprova: Uma descri¢do da interface em uso juntamente com o formato, por exemplo syslog, OPC UA Alarms and Conditions, uma
consulta REST ou uma exportacdo CSV, mais um registo de amostra e a configuracdo do sistema recetor. A evidéncia pode ser um extrato da
configuragdo do SIEM ou do coletor de registos, juntamente com a prova dos registos recebidos. Sem um SIEM, basta um coletor de registos
num servidor simples que obtém os registos durante a noite através de um script e os armazena; o préprio script mais uma listagem do
diretdrio dos ficheiros recolhidos constitui a evidéncia. Como melhoria, isto sé é exigido a partir do SL 3, ndo a partir do SL 1.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
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SR 6.2

11 FR 7: Disponi

SR7.1

A atividade relevante para a seguranca no sistema é monitorizada continuamente, a monitorizacao deteta
tentativas de ataque e utilizagdo indevida e comunica-as prontamente a um ponto de contacto identificado, e
sao definidas as ferramentas, as vias de comunicacéo e as responsabilidades utilizadas para o efeito.

Como se comprova: Uma visao geral das ferramentas de monitorizacdo por zona, por exemplo um sensor de rede, alertas de antivirus, alarmes
de firewall ou verificagdo de integridade, indicando quem recebe o alerta e em que prazo se espera uma resposta. Configura¢des de alarme,
uma lista de alertas gerados nos Ultimos meses e as respetivas notas de tratamento servem como evidéncia. As operacdes pequenas nao
precisam de uma sala de controlo permanente: uma caixa de correio partilhada ou uma caixa de tickets que relina os alertas dos sistemas
existentes, mais uma regra fixa de que uma pessoa identificada a revé em cada dia util, é suficiente e é comprovada através do histérico da
caixa de correio. Exigido a partir do SL 2.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

ilidade de recursos 13

Perante sobrecarga ou ataques de inundacao deliberados, o sistema mantém-se num estado de operac¢ao
definido, as funcdes de controlo essenciais continuam a funcionar, e a falha de um servico individual nao
arrasta consigo toda a instalacao.

Como se comprova: Configuracdo dos mecanismos de protecdo (limitagdo de taxa, limites de ligagdo, controlo de tempestades de broadcast
nos switches), declara¢des do fornecedor sobre o comportamento sob carga, mais um registo de um teste de carga ou de um evento real de
sobrecarga com observacao da fun¢do de controlo. Exigido a partir do SL 1. Uma operacdo pequena cobre isto com capturas de ecra das
definicdes do switch e da firewall e uma breve nota sobre que fungdo continuou a funcionar durante um teste da célula mais importante.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR7.1RE 1 A carga de comunicacao que os componentes individuais podem injetar na rede esta limitada, de modo que um

componente avariado ou comprometido ndo possa inundar o segmento de rede.

Como se comprova: Limites de largura de banda e de multicast por porta nos componentes de rede, evidéncia do limite para cada ligagdo, mais
uma medicdo da carga base real por dispositivo. Exigido a partir do SL 2, ndo a partir do SL 1. Sem switches geridos esta linha ndo pode ser
comprovada, sendo esse entdo o ponto em aberto.

Aberto Em curso Cumprido Nao aplicavel

Evidéncia / justificacdo

SR 7.1 RE 2 Uma situacao de sobrecarga dentro do sistema em consideracao ndo se propaga a sistemas ou redes

SR7.2
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adjacentes; o impacto para o exterior esta tecnicamente contido.

Como se comprova: Regras de segmentacdo e filtragem nas fronteiras, evidéncia de que o trafego de saida esta limitado, mais um registo de
teste que mostre que uma carga gerada na rede de célula ndo degradou a rede de escritério nem uma rede vizinha. Exigido a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

A utilizacdo de tempo de processamento, meméria, espaco de armazenamento e largura de banda de rede esta
limitada, de modo que um Unico processo ou servico ndo possa consumir 0s recursos necessarios para o
controlo.

Como se comprova: Configuracdo dos limites de recursos (quotas, prioridades de processo, limites de meméria), avaliacdo da monitorizacdo de
utilizagdo durante um periodo representativo, mais os limiares a partir dos quais é emitido um aviso. Exigido a partir do SL 1. As operagdes
pequenas utilizam os meios integrados do sistema operativo e uma monitoriza¢do simples com um alerta de espago em disco e CPU por
correio eletrénico.

Aberto Em curso Cumprido Né&o aplicavel

Evidéncia / justificacdo
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SR7.3

SR7.3RE1

ift IEC 62443-3-3:2013

Existem cépias de seguranca das configura¢des do sistema, dos dados de aplicacado e das versoes de
programa; estas podem ser produzidas sem interromper a operacdo em curso e estao protegidas
contra acesso e alteracdo nado autorizados.

Como se comprova: Conceito de copia de seguranga que cubra ambito, frequéncia e periodo de retencdo, registos de cépia de seguranga das
execugdes mais recentes, mais evidéncia da protecdo de acesso dos suportes de cépia de seguranca (armazenamento separado, encriptagdo,
permissdes dedicadas). Exigido a partir do SL 1. Uma operacdo pequena guarda os projetos do PLC e as versdes do HMI num suporte
encriptado que é desligado fisicamente apds a copia, e regista data e versdo numa lista simples.

Aberto Em curso Cumprido Néo aplicavel
Evidéncia / justificacdo

A utilidade das cépias de seguranca foi verificada; € demonstrado que a partir delas se consegue efetivamente
restaurar um estado funcional.

Como se comprova: Registo de um ensaio de restauro com data, versdo de cépia de seguranca testada, sistema de destino e resultado, pelo
menos para os componentes criticos. Exigido a partir do SL 2, ndo a partir do SL 1. As operag8es pequenas verificam, por amostragem, um
programa de PLC e uma imagem de HMI num dispositivo de reserva uma vez por ano e registam o resultado em duas frases.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

SR 7.3 RE 2 A copia de seguranca é executada automaticamente segundo um calenddério definido; uma execucao falhada é

SR7.4

SR7.5

SR7.6
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detetada e comunicada.
Como se comprova: Calendario da tarefa de cépia de seguranga, registos de execucdo sem lacunas, mais evidéncia da notificacdo de falha para

uma execugdo sem sucesso (alarme, ticket, correio eletrénico). Exigido a partir do SL 3.

Aberto Em curso Cumprido Néo aplicavel

Evidéncia / justificacdo
Apds uma perturbacgao, avaria ou ataque, o sistema pode ser reposto num estado conhecido e
seguro; a recuperacao foi ensaiada e as responsabilidades estdo identificadas.

Como se comprova: Plano de reinicio para cada componente critico com sequéncia, suportes necessarios, contactos e tempo alvo, juntamente
com o registo do exercicio de recuperagdo mais recente. Exigido a partir do SL 1. Uma operagdo pequena contenta-se com uma ficha de reinicio
de uma pdégina por linha, guardada no armario de comando e verificada sempre que uma pega de reserva é substituida.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo
Se a alimentacao elétrica regular falhar, o sistema passa a um estado definido: ou a alimentacdo é mantida por
uma fonte de reserva, ou tem lugar um encerramento ordenado sem perda do estado seguro.

Como se comprova: Evidéncia de dimensionamento e manutencdo da fonte de alimentacdo ininterrupta ou do gerador de emergéncia, registo
de teste do teste de bateria ou de carga mais recente, mais uma descri¢cdo do comportamento na comutagdo e no restabelecimento da rede
elétrica. Exigido a partir do SL 1. As operag¢des pequenas testam a UPS sob carga uma vez por ano e registam a data do teste, o tempo de
autonomia e a idade da bateria.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

As definicoes de rede e de seguranca do sistema estdo fixadas a um estado alvo aprovado, os
desvios em relacdo a esse estado alvo sdo detetaveis, e o estado atual pode ser consultado a
qualquer momento.

Como se comprova: Configuracdo alvo aprovada por classe de dispositivo (especificacdo de refor¢o), estados de configuracdo atuais dos
dispositivos, mais o resultado de uma comparagdo entre o estado alvo e o estado real com uma lista de desvios e o motivo de cada um. Exigido
a partir do SL 1. Uma operacdo pequena guarda as exportacdes de configuracdo sob controlo de versGes e compara-as antes e depois de cada
alteracdo.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacao
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SR 7.6 RE1 O estado atual das defini¢des de seguranca pode ser exportado em formato legivel por maquina, de modo a

SR7.7

SR7.8

poder ser verificado automaticamente em relagédo ao estado alvo.

Como se comprova: Saida de amostra num formato legivel por maquina (exportagdo de configuracao, ficheiro estruturado, consulta por
interface) e o script ou ferramenta que realiza a comparacdo em relacdo ao estado alvo, juntamente com o relatério de resultado de uma
execucdo. Exigido a partir do SL 3.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo
O sistema esta restringido as fung¢des necessdrias para a operacao; os servicos, portas, protocolos e interfaces

que ndo sado necessdrios estdo desativados ou removidos.

Como se comprova: Lista de servicos ativos e portas abertas por componente com uma justificacdo da necessidade, evidéncia de que os
restantes estdo desativados (configuracao, resultado de verificacdo de portas), mais uma regra para as interfaces USB e de manutencao.
Exigido a partir do SL 1. As operagdes pequenas realizam uma verificacdo de portas simples por segmento e justificam cada item aberto numa
linha.

Aberto Em curso Cumprido N&o aplicavel
Evidéncia / justificacdo

Esta disponivel um inventario atualizado de todos os componentes do sistema, com fabricante, tipo,
versao de firmware ou software e endereco de rede, e este € mantido atualizado sempre que
ocorrem alteragoes.

Como se comprova: Inventdrio de componentes com a respetiva data de revisdo e proprietdrio, evidéncia de manutencdo através do histérico
de alteragdes, mais uma comparagdo com uma detecdo de rede para encontrar dispositivos ndo registados. Exigido a partir do SL 2, ndo a
partir do SL 1. Uma operacdo pequena mantém o inventdrio como uma tabela e atualiza-o como regra fixa sempre que um dispositivo é
substituido e sempre que o firmware é atualizado.

Aberto Em curso Cumprido N&o aplicavel

Evidéncia / justificacdo

Os requisitos estdo redigidos de forma prépria e ndo substituem o texto da norma. Apenas a norma original do respetivo editor é vinculativa. Esta lista é uma ferramenta de trabalho, ndo é uma prova
de conformidade nem uma certificagdo. A Leanshift ndo esta certificada em nenhuma destas normas, ndo é um organismo de certificagdo e ndo tem qualquer ligagdo a ISO, IEC, DIN, IATF, IAQG ou
SAE. Em caso de duvida, prevalece a versdo alema desta lista.
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