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IEC 62443-3-3:2013 Wymagania bezpieczenstwa systeméw dla automatyki
przemystowej

Siedem wymagan podstawowych, 51 wymagan systemowych

100 wymagan. Ta norma moze zostac certyfikowana przez akredytowang jednostke. Stan na 07/2026.

Norme IEC 62443-3-3 mozna certyfikowa¢, a przedmiotem certyfikacji jest system, nie organizacja i nie osoba. Sciezki certyfikacji to ISASecure SSA oraz
IECEE CB Scheme. Kto chce certyfikowac organizacje, potrzebuje normy 62443-2-1 lub 2-4, kto ma na mysli komponent, potrzebuje normy 62443-4-2.
Ta lista zawiera 51 wymagan systemowych oraz 49 rozszerzerh wymagan. To, ktére z nich maja zastosowanie, zalezy od docelowego poziomu
bezpieczerstwa: 38 od SL 1, 60 od SL 2, 90 od SL 3, wszystkie 100 na SL 4. Zadne rozszerzenie nie ma zastosowania juz na SL 1. Ta lista jest pomoca
roboczg do samooceny, nie dowodem.

Firma Data Opracowat
5 FR 1: Kto lub co zada dostepu i czy rzeczywiscie jest tym, za kogo sie podaje 24
SR 1.1 Uzytkownicy bedacy ludzmi sg identyfikowani, a ich tozsamos¢ jest weryfikowana przed uzyskaniem dostepu,

w kazdym punkcie, w ktérym mogg obstugiwa¢ lub konfigurowa¢ system automatyki. Dotyczy to paneli
operatorskich przy maszynie, dostepu inzynierskiego oraz ustug sieciowych.

Jak to wykaza¢: Inwentaryzacja wszystkich punktéw logowania w systemie, czyli HMI, sterownia, dostep do programowania sterownika PLC,
switch, VPN oraz klient zdalnej obstugi serwisowej, kazdy z mechanizmem uwierzytelniania stosowanym w tym miejscu. Doda¢ wyciag z
konfiguracji lub zrzut ekranu okna logowania dla kazdej klasy urzadzen. Maty zaktad zaczyna od jednej tabeli na urzadzenie, kolumny:
urzadzenie, interfejs, uwierzytelnianie obecne tak lub nie, uzasadnienie w przypadku nie. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 1.1 RE 1 Kazdy uzytkownik bedacy cztowiekiem pracuje pod indywidualnym identyfikatorem przypisanym wytacznie tej

osobie. Konta wspétdzielone i zmianowe sg wytgczone, pozostate wyjatki sg uzasadniane indywidualnie i
wspierane dodatkowymi sSrodkami.

Jak to wykaza¢: Eksport kont z systemu z przypisaniem identyfikatora do osoby, lista wyjatkéw z uzasadnieniem i Srodkiem kompensujgcym, na
przyktad kamera lub rejestr obecnosci na stanowisku operatora. Ta pozycja jest rozszerzeniem wymagania i dlatego nigdy nie jest obowigzkowa
na SL 1, jest wymagana od SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 1.1 RE 2 Kazdy, kto loguje sie z niezaufanej sieci, na przyktad z internetu lub przez potgczenie zdalnej obstugi

serwisowej, potwierdza swojg tozsamos¢ przy uzyciu co najmniej dwéch niezaleznych czynnikéw.

Jak to wykaza¢: Konfiguracja dostepu zdalnego z wigczonym drugim czynnikiem, przyktadowy zapis logowania pokazujacy oba czynniki oraz lista
wydanych tokenéw lub rejestracji aplikacji. Maty zaktad korzysta z drugiego czynnika istniejgcej bramy VPN lub aplikacji uwierzytelniajacej, co
nie kosztuje nic poza czasem konfiguracji. Rozszerzenie wymagania, wymagane od SL 3, nie na SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 1.1 RE 3 Potwierdzenie dwoma niezaleznymi czynnikami dotyczy nie tylko dostepu z zewngatrz, ale kazdego logowania
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uzytkownika bedacego cztowiekiem, w tym logowan wewnatrz sieci sklasyfikowanej jako zaufana.

Jak to wykazac¢: Wycigg z polityki centralnej ustugi uwierzytelniania pokazujacy, ze drugi czynnik jest egzekwowany bez zadnego wyjatku
sieciowego, wraz z przyktadowymi zapisami logowania ze sterowni i panelu operatorskiego. Rozszerzenie wymagania, wymagane dopiero od SL
4.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR1.2

Nie tylko ludzie, ale takze procesy programowe i urzadzenia uwierzytelniaja sie w systemie, zanim zostanie im
pozwolone na wymianeg danych lub korzystanie z ustug. Dotyczy to sprzezen miedzy sterownikami, tgczy danych
do systeméw nadrzednych oraz narzedzi diagnostycznych.

Jak to wykazac: Lista potgczert maszyna do maszyny ze zrodtem, celem, protokotem i danymi uwierzytelniajgcymi uzytymi w kazdym przypadku,
na przyktad certyfikat, konto ustugowe lub klucz wspétdzielony. Dodac¢ wycigg z konfiguracji jednego sprzezenia, ktéry uwidacznia
uwierzytelnianie. Wymagane od SL 2, nie wymagane na SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 1.2RE 1 Kazdy proces programowy i kazde urzadzenie postuguje sie wtasnym unikalnym identyfikatorem.

SR1.3

Wspétdzielone konta ustugowe lub jeden klucz stosowany w catym systemie dla wielu urzagdzen sg
niedozwolone.

Jak to wykaza¢: Mapowanie urzadzenia na identyfikator lub numer seryjny certyfikatu pokazujace, ze zaden identyfikator nie wystepuje
dwukrotnie. Rozszerzenie wymagania, wymagane od SL 3 i dlatego nienalezgce do SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Konta s zarzadzane w catym swoim cyklu zycia: tworzenie, zmiana uprawnien, wytgczanie przy
odejsciu oraz usuwanie sg regulowane zasadami i wspierane przez zaangazowane systemy. Dotyczy
to kont uzytkownikéw, kont ustugowych i kont awaryjnych.

Jak to wykazac: Rejestr kont z typem, wiascicielem, celem i statusem, wraz z dowodami dotyczgcymi oséb przyjmowanych i odchodzacych, na
przyktad podpisane przekazanie lub zgtoszenie pokazujgce wytgczenie z jego datg. Wskazany jest cykliczny przeglad kont, a w matym zaktadzie
wystarcza coroczne uzgodnienie listy kont z listg personelu. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 1.3 RE 1 Zarzadzanie kontami jest ujednolicone we wszystkich komponentach systemu, tak aby wytgczenie konta w

SR1.4

SR1.5
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jednym miejscu nie pozostawato bezskuteczne na poszczegéinych urzgdzeniach.

Jak to wykaza¢: Dowdd integracji z centralnym katalogiem, na przyktad ustuga katalogowa lub RADIUS, z listg podtgczonych komponentéw oraz
jawna listg urzadzen, ktérych nie mozna podtaczy¢, wraz z ich procedurg alternatywna. Zapis testu wytgczenia, ktore staje sie skuteczne we
wszystkich podtgczonych systemach. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Identyfikatory sa wydawane wedtug ustalonych zasad, przypisywane jednoznacznie osobie, urzadzeniu lub roli,
wycofywane, gdy nie s juz uzywane, i nigdy nie sg ponownie nadawane innemu posiadaczowi w p6Zniejszym
czasie.

Jak to wykaza¢: Reguta nazewnictwa identyfikatoréw, na przyktad nazwisko plus inicjat lub kod zaktadu plus numer, wraz z historig wycofanych
identyfikatoréw pokazujacg, ze nie sg one ponownie wykorzystywane. Maty zaktad prowadzi jedng biezaca liste z datg wydania i datg wycofania.
Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Elementy uwierzytelniajace, takie jak hasta, klucze, certyfikaty i tokeny, sa wydawane w uporzagdkowany
spos6b, zmieniane w razie podejrzenia ujawnienia i uniewazniane w razie potrzeby. Konta domysine i hasta
fabryczne w stanie dostawy sg zmieniane przed uruchomieniem.

Jak to wykazac: Lista wydanych tokenow i certyfikatow z odbiorcg i datg, dowody zmian i uniewaznien, wraz z listg kontrolng uruchomienia dla
kazdego urzadzenia z pozycjg hasto fabryczne zmienione, podpisang. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR 1.5 RE 1 Dane uwierzytelniajgce proceséw programowych nie sg przechowywane jako czytelny plik na nosniku danych,

SR 1.6

lecz w pamieci sprzetowej, ktéra uniemozliwia odczytanie tajnej czesci.

Jak to wykazac¢: Dowdd typu zastosowanego komponentu bezpieczeristwa, na przyktad TPM, secure element lub HSM, wraz z wyciggiem z
konfiguracji dowodzgcym, ze klucz jest przechowywany wewnatrz komponentu. Jako dowdd typu wystarczy zapis zakupu lub karta katalogowa.
Rozszerzenie wymagania, wymagane od SL 3, nie wymagane na SL 1i SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Bezprzewodowy dostep do systemu, na przyktad WLAN, radiowe zdalne sterowanie lub diagnostyka Bluetooth,
jest mozliwy do wykorzystania dopiero po identyfikacji i uwierzytelnieniu zaréwno uzytkownika, jak i
urzadzenia, i jest Swiadomie zarzadzany.

Jak to wykaza¢: Inwentaryzacja wszystkich taczy bezprzewodowych z celem, zasiegiem i metodg szyfrowania, wycigg z konfiguracji punktu
dostepowego oraz lista zatwierdzonych urzgdzen koncowych. Maty zaktad dodatkowo dokumentuje, ktére interfejsy bezprzewodowe urzadzen
zostaty Swiadomie wylgczone. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 1.6 RE 1 Kazdy dostep bezprzewodowy musi by¢ mozliwy do przypisania do jednego konkretnego uzytkownika lub

SR1.7

jednego konkretnego urzadzenia, wspétdzielony klucz sieciowy dla wszystkich uczestnikéw nie jest
wystarczajacy.

Jak to wykaza¢: Dowdd metody z indywidualnymi danymi uwierzytelniajacymi, na przyktad uwierzytelnianie WLAN typu enterprise wobec
katalogu lub certyfikaty dla poszczegdlnych urzadzen, wraz z dziennikiem potgczen pokazujagcym indywidualny identyfikator. Rozszerzenie
wymagania, wymagane od SL 2 i dlatego nie na SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wszedzie tam, gdzie stosowane sg hasta, mozna konfigurowac ich minimalng site, na przyktad minimalna
diugosé i wymagane typy znakow, a skonfigurowane wartosci obowigzujg wszystkie odnosne konta.

Jak to wykazac¢: Wycigg z konfiguracji polityki haset dla kazdego systemu z faktycznie ustawionymi wartosciami, na przyktad dtugos¢ >= 10
znakdw i co najmniej trzy typy znakéw, wraz z listg systemow, ktére technicznie nie moga obstuzy¢ tego ustawienia, wraz z ich $Srodkiem
kompensujgcym. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 1.7 RE 1 Dla uzytkownikéw bedgcych ludZzmi obowigzujg dodatkowe zasady dotyczgce generowania i waznosci haset:

ponowne uzycie wczesniejszych haset jest uniemozliwione, a waznosc¢ jest ograniczona w czasie.

Jak to wykaza¢: Wyciag z konfiguracji pokazujacy historie haset, na przyktad zablokowane ponowne uzycie ostatnich pieciu haset, oraz
skonfigurowang maksymalng waznosc¢. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 1.7 RE 2 Ograniczenie waznosci haset dotyczy nie tylko ludzi, ale wszystkich kont, w tym kont ustugowych, serwisowych
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i kont urzadzen.

Jak to wykazac: Plan rotacji dla kont technicznych z ostatnig i nastepng datg zmiany dla kazdego konta, wraz z dowodami zmian, na przyktad
zapis zmiany lub zgtoszenie. Rozszerzenie wymagania, wymagane dopiero od SL 4.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR1.8

SR 1.9

Tam, gdzie stosowane sg certyfikaty, pochodzg one z uporzagdkowanego zarzadzania certyfikatami z
okreslonymi zasadami wnioskowania, wydawania, okresu waznosci, odnawiania i uniewazniania.
Jak to wykazac: Polityka certyfikatdw lub krétka pisemna zasada okreslajgca odpowiedzialno$¢, okresy waznosci i sciezke uniewazniania, wraz z

inwentaryzacjg wydanych certyfikatéw z ich terminami waznosci. Maty zaktad prowadzi tabele z certyfikatem, urzagdzeniem, terminem waznosci i
datg przypomnienia, co zapobiega cichym przestojom zaktadu spowodowanym wygastymi certyfikatami. Wymagane od SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Gdy do uwierzytelniania stosowane sg pary kluczy, system w petni waliduje certyfikat: tancuch zaufania, okres
waznosci, status uniewaznienia oraz dowéd, ze druga strona rzeczywiscie posiada klucz prywatny. Powigzanie
miedzy certyfikatem a kontem jest jednoznaczne.

Jak to wykaza¢: Wyciag z konfiguracji z wigczonym sprawdzaniem uniewaznien, na przyktad CRL lub OCSP, zapis testu odrzuconego logowania z
certyfikatem wygastym lub uniewaznionym, wraz z tabelg mapowania certyfikatu na konto. Wymagane od SL 3, nie wymagane na SL 1 SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdéd / uzasadnienie

SR 1.9 RE 1 Klucze prywatne znajduja sie wytacznie w pamieci sprzetowej, z ktorej nie mozna ich odczytag, i s rowniez

SR 1.10

SR1.11

SR 1.12
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uzywane wewnatrz tej pamieci.
Jak to wykazac: Karta katalogowa lub dowdd certyfikacji zastosowanego komponentu bezpieczenstwa oraz wycigg z konfiguracji pokazujacy, ze

klucz jest generowany wewnatrz komponentu, tak ze klucz prywatny nigdy go nie opuszcza. Rozszerzenie wymagania, wymagane dopiero od SL
4,

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Podczas logowania system nie ujawnia zadnych informacji, ktére mogtyby zosta¢ wykorzystane. Wprowadzane
hasta sa maskowane, a komunikaty o btedach nie ujawniaja, czy btedny byt identyfikator, czy hasto.
Jak to wykaza¢: Zrzut ekranu okna logowania z zamaskowanym wprowadzaniem oraz zrzut ekranu komunikatu o btedzie po nieudanej prébie.

Dla urzadzen, ktére nie potrafig tego technicznie, na przyktad starsze panele operatorskie, dodac krétkg notatke o sSrodku kompensujgcym, na
przyktad ograniczony dostep fizyczny do miejsca instalacji. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Liczba kolejnych nieudanych préb logowania jest ograniczona, a reakcja na nie jest konfigurowalna, na
przyktad tymczasowa blokada. Wybrana reakcja nie utrudnia eksploatacji zaktadu zwigzanej z
bezpieczeistwem funkcjonalnym.

Jak to wykaza¢: Wyciag z konfiguracji z progiem, na przyktad blokada po <=5 nieudanych prébach, oraz czasem trwania blokady, wraz z krétka
oceng, dlaczego blokada nie uniemozliwia obstugi awaryjnej ani bezpiecznego wytgczenia zaktadu. Na stanowiskach operatorskich z funkcjg
bezpieczenstwa blokada czasowa jest preferowana wobec trwatej blokady konta. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Przed zalogowaniem mozna wyswietli¢ komunikat o uzytkowaniu, wskazujacy zasady uzytkowania i
monitorowania systemu. Tres¢ i spos6b wyswietlania sa konfigurowalne przez wilasciciela zasobu.

Jak to wykazac: Zrzut ekranu wyswietlanego tekstu komunikatu oraz zatwierdzonego brzmienia z datg zatwierdzenia. Mate zaktady krétko
uzgadniajg brzmienie z przedstawicielstwem pracownikéw lub z kierownictwem, wystarczy jeden akapit. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR1.13 Dostep z niezaufanych sieci, na przyktad zdalna obstuga serwisowa przez dostawcéw, jest ograniczony do
okreslonych sciezek, jest monitorowany i w kazdej chwili mozna go przerwac.

Jak to wykazac¢: Inwentaryzacja sciezek dostepu zdalnego z celem, strong zdalng, osobg kontaktowa i wykorzystywang Sciezka, wraz z
dziennikami potaczen i dowodem mozliwosci roztgczenia, na przyktad przetgcznik kluczykowy, reguta zapory sieciowej lub router zdalnej obstugi
serwisowej mozliwy do wytgczenia. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
SR 1.13 RE 1Kazda pojedyncza sesja z niezaufanej sieci jest jawnie zatwierdzana przez osobe odpowiedzialng przed
nawigzaniem potaczenia, stale otwarte polgczenie nie jest wystarczajace.

Jak to wykaza¢: Zapisy zatwierdzen dla kazdej sesji zdalnej obstugi serwisowej z czasem, powodem, osobg zatwierdzajacg i czasem trwania,
technicznie na przyktad przez przetgcznik kluczykowy przy routerze dostepowym lub przez portal zatwierdzen. W matym zaktadzie wystarczy
dziennik zdalnej obstugi serwisowej przy szafie sterowniczej, podpisywany przez technika serwisowego dla kazdej sesji. Rozszerzenie
wymagania, wymagane od SL 2 i dlatego nigdy na SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

6 FR 2: Kontrola uzycia (uprawnienia, sesje, zapisy audytu)

SR 2.1 System technicznie wymusza przyznane uprawnienia: kazda zalogowana osoba, kazde urzadzenie i kazdy
proces programowy otrzymuje doktadnie taki dostep, jaki zostat mu przypisany, a kazda préba wykraczajgca
poza to jest odrzucana.

Jak to wykaza¢: Koncepcja uprawnien przypisujgca konta do uprawnien, wraz ze zrzutem ekranu lub wyciggiem z konfiguracji dla kazdego
systemu sterowania, HMI i stacji inzynierskiej, pokazujgcym aktywne uprawnienia. Dodatkowo zapis testu, w ktérym konto o niskich

uprawnieniach prébuje wykonac¢ zablokowang czynnos$¢ i zostaje odrzucone. Wymagane od SL 1. Maty zaktad radzi sobie z dwiema lub trzema
rolami, na przyktad obstuga, utrzymanie ruchu, inzynieria, i dokumentuje je na jednej stronie.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

SR 2.1 RE 1 Egzekwowanie uprawnien dotyczy nie tylko operatoréw bedacych ludzmi, ale w réwnym stopniu proceséw
programowych i urzadzen, ktére samodzielnie uzyskujg dostep do systemu.

Jak to wykazac: Lista kont technicznych i ustugowych, na przyktad klienci OPC UA, potaczenia historian, ustugi kopii zapasowych, kazde z
przypisanym zestawem uprawnien. Wyciag z zarzgdzania uprawnieniami pokazujacy, ze te konta nie dziatajg z uprawnieniami administratora.
Rozszerzenie wymagania, wymagane od SL 2, nie na SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 2.1 RE 2 Uprawnienia nie s nadawane osobom pojedynczo, lecz poprzez role, a przypisanie roli do
dozwolonych czynnosci jest udokumentowane w sposéb mozliwy do przesledzenia.

Jak to wykaza¢: Macierz rél i uprawnien w formie tabeli: wiersze to role, kolumny to czynnosci, takie jak zmiana wartosci zadanej, wgranie
programu, potwierdzenie alarmu, utworzenie konta. Wraz z listg przypisania oséb do rél. Rozszerzenie wymagania, wymagane od SL 2. W petni
wystarczajacy jako dowdd jest prowadzony arkusz kalkulacyjny z datg zmiany.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 2.1 RE 3 W wasko okreslonych przypadkach wyjatkowych upowazniony przetozony moze zniesi¢ ograniczenie
uprawnien na czas ograniczony, a kazde takie odstepstwo jest rejestrowane w dzienniku audytu.

Jak to wykaza¢: Opis procedury zatwierdzania wyjatku okreslajacy, kto moze go udzieli¢ i jak dtugo pozostaje wazny, wraz z zapisami audytu juz
udzielonych odstepstw, pobranymi z dziennika systemu. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR 2.1 RE 4 Szczegdlnie krytyczne ingerencje wymagaja zatwierdzenia przez dwie niezalezne upowaznione osoby przed

SR 2.2

wykonaniem czynnosci.

Jak to wykazac: Lista czynnosci podlegajacych podwéjnemu zatwierdzeniu, na przyktad zmiana parametréw bezpieczenstwa lub wgranie
nowego programu sterujacego, wraz z dowodem konfiguracji i zapisami audytu wskazujgcymi obie osoby zatwierdzajace. Rozszerzenie
wymagania, wymagane dopiero od SL 4.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wykorzystanie potgczen bezprzewodowych w sieci automatyki jest zwigzane z jawng autoryzacjg, a wymiane
danych lub ingerencje drogg radiowa moga prowadzi¢ wytacznie zatwierdzeni uczestnicy.

Jak to wykaza¢: Inwentaryzacja wszystkich taczy bezprzewodowych, na przyktad punkty dostepowe WLAN, parowania Bluetooth, routery
komarkowe, kazde z celem i zatwierdzonymi uczestnikami. Wraz z konfiguracjg kontroli dostepu na punkcie dostgpowym. Wymagane od SL 1.
Kto nie eksploatuje zadnego tacza bezprzewodowego w sieci procesowej, stwierdza to doktadnie na pismie i popiera widokiem konfiguracji
pokazujgcym tgcznos¢ bezprzewodowa wytgczona.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 2.2 RE 1 Nieautoryzowane urzadzenia bezprzewodowe w poblizu sieci automatyki sa wykrywane i zgtaszane.

SR23

Jak to wykaza¢: Zapis z monitorowania sieci bezprzewodowej lub cyklicznego skanowania bezprzewodowego z datg, listg wynikéw i notatkg o
kazdym nieznanym urzgdzeniu. Wskazana jest sciezka zgtaszania do odpowiedzialnej funkgcji. Rozszerzenie wymagania, wymagane od SL 2, nie
na SL 1. Maty zaktad moze przeprowadzac kwartalne skanowanie za pomocg notebooka i zapisywac wynik jako protokot.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wykorzystanie urzadzen przenosnych i mobilnych w systemie, na przyktad notebooki serwisowe, pamieci USB
lub tablety, jest regulowane zasadami i technicznie ograniczone do jawnie zatwierdzonych urzadzen.

Jak to wykazac: Zbidr zasad uzytkowania urzadzen, lista zatwierdzonych urzadzen serwisowych z ich identyfikatorami oraz dowéd technicznego
ograniczenia, na przyktad porty USB na HMI i stacji inzynierskiej wytgczone lub ograniczone do konkretnych urzagdzen. Wymagane od SL 1. Maty
zaktad pracuje zdwoma oznakowanymi pendrive'ami serwisowymi, ktére sg zapisywane wytgcznie na jednej stacji transferowe;j.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

SR 2.3 RE 1 Przed podtgczeniem sprawdzany jest stan bezpieczenstwa urzadzenia przenosnego lub mobilnego, a

SR2.4

Leanshift

urzadzeniom niespetniajgcym wymagan uniemozliwia sie uzyskanie dostepu.
Jak to wykazac: Kryteria sprawdzania stanu urzgdzenia, na przyktad aktualna ochrona przed ztosliwym oprogramowaniem i poziom poprawek,

wraz z zapisami sprawdzen dla kazdego urzgdzenia serwisowego oraz dowodem technicznego wymuszenia, na przyktad poprzez stacje
transferowga lub kontrole dostepu do sieci. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dla kodu mobilnego wykonywanego w systemie, na przyktad skrypty w interfejsach operatorskich
lub tresci aktywne w raportach, okreslone jest, ktére typy sa dozwolone, a typom niedozwolonym
uniemozliwia sie wykonanie.

Jak to wykaza¢: Definicja, jaki kod mobilny jest dozwolony w jakich systemach, wraz z dowodem konfiguracji ograniczenia, na przyktad
wykonywanie skryptéw w przeglgdarce HMI wytgczone, makra w plikach analiz zablokowane. Wymagane od SL 1. Wystarczy jednostronicowa
definicja obejmujaca trzy lub cztery faktycznie wystepujace przypadki.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR 2.4 RE 1 Przed wykonaniem kodu mobilnego weryfikuje sie, ze pochodzi on ze spodziewanego Zrédta i nie zostat

SR 25

SR 2.6

SR 2.7

SR2.38

zmieniony.

Jak to wykazac¢: Dowdd konfiguracji weryfikacji podpisu lub kontroli sumy kontrolnej, wraz z zapisem testu, w ktérym kod zmanipulowany lub
niepodpisany zostaje odrzucony. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Sesja jest blokowana po okreslonym czasie bez dziatania operatora i zostaje odblokowana ponownie dopiero po
ponownym uwierzytelnieniu, bez utraty wyswietlania informacji procesowych istotnych dla bezpieczenstwa.

Jak to wykaza¢: Wyciag z konfiguracji z ustawionym czasem blokady dla kazdego stanowiska, wraz z uzasadnieniem dla stanowisk w stale
obsadzonych sterowniach, gdzie blokada jest Swiadomie ustawiona inaczej. Wymagane od SL 1. Dowdéd wizualny: zrzut ekranu blokady z nadal
widocznym paskiem alarmowym.

Otwarte W toku Spetnione Nie dotyczy

Dowdéd / uzasadnienie

Sesje zdalne sg koriczone po okreslonym czasie bez aktywnosci lub na zgdanie operatora, tak aby zadne
otwarte potgczenie zdalne nie pozostawato bez nadzoru.
Jak to wykaza¢: Konfiguracja dostepu zdalnego z limitem czasu bezczynnosci, zapisy audytu zakonczonych sesji zdalnych oraz opis, w jaki sposéb

operator moze natychmiast roztgczy¢ trwajaca sesje zdalnej obstugi serwisowej, na przyktad przez przetacznik kluczykowy lub zwolnienie dla
poszczegdlnej sesji. Wymagane od SL 2, nie na SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Liczba réwnoczesnych sesji dla konta lub roli jest ograniczona, a préby logowania przekraczajace ten limit sg
odrzucane.

Jak to wykaza¢: Wyciag z konfiguracji z okreslonym limitem gérnym dla kazdej roli, na przyktad <= 1 réwnoczesna sesja dla kont inzynierskich,
wraz z zapisem testu odrzuconej drugiej préby logowania. Wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Zdarzenia istotne dla bezpieczenstwa sa rejestrowane, a kazdy wpis wskazuje co najmniej czas,
Zrédto, konto wyzwalajace, rodzaj zdarzenia i wynik.

Jak to wykazac: Definicja rejestrowanych rodzajéw zdarzen, na przyktad logowanie, nieudane logowanie, zmiana uprawnien, zmiana programu,
zmiana konfiguracji, wraz z autentycznym wyciggiem z dziennika audytu pokazujacym wymienione pola. Wymagane od SL 1. Maty zaktad
gromadzi dzienniki z systemu sterowania, HMI i zapory sieciowej w jednym folderze z ustalonym okresem przechowywania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 2.8 RE 1 Zapisy audytu poszczegé6inych komponentow sg gromadzone w jednym centralnym miejscu i tworzg jeden,

SR29
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obejmujacy caty system rejestr, ktéry mozna ocenic¢ jako catosc.

Jak to wykaza¢: Szkic architektury gromadzenia dziennikéw pokazujgcy wszystkie podtgczone Zrédta, wraz z analiza umieszczajacg zdarzenia z co
najmniej dwéch komponentéw na jednej osi czasu. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Zapewniona jest wystarczajgca przestrzen przechowywania dla zapiséw audytu, tak aby zdarzenia byty
zachowywane przez okreslony okres przechowywania i nie byly niezamierzenie nadpisywane.

Jak to wykazac: Obliczenie lub oszacowanie zapotrzebowania na przestrzen na podstawie dziennego wolumenu dziennikdw pomnozonego przez
okres przechowywania, wraz ze skonfigurowanym rozmiarem przestrzeni i zasadg archiwizacji. Wymagane od SL 1. W praktyce wystarczy
codzienna kopia do osobnej lokalizacji przechowywania z udokumentowanym okresem przechowywania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR 2.9 RE 1 Po osiggnieciu okreslonego progu zapetnienia przestrzeni przechowywania audytu wydawane jest ostrzezenie

do odpowiedzialnej funkcji, zanim pojemnos$¢ przechowywania zostanie w petni wyczerpana.

Jak to wykazac¢: Wycigg z konfiguracji progu, na przyktad ostrzezenie od >= 80 procent wykorzystania, wraz z przyktadem wywotanego
powiadomienia i listg odbiorcéw. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

SR2.10  Jesli rejestrowanie audytu zawiedzie lub przestrzen przechowywania audytu zapetni sie, system reaguje w z
gory okreslony sposéb, a odpowiedzialna funkcja zostaje poinformowana, bez zagrozenia dla bezpiecznej
eksploatacji zaktadu.

Jak to wykaza¢: Okreslona reakcja dla kazdego przypadku awarii, na przyktad nadpisanie starszych wpiséw i wywotanie powiadomienia zamiast

zatrzymania zakfadu, z uzasadnieniem z punktu widzenia procesu. Dowdéd poprzez wywotane testowe powiadomienie i odpowiadajgcy mu wpis
audytu. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdéd / uzasadnienie

SR 2.11 Kazdy zapis audytu zawiera znacznik czasu pochodzacy z nazwanego zrédta czasu, tak aby zdarzenia z réznych
komponentéw mozna byto uporzagdkowaé wzgledem siebie.

Jak to wykazac: Wskazanie Zrédta czasu stosowanego dla kazdego komponentu oraz wycigg z dziennika z widocznym znacznikiem czasu wraz ze
strefg czasowa. Wymagane od SL 2, nie na SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 2.11 RE 1Zegary wszystkich uczestniczacych komponentéw sg synchronizowane wobec wspélnego zrédta czasu, tak aby
odchylenie pozostawato w okreslonej granicy.

Jak to wykaza¢: Konfiguracja synchronizacji czasu, na przyktad serwer NTP i interwat synchronizacji, wraz z zapisem sprawdzenia ze zmierzonym
odchyleniem dla kazdego komponentu wobec okreslonej granicy, na przyktad <= 1 sekunda. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 2.11 RE 2Samo zrédto czasu jest chronione przed manipulacja, a nieprawdopodobne lub zmienione odniesienie czasowe
jest wykrywane i zgtaszane.

Jak to wykaza¢: Opis sposobu ochrony Zrédta czasu, na przyktad uwierzytelniona synchronizacja czasu, ograniczenie do zrédta wewnetrznego,

monitorowanie skokéw czasu, wraz z powiadomieniami lub zapisami audytu wykrytego odchylenia. Rozszerzenie wymagania, wymagane
dopiero od SL 4.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

SR 2.12 Dla okreslonych czynnosci krytycznych mozna pézniej bez watpliwosci ustali¢, kto je wywotat, tak aby
dzialajgca osoba nie mogta w wiarygodny sposéb temu zaprzeczyé.

Jak to wykaza¢: Lista czynnosci, ktérych dotyczy ten dowdd, na przyktad zmiana receptury, zwolnienie partii, zmiana wartosci granicznych, wraz z
odpowiednimi zapisami z unikalnym identyfikatorem osoby oraz dowodem, ze konta grupowe sg wykluczone dla tych czynnos$ci. Wymagane od
SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 2.12 RE INiezaprzeczalne przypisanie dziatajgcej osoby dotyczy nie tylko wybranych czynnosci krytycznych, ale
wszystkich uzytkownikéw i wszystkich wywotywanych przez nich czynnosci.

Jak to wykazac: Dowdd, ze kazde konto jest powigzane z jedng osobg i Ze nie pozostajg zadne wspétdzielone loginy, wraz z wyciggiem z
dziennika dowolnych czynnosci, w ktérym w kazdym przypadku pojawia sie unikalny identyfikator osoby. Rozszerzenie wymagania, wymagane
dopiero od SL 4.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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7 FR 3: Integralnos¢ systemu, ochrona danych, oprogramowania i sesji przed nieautoryzowana modyfikacja

SR 3.1 System sterowania wykrywa, kiedy informacja zostata zmieniona podczas przesytania przez kanat
komunikacyjny, i robi to zaréwno dla danych sterujacych, danych konfiguracyjnych, jak i ruchu zarzadzajacego.
Ochrona obejmuje réwniez potgczenia opuszczajgce system lub przechodzace przez niezaufane segmenty sieci.
Jak to wykaza¢: Przeglad sieci i protokotéw wskazujacy, ktéry kanat wykorzystuje jaki mechanizm integralnosci (suma kontrolna, kod
uwierzytelniania wiadomosci, podpisane telegramy), wyciag z konfiguracji ustawien bezpieczeristwa magistrali polowej lub OPC UA oraz zapis
testu pokazujacy, ze zmanipulowany telegram zostat wykazywalnie odrzucony. Maty zaktad ujmuje to w tabeli dla kazdego potgczenia z

kolumnami Zrédto, cel, protokét i mechanizm integralnosci, i jednorazowo wykazuje skuteczno$¢ za pomoca przechwytu ruchu. Wymagane od
SL1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.1 RE 1 Ochrona integralnosci podczas przesytania opiera sie na mechanizmach kryptograficznych, tak aby celowa
manipulacja przez atakujgcego postugujgcego sie wtasnymi srodkami nie mogta przejs¢ niezauwazona. Zwykta
suma kontrolna przed btedami transmisji nie jest tu wystarczajaca.

Jak to wykaza¢: Lista stosowanych mechanizméw kryptograficznych i dtugosci kluczy dla kazdego kanatu, odniesienie do lezagcego u podstaw
zarzadzania kluczami oraz wyciggi z konfiguracji (na przyktad zestawy szyfréw TLS, OPC UA SecurityPolicy, profile IPsec). Mate zaktady opierajg
sie na bezpiecznych profilach domysinych swoich sterownikdw i archiwizujg zrzut ekranu aktywnego ustawienia. Rozszerzenie wymagania,
wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR3.2 Wdrozone sg mechanizmy ochrony przed ztosliwym kodem, ktére uniemozliwiajg wykonanie niepozgdanego
kodu programowego na komponentach systemu i zgtaszajg kazde wykrycie. Mechanizmy sg dobrane tak, aby
nie zaktécaly zamierzonej eksploatacji zaktadu, i sg utrzymywane w aktualnosci.

Jak to wykaza¢: Przeglad dla kazdego komponentu, jaki mechanizm ma zastosowanie (antywirus, biata lista aplikacji, utwardzony system
operacyjny bez praw wykonywania), dowdd aktualizacji sygnatur lub biatych list oraz alerty z systemu ochrony. Tam, gdzie antywirus nie jest
wykonalny, na przyktad na sterowniku, rejestrowany jest $rodek kompensujacy wraz z uzasadnieniem. Matym zaktadom dobrze sprawdza sie
biata lista na komputerze operatorskim i pisemna zasada dla no$nikéw USB. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.2 RE 1 Ochrona przed ztosliwym kodem dziata dodatkowo w punktach wejscia i wyjscia zaktadu, w ktorych dane
wchodza lub wychodza, a nie tylko na samych urzadzeniach koncowych.
Jak to wykazac: Lista wszystkich punktéw wejscia i wyjscia (dostep zdalnej obstugi serwisowej, brama transferu danych, nosniki wymienne,
przekazanie do sieci biurowej, $ciezka poczty elektronicznej dla wersji programéw) wraz z mechanizmem skanowania obowigzujgcym w kazdym

z nich oraz zapisami sprawdzonych przekazan. Mate zaktady tworzg jeden komputer przekazujacy ze skanowaniem antywirusowym jako brame i
utrwalajg to w instrukcji roboczej. Rozszerzenie wymagania, wymagane od SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.2 RE 2 Mechanizmy ochrony przed ztosliwym kodem sg zarzadzane z jednego centralnego miejsca, aktualizacje sg
dystrybuowane centralnie, a wykrycia s gromadzone w jednym miejscu do oceny.

Jak to wykaza¢: Konfiguracja centralnej konsoli zarzadzania, raport o stanie aktualizacji wszystkich podtgczonych komponentéw oraz analiza
zgtoszonych wykry¢ w danym okresie czasu. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR3.3

Funkcje bezpieczeristwa systemu sg weryfikowane w zaplanowanych odstepach czasu oraz po
zmianach, aby potwierdzi¢, ze faktycznie dziatajg. Testy sg planowane tak, aby nie zagrazaty
eksploatacji zaktadu, a wyniki s rejestrowane.

Jak to wykazac: Plan testéw wskazujacy przedmiot testu, odstep czasu i okno czasowe, wraz z zapisami testow pokazujgcymi date, osobe
testujgca, zachowanie oczekiwane i zachowanie zaobserwowane. Przydatne pojedyncze testy to: logowanie kontem wytgczonym koriczy sie
niepowodzeniem, antywirus reaguje na plik testowy, dostep zdalnej obstugi serwisowej jest nieosiggalny bez zwolnienia. Mate zaktady dotaczaja
testowanie do postoju konserwacyjnego, ktory i tak jest planowany, i przechodzg przez ustalong liste kontrolng. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.3 RE 1 Weryfikacja funkcji bezpieczenstwa przebiega za pomoca srodkéw zautomatyzowanych, tak aby byta

powtarzalna bez wysitku recznego i dawata spéjny wynik.

Jak to wykazac: Skrypty lub narzedzia testowe wraz z ich harmonogramem, plikami wynikowymi oraz poréwnaniem kilku przebiegéw
pokazujgcym, ze odchylenia sg wykrywane. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.3 RE 2 Weryfikacja funkcji bezpieczenistwa jest mozliwa réwniez podczas normalnej eksploatacji, bez koniecznosci

SR 3.4

zatrzymywania zaktadu lub wprowadzania go w stan specjalny.

Jak to wykaza¢: Opis procedury testowej wraz z dowodem, ze nie wywiera niekorzystnego wptywu na proces, na przyktad analiza wptywu na
czasy cykli i obcigzenie sieci, wraz z zapisami testéw pobranymi z eksploatacji produkcyjnej. Rozszerzenie wymagania, wymagane od SL 4.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
Nieautoryzowane zmiany oprogramowania, firmware'u i informacji przechowywanych sg wykrywane. Dotyczy
to w rownym stopniu programow sterujgcych, zestawéw parametréw, receptur i plikéw konfiguracyjnych.

Jak to wykaza¢: Inwentaryzacja wersji wymagajacych ochrony wraz z przechowywanymi wartosciami kontrolnymi lub podpisami, wyniki
poréwnan integralnosci oraz udokumentowane uzgodnienie z wersjg przechowywang w kontroli wersji. Mate zaktady przechowujg zwolniong
wersje programu wraz z jej suma kontrolng w lokalizacji zabezpieczonej przed zapisem i poréwnujg w razie podejrzenia lub po konserwacji.
Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.4 RE 1 Jesli wykryte zostanie naruszenie integralnosci oprogramowania lub informacji, system zgtasza to

SR3.5
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automatycznie do odpowiedzialnego punktu, bez koniecznosci aktywnego wyszukiwania tego przez
kogokolwiek.

Jak to wykaza¢: Konfiguracja $ciezek powiadamiania (alarm w sterowni, e-mail, komunikat do systemu monitorowania), lista odbiorcéw z
ustaleniami zastepstwa oraz co najmniej jeden alarm testowy z udokumentowanym czasem reakcji. Rozszerzenie wymagania, wymagane od SL
3.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

Dane wejsciowe przyjmowane przez system z danych procesowych, interfejséw lub interfejséw uzytkownika sg
sprawdzane pod kagtem dozwolonej sktadni, dozwolonego zakresu wartosci i dozwolonej dtugosci przed
przetworzeniem. Nieprawidtowe dane wejSciowe nie prowadza do niekontrolowanego zachowania.

Jak to wykaza¢: Specyfikacja granic i formatéw dla kazdego wejscia, wyciagi z logiki walidacji w sterowniku lub aplikacji oraz przypadki testowe z
celowo nieprawidtowymi danymi wejsciowymi (warto$¢ zbyt duza, btedny typ danych, zbyt dtugi cigg znakéw) wraz z udokumentowanym
zachowaniem systemu. Mate zaktady rejestrujg granice wiarygodnosci dla kazdego punktu pomiarowego w tabeli i weryfikujg je podczas
uruchomienia. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR 3.6

SR 3.7

SR 3.8

Na wypadek usterki okreslone jest, jaki stan przyjmuja wyjscia do zaktadu, a system przyjmuje doktadnie ten
stan. Okreslony stan jest zgodny z bezpieczeristwem funkcjonalnym zaktadu.

Jak to wykaza¢: Definicja dla kazdego wyjscia lub grupy wyjsc (utrzymanie wartosci, okreslona wartos¢ zastepcza, bezpieczny stan wytgczenia) z
uzasadnieniem z oceny ryzyka, wycigg z konfiguracji sterownika oraz dowdd z testu awarii, na przyktad zerwanie przewodu lub utrata
komunikacji, pokazujacy oczekiwane zachowanie. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

System obstuguje warunki btedu w taki sposéb, ze eksploatacja pozostaje pod kontrola, a nie zostajg ujawnione
informacje, ktére pomogtyby atakujgcemu. Komunikaty o btedach pokazywane operatorom pozostaja zwiezte,
natomiast szczeg6ty techniczne trafiajg wylgcznie do zapiséw wewnetrznych.

Jak to wykaza¢: Przeglad klas btedéw z zachowaniem systemu przewidzianym dla kazdej z nich, przyktady wyswietlanych komunikatéw w
zestawieniu z odpowiadajgcymi im wewnetrznymi wpisami dziennika oraz dowdd testowy, ze na interfejsie operatorskim nie pojawiajg sie
Sciezki plikéw, nazwy kont, wyniki bazy danych ani szczegéty wersji. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Aktywne sesje sa chronione przed przejeciem oraz przed wstrzykiwaniem obcych komunikatéw. Sesja konczy
sie po wylogowaniu lub po okreslonym czasie bez aktywnosci, a potem nie moze zostaé ponownie
wykorzystana.

Jak to wykaza¢: Konfiguracja zarzadzania sesjami z ustawionymi limitami czasu bezczynnosci i maksymalnego czasu trwania, dowéd
mechanizmu chronigcego przed powtérzeniem komunikatu oraz zapis testu, w ktérym przechwycona sesja przestaje dziata¢ po wylogowaniu.
Wymagane od SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.8 RE 1 Identyfikatory sesji tracg waznos¢ wraz z zakonczeniem sesji i nie sg ponownie akceptowane przez system,

nawet gdy zostang ponownie przedstawione z zewnatrz.

Jak to wykazac¢: Wycigg z konfiguracji zarzagdzania sesjami obejmujgcy uniewaznianie, wraz z zapisem testu, w ktérym wczesniej wazny
identyfikator jest ponownie wysytany po wylogowaniu i zostaje odrzucony przez system. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.8 RE 2 Dla kazdej nowej sesji generowany jest dedykowany identyfikator jednorazowego uzytku. Identyfikatory nie sa

ponownie wykorzystywane miedzy sesjami, uzytkownikami ani urzgdzeniami.

Jak to wykaza¢: Opis procedury generowania oraz dowdd z dziennika lub przechwytu ruchu, ze kilka kolejnych logowan otrzymuje rézne
identyfikatory. Rozszerzenie wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.8 RE 3 Identyfikatory sesji sg generowane za pomocg uznanych mechanizméw losowych, tak aby nie mozna ich byto
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ani odgadna¢, ani wyprowadzi¢ z poprzednich identyfikatoréw.

Jak to wykaza¢: Wskazanie zastosowanego generatora liczb losowych i jego Zrédta entropii, deklaracja dostawcy lub raport z testu na ten temat
oraz statystyczna ocena probki wygenerowanych identyfikatoréw. Rozszerzenie wymagania, wymagane od SL 4.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR 3.9 Zapisy zwigzane z bezpieczeristwem oraz narzedzia stosowane do ich oceny sg chronione przed
nieautoryzowanym dostepem, modyfikacja i usunieciem. Krag oséb uprawnionych do zmiany lub
usuwania zapiséw jest waski i nazwany.

Jak to wykazac¢: Koncepcja uprawnien dla danych dziennika z nazwanym przypisaniem, konfiguracja przekazywania do osobnego systemu
rejestrowania, okresy przechowywania oraz dowdd testowy, ze zwykly operator nie moze usuna¢ wpiséw. Mate zaktady przekazujg dzienniki na
osobne urzadzenie, do ktérego operatorzy zaktadu nie majg dostepu do zapisu. Wymagane od SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 3.9 RE 1 Zapisy zwigzane z bezpieczeristwem sg dodatkowo przechowywane na nosniku wykluczajacym
p6Zniejsze nadpisanie, tak aby raz zapisany wpis nie mégt juz zosta¢ zmieniony, nawet z
uprawnieniami administracyjnymi.
Jak to wykaza¢: Opis zastosowanego nosnika przechowywania (no$nik jednokrotnego zapisu, archiwum odporne na manipulacje, stale

rozszerzany tancuch podpiséw), dowéd nieudanej préby zmiany wpisu oraz zasada przechowywania i wyszukiwania nosnikdw. Rozszerzenie
wymagania, wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

8 FR 4: Poufnos¢ danych

SR 4.1 System automatyki chroni informacje poufne przed nieautoryzowanym ujawnieniem, zaré6wno
podczas przesytania, jak i podczas przechowywania. Okreslone jest, ktore dane uznaje sie za poufne,
na przyktad receptury, zestawy parametrow, dane uwierzytelniajace, pliki konfiguracyjne lub dane
diagnostyczne z odniesieniem do oséb.
Jak to wykazac¢: Lista rodzajéw danych wymagajacych ochrony ze wskazaniem, gdzie sg przechowywane i jak sg przesytane, wraz z konkretnym

$rodkiem ochronnym dla kazdej pozycji, na przyktad potgczenie szyfrowane, zaszyfrowany nosnik danych lub udziat z ograniczonym dostepem.
Maty zaktad radzi sobie z jednostronicowa tabela: rodzaj danych, gdzie sie znajduja, kto moze je zobaczy¢, co je chroni. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 4.1 RE 1 Dla informacji przesytanych przez niezaufane sieci lub przechowywanych poza chronionym srodowiskiem
poufnos¢ jest wymuszana Srodkami technicznymi, a nie jedynie obiecywana w regule organizacyjne;j.

Jak to wykaza¢: Wyciag z konfiguracji stosowanego szyfrowania transportu lub szyfrowania przechowywania, na przyktad profil VPN dla zdalnej
obstugi serwisowej, ustawienia TLS interfejsu systemu sterowania lub szyfrowanie nosnikéw kopii zapasowych. Jako dowéd wystarczy opatrzony
datg zrzut ekranu aktywnego ustawienia. Wymagane od SL 2, nie od SL 1, poniewaz jest to rozszerzenie wymagania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 4.1 RE 2 Poufnos¢ jest wymuszana réwniez na granicach miedzy strefami, tak aby informacja nie stawata sie widoczna
jawnym tekstem przy przejsciu z jednej strefy do drugiej.
Jak to wykazac: Plan stref i kanatéw wskazujacy, ktére przejscia sa szyfrowane, wraz z konfiguracjg komponentu granicznego, takiego jak brama,

zapora sieciowa lub dioda danych. Przechwyt ruchu lub zapis testu pokazujacy, ze na granicy nie pojawiajg sie dane w postaci jawnej.
Wymagane od SL 4.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR4.2 Okreslone jest, w jaki spos6b informacje poufne sg niezawodnie usuwane, gdy urzadzenia sg
wycofywane z eksploatacji, zmieniajg wtasciciela, sa przekazywane do naprawy lub sg ponownie
wykorzystywane, tak aby nie pozostatly zadne czytelne dane resztkowe.

Jak to wykaza¢: Pisemna procedura wycofania z eksploatacji z metodg oczyszczenia danych dla kazdego typu urzadzenia, wraz z zapisami
kasowania podajgcymi identyfikacje urzadzenia, date i osobe, ktéra to wykonata. Maty zaktad zapisuje to jako jeden wiersz na urzadzenie we
wspolnej liscie i archiwizuje obok niej certyfikaty zewnetrznych firm utylizacyjnych. Wymagane od SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR 4.2 RE 1 Wspétdzielone obszary pamieci sg czyszczone przed ponownym przydzieleniem innemu uzytkownikowi lub

SR4.3

procesowi, tak aby zawartos¢ nalezgca do poprzedniego uzytkownika nie mogta zosta¢ odczytana.

Jak to wykazac¢: Oswiadczenie dostawcy lub zapis konfiguracji obejmujgcy czyszczenie ponownie wykorzystywanej pamieci i obszaréw
buforowych, uzupetniony zapisem testu z odbioru lub konserwacji. Tam, gdzie komponent nie potrafi tego wykona¢, jako dowdd stuzy
udokumentowany $srodek kompensujacy, na przyktad niedzielenie urzadzenia miedzy rézne role. Wymagane od SL 3, nie od SL 1, poniewaz jest
to rozszerzenie wymagania.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wszedzie tam, gdzie stosowana jest kryptografia, algorytmy, dtugosci kluczy i postepowanie z
kluczami sg zgodne z uznang dobra praktyka, a okreslone jest, w jaki sposdb klucze sa generowane,
dystrybuowane, przechowywane, rotowane i uniewazniane.

Jak to wykaza¢: Przeglagd mechanizméw stosowanych w kazdym systemie, z podaniem algorytmu, dtugosci klucza i okresu waznosci, wraz z
zasadami zarzgdzania kluczami oraz zapisami rotacji kluczy i odnowien certyfikatéw. Jako miernik stuzg publiczne zalecenia, na przyktad
wytyczne techniczne niemieckiego BSI. Maty zaktad prowadzi liste certyfikatéw z terminami waznosci i przypomnieniem >= 30 dni przed
wygasnieciem. Wymagane od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

9 FR 5: Ograniczony przeptyw danych, strefy i kanaty
SR 5.1

System sterowania mozna podzieli¢ na oddzielne strefy, a ruch miedzy tymi strefami przechodzi
wylacznie przez okreslone kanaly. Podziat opiera sie na uzasadnieniu, ktére mozna wyjasnic, na
przykiad potrzebg ochrony, wiasnoscia lub funkcjg zaangazowanych odcinkéw zaktadu.

Jak to wykaza¢: Schemat sieci pokazujacy strefy i kanaty miedzy nimi, lista stref z uzasadnieniem dla kazdej granicy oraz konfiguracja
komponentéw separujacych, takich jak definicje VLAN lub interfejsy zapory sieciowej. Maty zaktad radzi sobie z jednostronicowym szkicem
pokazujgcym biuro, sie¢ maszynowg i dostep zdalny jako trzy pola z potgczeniami miedzy nimi, wraz ze zrzutem ekranu konfiguracji VLAN
przetgcznika.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 5.1 RE 1 Separacja stref jest realizowana fizycznie, to znaczy za pomocg dedykowanych komponentéw sieciowych i

dedykowanego okablowania, i nie opiera sie wylgcznie na konfiguracji logicznej wewnatrz wspétdzielonych
urzadzen. Punkt 9.1 na tej liScie, wymagane od SL 2. Rozszerzenia wymagan tej normy nigdy nie sg
obowigzkowe juz na SL 1.

Jak to wykaza¢: Inwentaryzacja komponentéw sieciowych wskazujgca, ktéry switch lub router obstuguje ktéra strefe, zdjecia lub uktad szafy
rozdzielczych rozdzielni, oznakowanie kabli. Mate zaktady wykazujg to za pomocg dwdéch oddzielnych, wyraznie oznakowanych switchy zamiast
jednego wspoétdzielonego urzadzenia oraz zdjecia szafy sterowniczej w dokumentacji zaktadu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 5.1 RE 2 Sie€¢ automatyki moze by¢ eksploatowana niezaleznie od sieci spoza automatyki. Jesli zawiedzie informatyka

biurowa lub lgcze zewnetrzne, sterowanie i monitorowanie zakladu nadal dziatajg. Wymagane od SL 3.

Jak to wykazac: Lista zaleznosci ustug wykorzystywanych wewnatrz sieci automatyki, takich jak serwer czasu, rozwigzywanie nazw, ustuga
katalogowa lub serwer licencji, ze wskazaniem, gdzie kazda z nich jest hostowana, wraz z zapisem préby roztgczenia, w ktérej odtgczono tacze
do informatyki biurowej. Maty zaktad odnotowuje wynik takiej préby w dzienniku konserwacji: acze uplink odtgczone, zaktad nadal dziatat,
brakowato jedynie raportéw biurowych.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 5.1 RE 3 Strefy petnigce szczegélnie krytyczne funkcje, na przyktad funkcje bezpieczennstwa lub ochrony, sa oddzielone
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od pozostatych stref zaréwno logicznie, jak i fizycznie. Wymagane od SL 4.

Jak to wykazac¢: Oznaczenie stref krytycznych na schemacie stref wraz z uzasadnieniem klasyfikacji, dowéd dedykowanych komponentéw
sieciowych i dedykowanego okablowania dla tych stref, konfiguracja kanatéw wraz z dowodem, Ze nie istnieje zadna Sciezka wspétdzielona.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR5.2

Na granicach stref ruch jest kontrolowany, monitorowany oraz dopuszczany lub odrzucany zgodnie z
okreslonymi regutami. Nie istnieje zadna Sciezka miedzy dwiema strefami, ktéra omijataby ten punkt
kontrolny.

Jak to wykazac: Eksportowany zbiér regut zapory sieciowej lub urzadzenia granicznego, dzienniki potgczer odrzuconych i dopuszczonych, dowdéd
nieistnienia $ciezek bocznych, na przyktad poprzez sprawdzenie dodatkowych kart sieciowych, modemaéw lub routeréw komérkowych w
komputerach zaktadowych. Maty zaktad wykazuje to eksportem regut swojej jedynej zapory sieciowej oraz krétkg notatka z obchodu
potwierdzajgcg, ze w zadnej szafie sterowniczej nie znajduje sie nieplanowany router.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 5.2 RE 1 Zbiér regut na granicy strefy dziatla na zasadzie, ze wszystko jest zabronione, chyba ze zostato jawnie

dozwolone. Kazda reguta zezwalajaca jest indywidualnie uzasadniona i powigzana z celem. Wymagane od SL 2.

Jak to wykazac: Zbiér regut z widoczng regutg koricowg odrzucajgcg reszte ruchu oraz lista zezwolen wskazujgca zrédto, cel, ustuge, cel
biznesowy i osobe odpowiedzialng dla kazdej reguty. Mate zaktady prowadzg te liste jako pieciokolumnowa tabele obok eksportu zapory
sieciowej i przegladaja jg raz w roku pod katem regut, ktérych nikt juz nie potrzebuje.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 5.2 RE 2 Sie¢ automatyki mozna Swiadomie odcig¢ od wszystkich potaczen zewnetrznych i utrzymac w trybie

wyspowym. Dziatanie to mozna wywotaé bez koniecznosci zatrzymywania zaktadu. Wymagane od SL 3.

Jak to wykaza¢: Opis procedury izolacji wskazujacy, kto i w jaki sposéb moze jg wywota¢, dowdd technicznej realizacji, na przyktad awaryjny zbiér
regut lub oznakowany przetacznik izolujgcy, wraz z zapisem ¢wiczenia, w ktérym izolacja zostata faktycznie prze¢wiczona. Maty zaktad
przeprowadza ¢wiczenie raz w roku podczas konserwacji i odnotowuje date, czas trwania i wszelkie nieprawidtowosci.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 5.2 RE 3 Jesli urzadzenie na granicy strefy ulegnie awarii lub utraci swoje reguty, odrzuca ruch zamiast go przepuszczac¢.

SR5.3

Awaria nie moze pozostawic¢ po sobie otwartego potgczenia. Wymagane od SL 4.

Jak to wykaza¢: Oswiadczenie dostawcy lub dowdd konfiguracji dotyczgcy zachowania komponentu przy usterce i przy ponownym
uruchomieniu, zapis testu celowo wywotanej awarii z zaobserwowanym wynikiem, zgodnos$¢ z oceng ryzyka zaktadu, poniewaz granica
odrzucajgca ruch moze sama w sobie mie¢ konsekwencje zalezne od procesu.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

0gélne ustugi komunikacji miedzy osobami, takie jak poczta elektroniczna, komunikatory lub potaczenia
wideo, moga by¢ blokowane na urzadzeniach automatyki i wewnatrz sieci automatyki. Zakres blokady jest
okreslony i uzasadniony.

Jak to wykazac: Definicja, ktére ustugi sg niedozwolone w sieci automatyki, wraz z realizacjg techniczna: zablokowane porty i cele w zbiorze
regut, usuniete lub zablokowane aplikacje na stacjach operatorskich, dowdd z inwentaryzacji oprogramowania urzadzen. Maty zaktad rozwigzuje
to blokadg aplikacji na stacji HMI oraz regutg, ze wychodzacy ruch pocztowy i internetowy z sieci maszynowej jest zabroniony.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 5.3 RE 1 Takie ustugi komunikacji miedzy osobami sg zablokowane w catej sieci automatyki, a nie jedynie czeSciowo
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ograniczone lub ograniczone do poszczegélnych urzagdzenn. Wymagane od SL 2.

Jak to wykaza¢: Dowdd, ze blokada dotyczy kazdego urzadzenia w strefie, na przyktad poprzez przeglad zainstalowanego oprogramowania na
kazdym komputerze w strefie oraz test potgczenia z dowolnego komputera zaktadowego. Mate zaktady wykazujg to listg urzadzen, w ktérej
kazdy wiersz jest odhaczony z datg sprawdzenia, oraz zrzutem ekranu nieudanej préby potaczenia.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR5.4

Dane aplikacji i funkcje aplikacji sa podzielone tak, aby procesy o réznych potrzebach ochrony lub réznych
uprawnieniach nie mogty siega¢ do tych samych obszaréw. Separacja jest zaprojektowana w architekturze
systemu, a nie pozostawiona przypadkowi instalacji.

Jak to wykazac: Przeglad aplikacji wskazujgcy, z jakich danych i ustug korzystajg i jakie konta za nimi stoja, konfiguracja oddzielnych instancji, baz
danych, katalogéw lub maszyn wirtualnych oraz lista uprawnien dla kazdego obszaru. Maty zaktad rozwigzuje to oddzielnymi kontami
uzytkownikéw i oddzielnymi folderami danych dla inzynierii i eksploatacji, wraz z notatka, ktéra aplikacja ma dostep do ktérego folderu.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

10 FR 6: Terminowa reakcja na zdarzenia 3

SR 6.1

Zapisy audytu zgromadzone w systemie mogg by¢ odczytywane i oceniane przez osoby i role upowaznione do
tego celu bez zakiécania biezacej eksploatacji zaktadu, a sam dostep do tych zapisow jest ograniczony do
uzytkownikéw upowaznionych.

Jak to wykaza¢: Macierz rél i uprawnien pokazujgca, kto moze przeglada¢ dane dziennika, wraz ze zrzutem ekranu lub eksportem faktycznie
pobranego widoku dziennika, opatrzonym znacznikiem czasu. Dodac krétkg notatke o Sciezce wykorzystanej do pobrania, na przyktad interfejs
operatorski sterownika, serwer dziennika lub eksport pliku. Mate zaktady radzg sobie z jednostronicowym przeglgdem dla kazdego zaktadu:

gdzie znajduje sie dziennik, kto ma dostep do odczytu, jak jest pobierany. Testowe pobranie raz w roku, odnotowane w dzienniku konserwacji,
pokazuje, ze $ciezka dziata. Dotyczy od SL 1 dla wszystkich poziomdéw bezpieczeristwa.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 6.1 RE 1 Zapisy audytu moga by¢ pobierane za posrednictwem interfejsu maszynowego, tak aby narzedzia analityczne

SR 6.2

mogly je dalej przetwarzac bez recznego przepisywania, a dane sg udostepniane w udokumentowanym,
powszechnie stosowanym formacie.

Jak to wykaza¢: Opis stosowanego interfejsu wraz z formatem, na przyktad syslog, OPC UA Alarms and Conditions, zapytanie REST lub eksport
CSV, wraz z przyktadowym zapisem i konfiguracjg systemu odbiorczego. Dowodem moze by¢ wyciag z konfiguracji SIEM lub kolektora
dziennikéw wraz z potwierdzeniem naptywajacych zapiséw. Bez SIEM wystarczy kolektor dziennikéw na prostym serwerze, ktéry nocg pobiera
dzienniki skryptem i je zapisuje; dowodem jest sam skrypt wraz z wykazem katalogu zgromadzonych plikéw. Jako rozszerzenie jest to
wymagane dopiero od SL 3, nie od SL 1.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Aktywnos¢ istotna dla bezpieczenstwa w systemie jest monitorowana w sposéb ciggty, monitorowanie
wykrywa préby atakéw i naduzycia oraz niezwlocznie zgtasza je nazwanemu punktowi kontaktowemu, a
narzedzia, Sciezki zgtaszania i zakresy odpowiedzialnosci stosowane w tym celu sg okreslone.

Jak to wykaza¢: Przeglad narzedzi monitorowania dla kazdej strefy, na przyktad sensor sieciowy, alerty antywirusowe, alarmy zapory sieciowej
lub kontrola integralnosci, ze wskazaniem, kto otrzymuje alert i w jakich ramach czasowych oczekiwana jest reakcja. Jako dowdd stuzg
konfiguracje alarmoéw, lista alertéw zgtoszonych w ostatnich miesigcach oraz notatki dotyczace ich obstugi. Mate zaktady nie potrzebuja
catodobowej sterowni: wystarczy wspétdzielona skrzynka pocztowa lub skrzynka zgtoszerh gromadzaca alerty z istniejgcych systemoéw, wraz ze
statg zasadg, ze nazwana osoba przeglgda jg kazdego dnia roboczego, co jest wykazywane historig skrzynki pocztowej. Wymagane od SL 2.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

11 FR 7: Dostepnos¢ zasob6éw 13

SR7.1

Leanshift

W warunkach przecigzenia lub celowych atakéw zalewowych system pozostaje w okreslonym stanie pracy,
zasadnicze funkcje sterujgce nadal dziatajg, a awaria pojedynczej ustugi nie pociaga za sobg zaktadu.

Jak to wykaza¢: Konfiguracja mechanizméw ochronnych (ograniczanie szybkosci, limity potgczen, kontrola sztormu rozgtoszeniowego na
switchach), o$wiadczenia dostawcédw dotyczgce zachowania pod obcigzeniem, wraz z zapisem testu obcigzeniowego lub rzeczywistego
zdarzenia przecigzenia z obserwacjg funkcji sterujacej. Wymagane od SL 1. Maty zaktad pokrywa to zrzutami ekranu ustawien switcha i zapory
sieciowej oraz kroétka notatka, ktéra funkcja nadal dziatata podczas testu najwazniejszej komorki.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR 7.1 RE 1 Obcigzenie komunikacyjne, jakie poszczegélne komponenty moga wprowadzi¢ do sieci, jest ograniczone, tak

aby uszkodzony lub przejety komponent nie mégt zala¢ segmentu sieci.

Jak to wykaza¢: Limity przepustowosci i multicastu dla kazdego portu na komponentach sieciowych, dowéd ograniczenia dla kazdego
potaczenia, wraz z pomiarem faktycznego bazowego obcigzenia dla kazdego urzadzenia. Wymagane od SL 2, nie od SL 1. Bez switchy
zarzadzalnych ta pozycja nie moze zosta¢ wykazana, i wtedy jest to punkt otwarty.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 7.1 RE 2 Sytuacja przecigzenia wewnatrz rozpatrywanego systemu nie przenosi sie na systemy lub sieci sgsiednie;

SR7.2

SR7.3

wplyw na zewnatrz jest technicznie ograniczony.

Jak to wykaza¢: Reguty segmentacji i filtrowania na granicach, dowéd ograniczenia ruchu wychodzgcego, wraz z zapisem testu pokazujgcym, ze
obcigzenie wygenerowane w sieci komorki nie pogorszyto pracy sieci biurowej ani sasiedniej. Wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
Wykorzystanie czasu przetwarzania, pamieci, przestrzeni dyskowej i przepustowosci sieci jest ograniczone w
taki sposoéb, ze pojedynczy proces lub ustuga nie moze zuzy¢ zasob6éw potrzebnych do sterowania.

Jak to wykaza¢: Konfiguracja limitow zasobdéw (kwoty, priorytety proceséw, limity pamieci), ocena monitorowania wykorzystania w
reprezentatywnym okresie, wraz z progami, przy ktérych wywotywane jest ostrzezenie. Wymagane od SL 1. Mate zaktady korzystaja z
wbudowanych $rodkéw systemu operacyjnego oraz prostego monitorowania z alertem o przestrzeni dyskowej i CPU wysytanym e-mailem.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Istniejg kopie zapasowe konfiguracji systemu, danych aplikacji i wersji programoéw; mozna je
wykonywac bez przerywania biezgcej eksploatacji, a sa one chronione przed nieautoryzowanym

dostepem i modyfikacja.

Jak to wykaza¢: Koncepcja kopii zapasowych obejmujgca zakres, czestotliwos$¢ i okres przechowywania, dzienniki kopii zapasowych z
najnowszych przebiegéw, wraz z dowodem ochrony dostepu do nosnikéw kopii zapasowych (osobne przechowywanie, szyfrowanie,

dedykowane uprawnienia). Wymagane od SL 1. Maty zaktad wykonuje kopie zapasowe projektéw PLC i wersji HMI na zaszyfrowany nosnik, ktéry
jest fizycznie odtgczany po wykonaniu kopii, i odnotowuje date oraz wersje na prostej liscie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 7.3 RE 1 Zweryfikowano przydatnos¢ kopii zapasowych do uzycia; wykazano, ze mozna z nich faktycznie przywréci¢

dziatajgcy stan.

Jak to wykaza¢: Zapis préby przywrécenia z datg, testowang wersjg kopii zapasowej, systemem docelowym i wynikiem, co najmniej dla
komponentéw krytycznych. Wymagane od SL 2, nie od SL 1. Mate zaktady sprawdzajg wyrywkowo raz w roku jeden program PLC i jeden obraz
HMI na urzadzeniu zapasowym i odnotowuja wynik w dwéch zdaniach.

Otwarte W toku Spetnione Nie dotyczy

Dowéd / uzasadnienie

SR 7.3 RE 2 Kopia zapasowa wykonywana jest automatycznie wedtug okreslonego harmonogramu; nieudany przebieg jest

Leanshift

wykrywany i zgtaszany.
Jak to wykaza¢: Harmonogram zadania kopii zapasowej, dzienniki wykonania bez luk, wraz z dowodem powiadomienia o niepowodzeniu dla
przebiegu, ktéry sie nie powiddt (alarm, zgtoszenie, e-mail). Wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie
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SR7.4

SR7.5

SR7.6

Po zaktéceniu, awarii lub ataku system mozna przywréci¢ do znanego, bezpiecznego stanu;
przywracanie zostato prze¢wiczone, a zakresy odpowiedzialnosci s nazwane.
Jak to wykaza¢: Plan ponownego uruchomienia dla kazdego komponentu krytycznego z kolejnoscig, wymaganymi nosnikami, kontaktami i

czasem docelowym, wraz z zapisem najnowszego ¢wiczenia przywracania. Wymagane od SL 1. Maty zaktad radzi sobie z jednostronicowg karta
ponownego uruchomienia dla kazdej linii, przechowywang w szafie sterowniczej i sprawdzang przy kazdej wymianie czesci zamiennej.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Jesli zawiedzie regularne zasilanie, system przechodzi w okreslony stan: albo zasilanie jest utrzymywane przez
Zrodio zapasowe, albo nastepuje uporzagdkowane wytaczenie bez utraty bezpiecznego stanu.

Jak to wykaza¢: Dowdd doboru wielkosci i konserwacji zasilacza bezprzerwowego lub agregatu awaryjnego, zapis najnowszego testu
akumulatora lub testu obcigzeniowego, wraz z opisem zachowania przy przetgczeniu i przy powrocie zasilania sieciowego. Wymagane od SL 1.
Mate zaktady testujg UPS pod obcigzeniem raz w roku i odnotowuja date testu, czas podtrzymania i wiek akumulatora.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Ustawienia sieciowe i bezpieczenstwa systemu sg ustalone na zatwierdzony stan docelowy,
odchylenia od tego stanu docelowego sg wykrywalne, a stan biezagcy mozna w kazdej chwili odczytac.

Jak to wykaza¢: Zatwierdzona konfiguracja docelowa dla kazdej klasy urzadzen (specyfikacja utwardzenia), biezace stany konfiguracji urzadzen,
wraz z wynikiem poréwnania stanu docelowego z rzeczywistym wraz z listg odchylen i przyczyng kazdego z nich. Wymagane od SL 1. Maty
zaktad przechowuje eksporty konfiguracji w systemie kontroli wersji i poréwnuje je przed i po kazdej zmianie.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

SR 7.6 RE 1 Biezgcy stan ustawien bezpieczenstwa mozna wyeksportowac w formie czytelnej maszynowo, tak aby mozna

SR7.7

SR7.8

go byto automatycznie sprawdzi¢ wzgledem stanu docelowego.

Jak to wykaza¢: Przyktadowy wynik w formacie czytelnym maszynowo (eksport konfiguracji, plik strukturalny, zapytanie interfejsu) oraz skrypt
lub narzedzie wykonujgce poréwnanie ze stanem docelowym, wraz z raportem wyniku jednego przebiegu. Wymagane od SL 3.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

System jest ograniczony do funkcji potrzebnych do eksploatacji; ustugi, porty, protokoty i interfejsy, ktére nie
s§ wymagane, sg wytaczone lub usuniete.

Jak to wykaza¢: Lista aktywnych ustug i otwartych portéw dla kazdego komponentu wraz z uzasadnieniem potrzeby, dowdd, ze pozostate sg
wylaczone (konfiguracja, wynik skanowania portéw), wraz z zasadg dla interfejséw USB i serwisowych. Wymagane od SL 1. Mate zaktady
przeprowadzajg proste skanowanie portéw dla kazdego segmentu i uzasadniajg kazdg otwartg pozycje w jednej linii.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Dostepna jest aktualna inwentaryzacja wszystkich komponentéw systemu wraz z producentem,
typem, wersja firmware lub oprogramowania oraz adresem sieciowym, i jest ona aktualizowana przy

kazdej zmianie.

Jak to wykaza¢: Inwentaryzacja komponentéw wraz z datg rewizji i wtascicielem, dowdd utrzymania poprzez historie zmian, wraz z poréwnaniem

z wynikiem wykrywania sieciowego w celu znalezienia urzgdzen niezarejestrowanych. Wymagane od SL 2, nie od SL 1. Maty zaktad prowadzi
inwentaryzacje jako tabele i aktualizuje jg jako statg zasade przy kazdej wymianie urzadzenia i kazdej aktualizacji firmware.

Otwarte W toku Spetnione Nie dotyczy

Dowdd / uzasadnienie

Wymagania zostaty sformutowane samodzielnie i nie zastepuja tekstu normy. Wigzaca jest wytgcznie oryginalna norma danego wydawcy. Niniejsza lista jest narzedziem pracy, nie stanowi dowodu
zgodnosci ani certyfikacji. Leanshift nie posiada certyfikatu w zakresie zadnej z tych norm, nie jest jednostka certyfikujacg i nie jest powigzana z ISO, IEC, DIN, IATF, IAQG ani SAE. W razie watpliwosci
rozstrzygajgca jest niemiecka wersja tej listy.

Leanshift
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