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IEC 62443-3-3:2013 Pramoninio automatizavimo sistemy saugumo reikalavimai

Septyni pagrindiniai reikalavimai, 51 sistemos reikalavimas

100 reikalavimai. Pagal §j standartg galima sertifikuotis akredituotoje sertifikavimo jstaigoje. Redakcija 07/2026.

Pagal IEC 62443-3-3 galima sertifikuoti, o sertifikuojama yra sistema, ne organizacija ir ne asmuo. Keliai yra ISASecure SSA ir IECEE CB Scheme. Kas
nori sertifikuoti organizacija, tam reikia 62443-2-1 arba 2-4, o kas kalba apie komponenta, tam reikia 62443-4-2. Siame sgrase yra 51 sistemos
reikalavimas ir 49 reikalavimy iSplétimai. Kurie i$ jy taikomi, priklauso nuo siekiamo saugumo lygio: nuo SL 1 jy yra 38, nuo SL 2 jy yra 60, nuo SL 3 jy
yra 90, o SL 4 lygiu visi 100. Né vienas i$plétimas néra reikalaujamas jau SL 1 lygiu. Sis sarasas yra darbo priemoné savikontrolei, o ne jrodymas.

Imoné Data Pildé

5 FR 1: kas arba kokia programa ar jrenginys praso prieigos ir ar tai tikrai tas, kuo prisistato

SR1.1 Naudotojai Zmonés yra atpazjstami ir jy tapatybé patvirtinama pries suteikiant prieiga, kiekviename taske,
kuriame galima valdyti ar konfiglGruoti automatizavimo sistemga. Tai apima operatoriaus pultus prie masinos,
inZinerine prieigg ir tinklo paslaugas.

IS ko tai galima atpaZinti: Visy sistemos prisijungimo tasky sagrasas, tai yra HMI, valdymo patalpa, PLC programavimo prieiga, komutatorius, VPN
ir nuotolinés prieZitros klientas, kiekvienas su ten naudojamu autentifikavimo mechanizmu. Prie kiekvienos jrenginiy klasés pridedamas

konfigaracijos iSrasas arba prisijungimo lango ekrano nuotrauka. MaZa jmoné pradeda nuo vienos lentelés kiekvienam jrenginiui, stulpeliai:
irenginys, sasaja, autentifikavimas taip ar ne, pagrindimas, jei ne. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.1 RE 1 Kiekvienas naudotojas Zmogus dirba su asmeniniu identifikatoriumi, priskirtu tik tam asmeniui. Bendros ir
pamainos paskyros yra iSjungtos, likusios iSimtys pagrindZiamos kiekviena atskirai ir paremiamos
papildomomis priemonémis.

IS ko tai galima atpaZzinti: Kiekvienos sistemos paskyry eksportas, kuriame identifikatorius susietas su asmeniu, iSim¢iy sgrasas su pagrindimu ir
kompensuojamaja priemone, pavyzdZiui kamera arba buvimo Zurnalas prie operatoriaus darbo vietos. Si eiluté yra reikalavimo iSplétimas, todél
SL 1 lygiu niekada nereikalaujama, ji reikalaujama nuo SL 2.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.1 RE 2 Kiekvienas, kuris jungiasi i$ nepatikimo tinklo, pavyzdZiui i$ interneto arba per nuotolinés prieZiaros rysj, savo
tapatybe jrodo bent dviem nepriklausomais veiksniais.

IS ko tai galima atpaZinti: Nuotolinés prieigos konfigQracija su jjungtu antruoju veiksniu, pavyzdinis prisijungimo jrasas, kuriame matomi abu
veiksniai, ir iSduoty atpaZinties rakty arba programéliy registracijy sarasas. Maza jmoné naudoja esamo VPN sietuvo antrajj veiksnj arba
autentifikavimo programéle, o tai nekainuoja nieko, iSskyrus nustatymo laikg. Reikalavimo iSplétimas, reikalaujamas nuo SL 3, o SL 1 lygiu
nereikalaujamas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.1 RE 3 Jrodymas dviem nepriklausomais veiksniais taikomas ne tik prieigai i3 iSorés, bet ir kiekvienam naudotojo
Zmogaus prisijungimui, jskaitant prisijungimus tinkle, kuris priskirtas patikimiems.

IS ko tai galima atpazinti: Centrinés autentifikavimo tarnybos politikos iSrasas, rodantis, kad antrasis veiksnys taikomas be jokios tinklo iSimties,
ir pavyzdiniai prisijungimo jrasai i$ valdymo patalpos ir operatoriaus pulto. Reikalavimo iSplétimas, reikalaujamas tik nuo SL 4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR1.2

Ne tik Zmonés, bet ir programinés jrangos procesai bei jrenginiai autentifikuojasi sistemoje, prieS gaudami
leidimg keistis duomenimis ar naudotis paslaugomis. Tai apima valdikliy tarpusavio sujungimus, duomeny
rySius su auk3tesnio lygio sistemomis ir diagnostikos priemones.

IS ko tai galima atpazinti: MaSiny tarpusavio rysiy sarasas su 3altiniu, paskirties tasku, protokolu ir kiekvienu atveju naudojamais prisijungimo
duomenimis, pavyzdZiui sertifikatu, tarnybine paskyra arba i$ anksto bendrintu raktu. Pridedamas vieno sujungimo konfigaracijos iSrasas,
kuriame matomas autentifikavimas. Reikalaujama nuo SL 2, o SL 1 lygiu nereikalaujama.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.2 RE 1 Kiekvienas programinés jrangos procesas ir kiekvienas jrenginys pateikia savo unikaly

SR1.3

identifikatoriy. Bendros tarnybinés paskyros arba vienas raktas, naudojamas visoje sistemoje
daugelyje jrenginiy, neleidZziami.

IS ko tai galima atpaZzinti: Irenginiy susiejimas su identifikatoriumi arba sertifikato serijos numeriu, rodantis, kad né vienas identifikatorius
nepasikartoja. Reikalavimo iSplétimas, reikalaujamas nuo SL 3, todél SL 1 lygiui nepriklauso.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Paskyros valdomos per visa jy biavio cikla: sukiirimas, teisiy keitimas, iSjungimas iSeinant iS darbo ir
pasalinimas yra reglamentuoti taisyklémis ir palaikomi susijusiy sistemy. Tai apima naudotojy
paskyras, tarnybines paskyras ir avarines paskyras.

IS ko tai galima atpazinti: Paskyry registras su tipu, savininku, paskirtimi ir blsena, taip pat jrodymas dél priimty ir iSéjusiy darbuotojy,
pavyzdZiui pasirasytas perdavimas arba registruota uzklausa, rodanti iSjungima su data. Pravartu reguliariai perziaréti paskyras, o mazoje
jmonéje pakanka kartg per metus sutikrinti paskyry sarasg su personalo sgrasu. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.3 RE 1 Paskyry valdymas yra suvienodintas visuose sistemos komponentuose, kad paskyros iSjungimas vienoje

SR1.4

SR1.5
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vietoje nelikty neveiksmingas atskiruose jrenginiuose.
IS ko tai galima atpazinti: Centrinio katalogo integracijos jrodymas, pavyzdZiui katalogy tarnyba arba RADIUS, su prijungty komponenty sarasu

ir aiSkiu sgrasu jrenginiy, kuriy prijungti negalima, kartu su jiems taikoma alternatyvia proceddra. Bandymo jrasas apie iSjungima, kuris
jsigalioja visose prijungtose sistemose. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Identifikatoriai iSduodami pagal nustatytas taisykles, vienareikSmiskai priskiriami asmeniui, jrenginiui arba
vaidmeniui, nebenaudojami yra iSimami iS apyvartos ir niekada véliau neiSduodami kitam turétojui.

IS ko tai galima atpazinti: Identifikatoriy sudarymo taisyklé, pavyzdziui pavardé ir vardo raidé arba gamyklos kodas ir numeris, taip pat iSimty
identifikatoriy istorija, rodanti, kad jie nenaudojami pakartotinai. MaZa jmoné veda vieng nuosekly sgrasa su iSdavimo ir iSémimo data.
Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas
Autentifikavimo priemonés, tokios kaip slaptaZodZiai, raktai, sertifikatai ir atpaZinties raktai, iSduodamos

tvarkingai, keic¢iamos jtarus atskleidimg ir atSaukiamos, kai reikia. Numatytosios paskyros ir gamykliniai
slaptaZodziai, kokie gauti su preke, pakeiciami prie$ atiduodant eksploatuoti.

IS ko tai galima atpazinti: ISduoty atpazinties rakty ir sertifikaty sgrasas su gavéju ir data, pakeitimy ir atSaukimy jrodymas, taip pat kiekvieno
jrenginio atidavimo eksploatuoti kontrolinis sgrasas su pasirasSytu punktu apie pakeista gamyklinj slaptazodj. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR 1.5 RE 1 Programinés jrangos procesy prisijungimo duomenys laikomi ne kaip skaitoma byla laikmenoje, o aparatinés

SR 1.6

jrangos saugomoje atmintyje, kuri neleidZia nuskaityti slaptosios dalies.
IS ko tai galima atpazinti: Naudojamo saugumo komponento tipo jrodymas, pavyzdziui TPM, saugusis elementas arba HSM, su konfigdracijos

iSrasu, patvirtinanciu, kad raktas laikomas komponento viduje. Kaip tipo jrodymas pakanka pirkimo jraso arba techniniy duomeny lapo.
Reikalavimo iSplétimas, reikalaujamas nuo SL 3, o SL 1 ir SL 2 lygiais nereikalaujamas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Belaidé prieiga prie sistemos, pavyzdZiui WLAN, radijo bangomis valdomi nuotoliniai pultai arba Bluetooth
diagnostika, naudojama tik nustacius ir autentifikavus ir naudotoja, ir jrenginj, ir yra samoningai valdoma.
IS ko tai galima atpazinti: Visy belaidZiy rySiy sgrasas su paskirtimi, veikimo nuotoliu ir Sifravimo badu, prieigos tasSko konfigaracijos iSrasas ir

patvirtinty galiniy jrenginiy sarasas. Maza jmoné papildomai dokumentuoja, kurios jrenginiy belaidés sgsajos yra sgmoningai isjungtos.
Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.6 RE 1 Kiekviena belaidé prieiga yra priskiriama vienam konkreciam naudotojui arba vienam konkreciam jrenginiui,

SR1.7

bendro tinklo rakto visiems dalyviams nepakanka.

IS ko tai galima atpazinti: Metodo su asmeniniais prisijungimo duomenimis jrodymas, pavyzdziui jmonés WLAN autentifikavimas kataloge arba
atskiro jrenginio sertifikatai, taip pat rySio Zurnalas, kuriame matomas asmeninis identifikatorius. Reikalavimo iSplétimas, reikalaujamas nuo SL
2, todél SL 1 lygiu netaikomas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Ten, kur naudojami slaptaZodZiai, jy maZiausias stiprumas yra konfigliruojamas, pavyzdZiui maZiausias ilgis ir
reikalaujami Zenkly tipai, o nustatytos vertés galioja visoms susijusioms paskyroms.
IS ko tai galima atpaZzinti: Kiekvienos sistemos slaptazodZiy politikos konfigracijos iSraSas su faktiSkai nustatytomis vertémis, pavyzdziui ilgis >=

10 Zenkly ir bent trys Zenkly tipai, taip pat sarasas sistemy, kurios techniskai negali palaikyti Sio nustatymo, kartu su jy kompensuojamaja
priemone. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.7 RE 1 Naudotojams Zmonéms slaptazodZiy sudarymag ir galiojimo trukme reglamentuoja papildomos taisyklés:

ankstesniy slaptaZodZiy pakartotinis naudojimas uzkardomas, o galiojimas ribojamas laike.

IS ko tai galima atpaZinti: Konfigdracijos iSrasas, rodantis slaptaZzodZiy istorija, pavyzdZiui uzblokuotg paskutiniy penkiy slaptazodziy pakartotinj
naudojima, ir nustatytg ilgiausig galiojimo trukme. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.7 RE 2 SlaptaZodZio galiojimo trukmeés ribojimas taikomas ne tik Zmonéms, bet ir visoms paskyroms, jskaitant

SR1.8
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tarnybines, prieZiaros ir jrenginiy paskyras.

IS ko tai galima atpazinti: Techniniy paskyry keitimo planas su paskutine ir kita kiekvienos paskyros keitimo data, taip pat pakeitimy jrodymas,
pavyzdZziui pakeitimo jrasas arba registruota uzklausa. Reikalavimo iSplétimas, reikalaujamas tik nuo SL 4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Ten, kur naudojami sertifikatai, jie gaunami i$ tvarkingo sertifikaty valdymo su nustatytomis
prasymo, iSdavimo, galiojimo trukmés, atnaujinimo ir atSaukimo taisyklémis.

IS ko tai galima atpazinti: Sertifikaty politika arba trumpa rasytiné taisyklé, nurodanti atsakomybe, galiojimo trukmes ir atSaukimo kelia, taip pat
iSduoty sertifikaty sgrasas su galiojimo pabaigos datomis. MaZa jmoneé veda lentele su sertifikatu, jrenginiu, galiojimo pabaigos data ir
priminimo data, o tai apsaugo nuo tyliy gamyklos prastovy dél pasibaigusiy sertifikaty. Reikalaujama nuo SL 2.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR1.9

Kai autentifikavimui naudojamos rakty poros, sistema visapusiSkai patikrina sertifikata: pasitikéjimo grandine,
galiojimo trukme, atSaukimo biaseng ir jrodyma, kad kita pusé i3 tikryjy valdo privatyjj rakta. Sertifikato ir
paskyros sgsaja yra vienareikSmé.

IS ko tai galima atpaZinti: Konfigdracijos iSrasas su jjungtu atSaukimo tikrinimu, pavyzdziui CRL arba OCSP, bandymo jrasas apie atmestg

prisijungima su pasibaigusiu arba atSauktu sertifikatu, taip pat sertifikaty ir paskyry susiejimo lentelé. Reikalaujama nuo SL 3, o SL 1ir SL 2
lygiais nereikalaujama.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 1.9 RE 1 Privatieji raktai laikomi tik aparatinés jrangos saugomoje atmintyje, i$ kurios jy nuskaityti negalima, ir

SR 1.10

SR1.11

SR 1.12

SR1.13

Leanshift

naudojami taip pat tos atminties viduje.
IS ko tai galima atpaZinti: Naudojamo saugumo komponento techniniy duomeny lapas arba sertifikavimo jrodymas ir konfigdracijos isra3as,

rodantis, kad raktas sukuriamas komponento viduje, todél privatusis raktas jo niekada nepalieka. Reikalavimo iSplétimas, reikalaujamas tik nuo
SL4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Prisijungimo metu sistema neatskleidZia informacijos, kuria baty galima pasinaudoti. Ivedami slaptaZodziai
paslepiami, o klaidy praneSimai neatskleidzZia, ar buvo neteisingas identifikatorius, ar slaptaZodis.
IS ko tai galima atpazinti: Prisijlungimo lango ekrano nuotrauka su paslépta jvestimi ir klaidos praneSimo po nepavykusio bandymo ekrano

nuotrauka. Prie jrenginiy, kurie techniSkai to negali, pavyzdZiui senesniy operatoriaus pulty, pridedamas trumpas paaiskinimas apie
kompensuojamajg priemone, pavyzdZiui apribotg fizine prieigg prie jrengimo vietos. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

IS eilés einanciy nepavykusiy prisijungimo bandymuy skaicius yra ribojamas, o atsakas j juos konfigliruojamas,
pavyzdZiui laikinas uzblokavimas. Pasirinktas atsakas netrukdo su sauga susijusiam gamyklos veikimui.

IS ko tai galima atpazinti: Konfigdracijos iSrasas su riba, pavyzdZiui uzblokavimas po <= 5 nepavykusiy bandymuy, ir uzblokavimo trukme, taip pat
trumpas jvertinimas, kodél uzblokavimas netrukdo avariniam veikimui ar saugiam gamyklos iSjungimui. Operatoriaus darbo vietose su saugos
funkcija laikinas uzblokavimas yra tinkamesnis uz nuolatinj paskyros uZrakinima. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

PrieS prisijungimg galima rodyti naudojimo praneSima, nurodantj sistemos naudojimo ir stebésenos taisykles.
Teksta ir rodyma turto savininkas gali konfigiiruoti.

IS ko tai galima atpazinti: Rodomo pranesimo teksto ekrano nuotrauka ir patvirtinta formuluoté su patvirtinimo data. MaZos jmonés formuluote
trumpai suderina su darbuotojy atstovais arba su vadovybe, pakanka vienos pastraipos. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Prieiga i$ nepatikimy tinkly, pavyzdZiui tiekéjy nuotoliné prieZzitra, apribota nustatytais keliais, yra stebima ir
bet kada gali bati nutraukiama.

IS ko tai galima atpaZinti: Nuotolinés prieigos keliy sgrasas su paskirtimi, nuotoline Salimi, kontaktiniu asmeniu ir naudojamu keliu, taip pat rySio
Zurnalai ir jrodymas apie galimybe atjungti, pavyzdZiui rakto jungiklis, uZkardos taisyklé arba iSjungiamas nuotolinés prieZiGros marsruto
parinktuvas. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR 1.13 RE 1Kiekvieng atskirg seansg iS nepatikimo tinklo prieS uzmezgant rys3j aiSkiai patvirtina atsakingas asmuo, nuolat
atviro rySio nepakanka.
IS ko tai galima atpaZzinti: Kiekvieno nuotolinés prieZiGros seanso patvirtinimo jrasai su laiku, priezastimi, patvirtinanciu asmeniu ir trukme,
techniskai, pavyzdZiui, per rakto jungiklj prie prieigos marsruto parinktuvo arba per patvirtinimo portalg. MaZoje jmonéje pakanka nuotolinés
prieZidros Zurnalo prie valdymo spintos, kurj prie kiekvieno seanso pasiraso prieZitros technikas. Reikalavimo iSplétimas, reikalaujamas nuo SL
2, todél SL 1 lygiu niekada netaikomas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

6 FR 2: naudojimo valdymas (teisés, seansai, audito jrasai)

SR 2.1 Sistema techniSkai jgyvendina suteiktas teises: kiekvienas prisijunges asmuo, kiekvienas jrenginys ir
kiekvienas programinés jrangos procesas gauna batent jam priskirtg prieiga, o kiekvienas bandymas perzengti
Sig ribg atmetamas.

IS ko tai galima atpaZzinti: Teisiy schema, siejanti paskyras su leidimais, taip pat kiekvienos valdymo sistemos, HMI ir inZinerinés darbo vietos
ekrano nuotrauka arba konfigdracijos iSrasas su galiojanciomis teisémis. Papildomai bandymo jrasas, kuriame mazas teises turinti paskyra

bando atlikti uzdraustg veiksmg ir yra atmetama. Reikalaujama nuo SL 1. MaZai jmonei pakanka dviejy ar trijy vaidmeny, pavyzdZiui valdyti,
priziaréti, projektuoti, ir jie dokumentuojami viename puslapyje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.1 RE 1 Teisiy jgyvendinimas taikomas ne tik operatoriams Zmonéms, bet lygiai taip pat programinés jrangos
procesams ir jrenginiams, kurie prie sistemos jungiasi savarankiskai.

IS ko tai galima atpaZzinti: Techniniy ir tarnybiniy paskyry sarasas, pavyzdZiui OPC UA klientai, duomeny archyvo rysiai, atsarginiy kopijy
tarnybos, kiekviena su jai priskirtu teisiy rinkiniu. Teisiy valdymo iSrasas, rodantis, kad Sios paskyros neveikia administratoriaus teisémis.
Reikalavimo iSplétimas, reikalaujamas nuo SL 2, o SL 1 lygiu ne.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.1 RE 2 Teisés suteikiamos ne pavieniams asmenims po vieng, o per vaidmenis, o vaidmens ir leidZiamy
veiksmy sasaja registruojama atsekamai.

IS ko tai galima atpaZinti: Vaidmeny ir teisiy matrica kaip lentelé: eilutés yra vaidmenys, stulpeliai veiksmai, tokie kaip keisti nustatytaja verte,
jkelti programa, patvirtinti pavojaus signalg, sukurti paskyra. Taip pat asmeny ir vaidmeny susiejimo sarasas. Reikalavimo iSplétimas,
reikalaujamas nuo SL 2. Kaip jrodymo visiSkai pakanka priziGrimos skai¢iuoklés su pakeitimo data.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.1 RE 3 Siaurai apibréZtais iSimtiniais atvejais jgaliotas vadovaujantis asmuo gali ribotam laikui panaikinti teisiy
apribojima, o kiekvienas toks panaikinimas registruojamas audito jraSuose.

IS ko tai galima atpaZzinti: ISimties patvirtinimo procedtros aprasas, nurodantis, kas gali jg suteikti ir kiek laiko ji galioja, taip pat jau suteikty
panaikinimy audito jrasai i$ sistemos Zurnalo. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.1 RE 4 Ypac svarbiems jsikiSimams pries atliekant veiksmg reikia dviejy nepriklausomy jgalioty asmeny patvirtinimo.

IS ko tai galima atpaZzinti: Veiksmy, kuriems taikomas dvigubas patvirtinimas, sgrasas, pavyzdZiui saugos parametry keitimas arba naujos
valdymo programos jkélimas, kartu su konfigaracijos jrodymu ir audito jrasais, kuriuose jvardyti abu tvirtintojai. Reikalavimo iSplétimas,
reikalaujamas tik nuo SL 4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR2.2

BelaidZiy rySiy naudojimas automatizavimo tinkle susietas su aiSkiu leidimu, o duomenimis keistis ar jsikiSti
belaidZiu rysiu gali tik patvirtinti dalyviai.

IS ko tai galima atpazinti: Visy belaidziy rySiy sgrasas, pavyzdziui WLAN prieigos taskai, Bluetooth poravimai, mobiliojo rySio marsruto
parinktuvai, kiekvienas su savo paskirtimi ir patvirtintais dalyviais. Taip pat prieigos valdymo konfigdracija prieigos taske. Reikalaujama nuo SL
1. Kas proceso tinkle neturi jokio belaidZio rySio, tas batent tai uZzraso rastu ir paremia konfigaracijos vaizdu, kuriame matyti iSjungtas belaidis
rysys.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.2RE 1 Neteiséti belaidZiai jrenginiai automatizavimo tinklo aplinkoje yra aptinkami ir apie juos praneSama.

SR23

IS ko tai galima atpaZzinti: BelaidZio rySio stebésenos jraSas arba reguliaraus belaidZio rySio nuskaitymo jrasas su data, rezultaty sgrasu ir
pastaba apie kiekvieng neZinoma jrenginj. Jvardytas pranesimo kelias atsakingam padaliniui. Reikalavimo iSplétimas, reikalaujamas nuo SL 2, o
SL 1 lygiu ne. MaZa jmoné gali kas ketvirtj atlikti nuskaityma neSiojamuoju kompiuteriu ir rezultatg jsegti kaip jrasa.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

NeSiojamujy ir mobiliyjy jrenginiy naudojimas sistemoje, pavyzdZiui prieZitiros neSiojamujy kompiuteriy, USB
laikmeny ar plan3eciy, reglamentuotas taisyklémis ir techniSkai apribotas aiSkiai patvirtintais jrenginiais.
IS ko tai galima atpaZzinti: [renginiy naudojimo taisykliy rinkinys, patvirtinty prieziaros jrenginiy sgrasas su jy identifikatoriais ir techninio

apribojimo jrodymas, pavyzdziui iSjungti arba tik konkreciais jrenginiais apriboti USB prievadai HMI ir inZinerinéje darbo vietoje. Reikalaujama
nuo SL 1. MazZa jmoné dirba su dviem paZenklintomis prieZiGros atmintinémis, j kurias raSoma tik vienoje perdavimo vietoje.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.3 RE 1 Pries prijungiant patikrinama neSiojamojo arba mobiliojo jrenginio saugumo biisena, o reikalavimy

SR24

neatitinkantiems jrenginiams prieiga neleidZiama.
IS ko tai galima atpazinti: Irenginio basenos tikrinimo kriterijai, pavyzdZiui esama apsauga nuo kenkéjiskos programinés jrangos ir pataisy lygis,

taip pat kiekvieno prieZiaros jrenginio tikrinimo jrasai ir techninio jgyvendinimo jrodymas, pavyzdZiui per perdavimo vietg arba tinklo prieigos
valdyma. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Mobiliajam kodui, vvkdomam sistemoje, pavyzdZiui operatoriaus sgsajy scenarijams arba aktyviam
ataskaity turiniui, yra nustatyta, kurie tipai leidZiami, o neleidZiamy tipy vykdymas uzkardomas.

IS ko tai galima atpaZzinti: Nustatymas, koks mobilusis kodas leidZiamas kuriose sistemose, taip pat apribojimo konfigracijos jrodymas,
pavyzdziui iSjungtas scenarijy vykdymas HMI nar3ykléje, uzblokuotos makrokomandos vertinimo bylose. Reikalaujama nuo SL 1. Pakanka vieno
puslapio nustatymo, apimancio tris ar keturis i3 tikryjy esancius atvejus.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.4 RE 1 Prie$ vykdant mobilyjj koda patikrinama, ar jis gautas i$ laukiamo Saltinio ir ar nebuvo pakeistas.

SR 25

Leanshift

IS ko tai galima atpaZzinti: Para3o tikrinimo arba kontrolinés sumos tikrinimo konfigaracijos jrodymas, taip pat bandymo jrasas, kuriame
pakeistas arba nepasiraSytas kodas atmetamas. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Seansas uzrakinamas po nustatyto laiko be operatoriaus veiksmy ir atrakinamas tik pakartotinai
autentifikavus, neprarandant su sauga susijusios proceso informacijos rodymo.

IS ko tai galima atpazinti: Konfigdracijos iSrasas su kiekvienai darbo vietai nustatytu uzrakinimo laiku, taip pat pagrindimas dél darbo viety
nuolat priziarimose valdymo patalpose, kuriose uzrakinimas sgmoningai nustatytas kitaip. Reikalaujama nuo SL 1. Vaizdinis jrodymas: uzrakinto
ekrano nuotrauka, kurioje toliau matoma pavojaus signaly eiluté.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR 2.6

SR 2.7

SR2.38

Nuotoliniai seansai nutraukiami po nustatyto neveiklumo laiko arba operatoriui pareikalavus, kad nelikty be
prieZidiros atviro nuotolinio rysio.

IS ko tai galima atpazinti: Nuotolinés prieigos konfigaracija su neveiklumo laiko riba, nutraukty nuotoliniy seansy audito jrasai ir aprasas, kaip
operatorius gali nedelsdamas atjungti vykstantj nuotolinés priezitros seansg, pavyzdziui rakto jungikliu arba atskiro seanso leidimu.
Reikalaujama nuo SL 2, o SL 1 lygiu ne.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Vienu metu vykstanciy seansy skaicius vienai paskyrai ar vaidmeniui yra ribojamas, o Sig ribg virsijantys
prisijungimo bandymai atmetami.

IS ko tai galima atpazinti: KonfigGracijos iSrasas su nustatyta virSutine riba kiekvienam vaidmeniui, pavyzdZiui <= 1 vienu metu vykstantis
seansas inzinerinéms paskyroms, taip pat bandymo jrasas apie atmestg antrajj prisijungimo bandyma. Reikalaujama nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Su saugumu susije jvykiai registruojami, o kiekviename jrase nurodomas bent laikas, Saltinis,
veiksma sukélusi paskyra, jvykio tipas ir rezultatas.
IS ko tai galima atpazinti: Registruotiny jvykiy tipy nustatymas, pavyzdziui prisijungimas, nepavykes prisijungimas, teisiy pakeitimas, programos

pakeitimas, konfigracijos pakeitimas, taip pat tikras audito Zurnalo iSrasas su jvardytais laukais. Reikalaujama nuo SL 1. MaZa jmoné surenka
valdymo sistemos, HMI ir uzkardos Zurnalus j vieng aplanka su nustatytu saugojimo laikotarpiu.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.8 RE 1 Atskiry komponenty audito jrasai sujungiami vienoje centrinéje vietoje ir sudaro vientisg visos sistemos jrasa,

SR29

vertinama kaip visuma.

I8 ko tai galima atpaZinti: Zurnaly surinkimo architektdros eskizas su visais prijungtais 3altiniais, taip pat vertinimas, kuriame bent dviejy
komponenty jvykiai sudéti j vieng laiko asj. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Audito jraSams skirta pakankamai saugojimo vietos, kad jvykiai iSlikty visg nustatytg saugojimo laikotarpj ir
nebity netycia perrasyti.

IS ko tai galima atpaZinti: Saugojimo vietos poreikio skaiCiavimas arba jvertis iS dienos Zurnaly apimties, padaugintos i$ saugojimo laikotarpio,
taip pat nustatytas saugojimo vietos dydis ir archyvavimo taisyklé. Reikalaujama nuo SL 1. Praktikoje pakanka kasdienés kopijos j atskirg
saugojimo vietg su dokumentuotu saugojimo laikotarpiu.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.9 RE 1 Pasiekus nustatytg audito saugojimo vietos uzpildymo riba, atsakingam padaliniui pateikiamas jspéjimas dar

SR 2.10

Leanshift

pries visiSkai iSnaudojant jos talpa.

IS ko tai galima atpaZzinti: Ribos konfigracijos iSrasas, pavyzdZiui jspéjimas nuo >= 80 procenty uzimtumo, taip pat suveikusio pranesimo
pavyzdys ir gavéjy sgrasas. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Jei audito registravimas sutrinka arba audito saugojimo vieta prisipildo, sistema reaguoja iS anksto nustatytu
bddu, o atsakingas padalinys informuojamas, nekeliant pavojaus saugiam gamyklos veikimui.

IS ko tai galima atpaZinti: Kiekvienam sutrikimo atvejui nustatyta reakcija, pavyzdZiui perraSyti senesnius jraSus ir pateikti praneSimga, uzuot
stabdzius gamykla, su pagrindimu i$ proceso pusés. Irodymas per suveikusj bandomajj pranesima ir atitinkama audito jrasa. Reikalaujama nuo
SL1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR 2.11 Kiekviename audito jraSe yra laiko Zyma i$ jvardyto laiko Saltinio, kad skirtingy komponenty jvykius baty

galima iSdéstyti tarpusavio eilés tvarka.

IS ko tai galima atpaZinti: Kiekviename komponente naudojamo laiko 3altinio nurodymas ir Zurnalo iSraSas su matoma laiko Zyma, jskaitant laiko
juosta. Reikalaujama nuo SL 2, o SL 1 lygiu ne.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.11 RE 1Visy dalyvaujanciy komponenty laikrodZiai sinchronizuojami pagal bendra laiko Saltinj, kad nuokrypis
nevirSyty nustatytos ribos.

IS ko tai galima atpaZinti: Laiko sinchronizavimo konfigaracija, pavyzdziui NTP serveris ir sinchronizavimo intervalas, taip pat patikros jrasas su
iSmatuotu kiekvieno komponento nuokrypiu, palygintu su nustatyta riba, pavyzdZiui <= 1 sekundé. Reikalavimo iSplétimas, reikalaujamas nuo SL
3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.11 RE 2Pats laiko Saltinis apsaugotas nuo klastojimo, o netikétina ar pakeista laiko nuoroda aptinkama ir apie ja
praneSama.

IS ko tai galima atpazinti: ApraSas, kaip apsaugotas laiko Saltinis, pavyzdZiui autentifikuotas laiko sinchronizavimas, apribojimas iki vidinio
Saltinio, laiko Suoliy stebésena, taip pat pranesSimai arba audito jrasai apie aptiktg nuokrypj. Reikalavimo iSplétimas, reikalaujamas tik nuo SL 4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.12 Nustatyty svarbiy veiksmy atveju véliau be abejoniy nustatoma, kas juos atliko, todél veikes
asmuo negali jtikinamai to neigti.

IS ko tai galima atpazinti: Veiksmy, kuriems taikomas Sis jrodymas, sarasas, pavyzdZiui receptaros keitimas, partijos isleidimas, ribiniy verciy
keitimas, taip pat atitinkami jrasai su unikaliu asmens identifikatoriumi ir jrodymas, kad Siems veiksmams grupinés paskyros netaikomos.
Reikalaujama nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 2.12 RE 1INegincijamas veikusio asmens priskyrimas taikomas ne tik pasirinktiems svarbiems veiksmams, bet visiems
naudotojams ir visiems jy atliekamiems veiksmams.

IS ko tai galima atpazinti: [rodymas, kad kiekviena paskyra susieta su vienu asmeniu ir kad neliko bendry prisijungimy, taip pat bet kokiy
veiksmy Zurnalo iSrasas, kuriame visur matomas unikalus asmens identifikatorius. Reikalavimo iSplétimas, reikalaujamas tik nuo SL 4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

7 FR 3: sistemos vientisumas, duomeny, programinés jrangos ir seansy apsauga nuo neteiséto keitimo

SR3.1 Valdymo sistema aptinka, kai informacija buvo pakeista perduodant ja rySio kanalu, ir tai daro tiek su valdymo
duomenimis, tiek su konfigaracijos duomenimis, tiek su administravimo srautu. Apsauga apima ir rySius, kurie
iSeina iS sistemos arba kerta nepatikimus tinklo segmentus.

IS ko tai galima atpazinti: Tinklo ir protokoly apZvalga, nurodanti, kuris kanalas naudoja kurj vientisumo mechanizmg (kontroling suma,
praneSimo autentiSkumo kodg, pasiradytas telegramas), lauko magistralés arba OPC UA saugumo nustatymy konfigdracijos iSrasas ir bandymo
jrasas, rodantis, kad suklastota telegrama buvo jrodomai atmesta. MaZa jmoné tai suraso j lentele kiekvienam rySiui su stulpeliais 3altinis,
paskirties taskas, protokolas ir vientisumo mechanizmas, o rezultatyvuma vieng kartg jrodo srauto jrasu. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR 3.1 RE 1 Vientisumo apsauga perdavimo metu remiasi kriptografiniais mechanizmais, kad tyc€inis uZpuoliko klastojimas

SR 3.2

savomis priemonémis nepraeity neaptiktas. Paprastos kontrolinés sumos nuo perdavimo klaidy cia
nepakanka.
IS ko tai galima atpazinti: Kiekviename kanale naudojamy kriptografiniy mechanizmy ir rakty ilgiy sarasas, nuoroda j juos pagrindziantj rakty

valdymag ir konfigaracijos iSrasai (pavyzdZiui TLS Sifry rinkiniai, OPC UA SecurityPolicy, IPsec profiliai). MaZos jmonés remiasi saugiais
numatytaisiais savo valdikliy profiliais ir jsega veikian¢io nustatymo ekrano nuotrauka. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Sistemoje veikia apsaugos nuo kenkéjisko kodo mechanizmai, kurie neleidZia nepageidaujamam programos
kodui vykdytis sistemos komponentuose ir pranesa apie kiekvieng aptikima. Mechanizmai parinkti taip, kad
netrikdyty numatyto gamyklos veikimo, ir yra nuolat atnaujinami.

IS ko tai galima atpaZinti: Kiekvieno komponento apZvalga, kuris mechanizmas taikomas (antivirusiné programa, leidZiamy programy sarasas,
sugrieztinta operaciné sistema be vykdymo teisiy), jrodymas, kad paraSai arba leidZiamy programy sarasai atnaujinami, ir apsaugos sistemos
jspéjimai. Kur antivirusiné programa nejmanoma, pavyzdziui valdiklyje, kompensuojamoji priemoné uZraSoma kartu su pagrindimu. MaZzoms
jmonéms gerai tinka leidZiamy programy sarasas operatoriaus kompiuteryje ir rasytiné USB laikmeny taisyklé. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 3.2 RE 1 Apsauga nuo kenkéjiSko kodo papildomai veikia gamyklos jéjimo ir iSéjimo taSkuose, kuriuose duomenys

patenka arba iSeina, o ne tik paciuose galiniuose jrenginiuose.
IS ko tai galima atpaZzinti: Visy jéjimo ir iSéjimo tasky sarasas (nuotolinés prieZidros prieiga, duomeny perdavimo sietuvas, kei¢iamosios
laikmenos, perdavimas j biuro tinklg, elektroninio pasto kelias programy versijoms) su kiekviename jy veikianciu tikrinimo mechanizmu, taip pat

patikrinty perdavimy jrasai. MaZos jmonés jrengia vieng perdavimo kompiuterj su virusy tikrinimu kaip sietuvg ir tai jtvirtina darbo instrukcijoje.
Reikalavimo iSplétimas, reikalaujamas nuo SL 2.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 3.2 RE 2 Apsaugos nuo kenkéjisSko kodo mechanizmai valdomi i$ vienos centrinés vietos, atnaujinimai platinami

SR3.3

centralizuotai, o aptikimai vertinimui renkami vienoje vietoje.

IS ko tai galima atpaZzinti: Centrinio valdymo pulto konfigQracija, ataskaita apie visy prijungty komponenty atnaujinimo baseng ir per tam tikrg
laikotarpj praneSty aptikimy vertinimas. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Sistemos saugumo funkcijos tikrinamos suplanuotais intervalais ir po pakeitimu, kad baty
patvirtinta, jog jos iS tikryjy veikia. Bandymai planuojami taip, kad nekelty pavojaus gamyklos

veikimui, o rezultatai registruojami.

IS ko tai galima atpazinti: Bandymuy planas, nurodantis bandymo objektg, intervalg ir laiko langg, kartu su bandymy jrasais, rodanciais data,
bandytoja, laukiamga ir stebéta elgsena. Naudingi atskiri bandymai yra: prisijungimas su iSjungta paskyra nepavyksta, antivirusiné programa
reaguoja j bandomaja byla, nuotolinés prieZitros prieiga be leidimo nepasiekiama. MaZos jmonés bandymus pririsa prie ir taip planuojamo
priezidros sustabdymo ir punktas po punkto pereina nustatytg kontrolinj sgrasa. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 3.3 RE 1 Saugumo funkcijy tikrinimas vyksta automatinémis priemonémis, todél jis pakartojamas be ranky darbo ir

Leanshift

duoda nuosekly rezultata.

IS ko tai galima atpaZzinti: Scenarijai arba bandymy priemoneés kartu su jy tvarkarasciu, jy iSvesties bylos ir keliy paleidimy palyginimas, rodantis,
kad nuokrypiai aptinkami. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR 3.3 RE 2 Saugumo funkcijy tikrinimas galimas ir jprasto veikimo metu, nesustabdant gamyklos ir neperjungiant jos j

SR 3.4

ypatinga basena.

IS ko tai galima atpazinti: Bandymo proceddtros aprasas su jrodymu, kad ji neturi neigiamo poveikio procesui, pavyzdZiui poveikio ciklo laikams
ir tinklo apkrovai analizé, taip pat bandymuy jrasai i$ gamybinio veikimo. Reikalavimo iSplétimas, reikalaujamas nuo SL 4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Neteiséti programinés jrangos, programinés aparatinés jrangos ir saugomos informacijos pakeitimai
aptinkami. Tai vienodai taikoma valdymo programoms, parametry rinkiniams, receptiroms ir konfigaracijos
byloms.

IS ko tai galima atpazinti: Saugotiny versijy sarasas su iSsaugotomis kontrolinémis vertémis arba parasais, vientisumo palyginimy rezultatai ir
dokumentuotas sutikrinimas su versijy valdymo sistemoje esancia versija. MaZos jmonés iSleistg programos versijg kartu su jos kontroline suma
laiko nuo raSymo apsaugotoje vietoje ir palygina kilus jtarimui arba po prieZiaros darby. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 3.4 RE 1 Aptikus programinés jrangos ar informacijos vientisumo paZeidimg, sistema apie tai automatiskai pranesSa

SR3.5

SR 3.6

SR 3.7

Leanshift

atsakingai vietai, ir niekam nereikia to aktyviai ieSkoti.

IS ko tai galima atpazinti: PraneSimo keliy konfigaracija (pavojaus signalas valdymo patalpoje, elektroninis pastas, Zinuté stebésenos sistemai),
gavéjy sarasas su pavadavimo tvarka ir bent vienas bandomasis pavojaus signalas su dokumentuotu atsako laiku. Reikalavimo iSplétimas,
reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Ivestys, kurias sistema priima i$ proceso duomenuy, sasajy ar naudotojo sgsajy, prieS apdorojimga tikrinamos dél
leidZiamos sintaksés, leidZiamos ver€iy srities ir leidZiamo ilgio. Netinkamos jvestys nesukelia nevaldomos
elgsenos.

IS ko tai galima atpaZinti: Kiekvienos jvesties riby ir formaty specifikacija, valdiklio arba programos tikrinimo logikos ira3ai ir testavimo atvejai
su sgmoningai netinkamomis jvestimis (per didelé verté, netinkamas duomeny tipas, per ilga Zenkly eiluté) kartu su dokumentuota sistemos
elgsena. Mazos jmonés tikétinumo ribas kiekvienam matavimo taskui suraso j lentele ir patikrina atiduodamos eksploatuoti. Reikalaujama nuo
SL1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Sutrikimo atvejui yra nustatyta, kokig biseng jgyja iSéjimai j gamykla, ir sistema jgyja batent tg basena.
Nustatyta bisena suderinta su gamyklos funkcine sauga.

IS ko tai galima atpaZinti: Kiekvieno i$éjimo arba iSéjimy grupés nustatymas (vertés islaikymas, nustatyta pakaitiné verté, saugaus isjungimo

blsena) su pagrindimu is rizikos vertinimo, valdiklio konfigdracijos iSrasas ir sutrikimo bandymo jrodymas, pavyzdZiui kabelio nutrdkimo arba
rySio praradimo, rodantis laukiama elgseng. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Sistema tvarko klaidy basenas taip, kad veikimas likty valdomas ir nebity atskleista informacija, galinti padéti
uZpuolikui. Operatoriams rodomi klaidy praneSimai lieka trumpi, o techninés smulkmenos patenka tik j
vidinius jrasus.

IS ko tai galima atpazinti: Klaidy klasiy apZvalga su kiekvienai numatyta sistemos elgsena, rodomy pranesimy pavyzdziai, palyginti su

atitinkamais vidinio Zurnalo jra3ais, ir bandymy jrodymas, kad operatoriaus sgsajoje nesimato byly keliy, paskyry vardy, duomeny bazés
iSvesties ar versijy smulkmeny. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR3.8

Aktyvis seansai apsaugoti nuo perémimo ir nuo svetimy pranesimy jterpimo. Seansas baigiasi atsijungus arba
praéjus nustatytam neveiklumo laikui, ir po to jo pakartotinai naudoti negalima.

IS ko tai galima atpaZzinti: Seansy valdymo konfigdracija su nustatytomis neveiklumo laiko ir ilgiausios trukmés ribomis, mechanizmo, saugancio
nuo pranesimy pakartojimo, jrodymas ir bandymo jrasas, kuriame perimtas seansas po atsijungimo nebeveikia. Reikalaujama nuo SL 2.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 3.8 RE 1 Seansy identifikatoriai netenka galios pasibaigus seansui ir sistemos daugiau nepriimami, net jei pateikiami

pakartotinai iS iSorés.
IS ko tai galima atpazinti: Seansy valdymo konfigdracijos iSrasas, apimantis galios panaikinima, taip pat bandymo jrasas, kuriame anksciau
galiojes identifikatorius po atsijungimo siun¢iamas dar kartg ir sistemos atmetamas. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 3.8 RE 2 Kiekvienam naujam seansui sukuriamas atskiras vienkartinis identifikatorius. Identifikatoriai pakartotinai

nenaudojami nei skirtinguose seansuose, nei skirtingiems naudotojams, nei skirtingiems jrenginiams.

IS ko tai galima atpazinti: Suktrimo procedaros apra3as ir jrodymas i$ Zurnalo arba srauto jraso, kad keli i$ eilés einantys prisijungimai gauna
skirtingus identifikatorius. Reikalavimo iSplétimas, reikalaujamas nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 3.8 RE 3 Seansy identifikatoriai kuriami pripaZintais atsitiktinumo mechanizmais, todél jy negalima nei atspéti, nei

iSvesti iS ankstesniy identifikatoriy.

IS ko tai galima atpazinti: Naudojamo atsitiktiniy skai¢iy generatoriaus ir jo entropijos 3altinio nurodymas, tiekéjo deklaracija arba bandymy
ataskaita apie jj ir sukurty identifikatoriy imties statistinis vertinimas. Reikalavimo iSplétimas, reikalaujamas nuo SL 4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Su saugumu susije jrasai ir jiems vertinti naudojamos priemonés apsaugoti nuo neteisétos prieigos,

SR 3.9
keitimo ir trynimo. Asmeny, kuriems leidZiama keisti ar Salinti jrasSus, ratas laikomas siauras ir yra
jvardytas.
I8 ko tai galima atpaZinti: Zurnaly duomeny teisiy schema su jvardytu priskyrimu, persiuntimo j atskirg jvykiy registravimo sistema
konfigaracija, saugojimo laikotarpiai ir bandymy jrodymas, kad paprastas operatorius jrasy iStrinti negali. MaZos jmoneés persiuncia Zurnalus |
atskirg jrenginj, kuriame gamyklos operatoriai raSymo teisiy neturi. Reikalaujama nuo SL 2.
Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas
SR 3.9 RE 1 Su saugumu susije jrasSai papildomai saugomi laikmenoje, kurioje vélesnis perraSymas
nejmanomas, todél kartg jraSyto jraSo pakeisti nebegalima net administratoriaus teisémis.
IS ko tai galima atpazinti: Naudojamos saugyklos apraSas (vienkartinio jraSymo laikmena, nuo klastojimo apsaugotas archyvas, nuolat
pratesiama parasy grandiné), nesékmingo bandymo pakeisti jrasg jrodymas ir taisyklé, kaip laikmenos saugomos ir gaunamos. Reikalavimo
iSplétimas, reikalaujamas nuo SL 3.
Atviras Vykdomas Ivykdytas Netaikomas
Irodymas / pagrindimas
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8 FR 4: duomeny konfidencialumas

SR 4.1 Automatizavimo sistema saugo konfidencialig informacijg nuo neteiséto atskleidimo tiek ja
perduodant, tiek jg laikant. Yra nustatyta, kurie duomenys laikomi konfidencialiais, pavyzdZiui
receptiros, parametry rinkiniai, prisijungimo duomenys, konfigiiracijos bylos arba su asmeniu
susije diagnostikos duomenys.

IS ko tai galima atpaZinti: Saugotiny duomeny tipy sarasas su nurodymu, kur jie laikomi ir kaip perduodami, taip pat konkreti kiekvieno jraso
apsaugos priemoné, pavyzdZiui Sifruotas ry3ys, Sifruota laikmena arba apribota bendrinama sritis. MaZai jmonei pakanka vieno puslapio
lentelés: duomeny tipas, kur jie yra, kas gali juos matyti, kas juos saugo. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 4.1 RE 1 Informacijai, kuri keliauja per nepatikimus tinklus arba laikoma uz apsaugotos aplinkos ribu, konfidencialumas
uztikrinamas techninémis priemonémis, o ne vien pazadamas organizacine taisykle.
IS ko tai galima atpaZinti: Naudojamo perdavimo Sifravimo arba saugojimo Sifravimo konfigaracijos iSrasas, pavyzdZziui nuotolinés prieZitros
VPN profilis, valdymo sistemos sgsajos TLS nustatymai arba atsarginiy kopijy laikmeny Sifravimas. Kaip jrodymo pakanka veikiancio nustatymo
ekrano nuotraukos su data. Reikalaujama nuo SL 2, o nuo SL 1 ne, nes tai yra reikalavimo iSplétimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 4.1 RE 2 Konfidencialumas uztikrinamas ir zony ribose, kad informacija netapty matoma atviru tekstu pereidama is
vienos zonos j kita.

IS ko tai galima atpaZinti: Zony ir jungciy planas su pazymeétais Sifruotais peréjimais kartu su ribinio komponento, tokio kaip sietuvas, uzkarda ar
duomeny diodas, konfiglracija. Srauto jrasas arba bandymo jrasas, rodantis, kad riboje nesimato atviro teksto duomeny. Reikalaujama nuo SL
4.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 4.2 Yra nustatyta, kaip patikimai pasalinama konfidenciali informacija, kai jrenginiai nurasomi, keicia
savininka, iSveZami taisyti arba naudojami pakartotinai, kad nelikty skaitomy likusiy duomenu.
IS ko tai galima atpaZzinti: Rasytiné nuraSymo proceddra su kiekvieno jrenginio tipo duomeny naikinimo badu, taip pat iStrynimo jrasai su

jrenginio identifikavimu, data ir tai atlikusiu asmeniu. MaZa jmoné tai uzZraSo po vieng eilute kiekvienam jrenginiui bendrame sarase ir Salia
isega iSorés atlieky tvarkytojy pazymas. Reikalaujama nuo SL 2.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 4.2 RE 1 Bendrai naudojamos atminties sritys iSvalomos prieS perduodant jas kitam naudotojui ar procesui, kad
ankstesniam naudotojui priklausiusio turinio nebdty galima nuskaityti.
IS ko tai galima atpaZinti: Gamintojo pareiSkimas arba konfigaracijos jrasas apie pakartotinai naudojamos atminties ir buferiy sriciy iSvalyma,
papildytas priémimo bandymy arba prieZitros darby bandymo jrasu. Kur komponentas to negali, jrodymu tarnauja dokumentuota

kompensuojamoji priemoné, pavyzdZiui to paties jrenginio nedalijimas skirtingiems vaidmenims. Reikalaujama nuo SL 3, o nuo SL 1 ne, nes tai
yra reikalavimo iSplétimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 4.3 Ten, kur naudojama kriptografija, algoritmai, rakty ilgiai ir rakty tvarkymas atitinka pripaZinta
geraja praktika, ir yra nustatyta, kaip raktai kuriami, platinami, saugomi, kei€¢iami ir atSaukiami.

IS ko tai galima atpaZinti: Kiekvienoje sistemoje naudojamy mechanizmy apZvalga su algoritmu, rakto ilgiu ir galiojimo trukme, taip pat rakty
valdymo taisyklés ir rakty keitimo bei sertifikaty atnaujinimo jrasai. Matu tarnauja vieSos rekomendacijos, pavyzdZiui Vokietijos BSI techninés
gairés. MaZa jmoné veda sertifikaty sgrasg su galiojimo pabaigos datomis ir priminimu >= 30 dieny prieS pabaigg. Reikalaujama nuo SL 1.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Leanshift lean-shift.com Puslapis 12§17



Leanshift IEC 62443-3-3:2013

9 FR 5: apribotas duomeny srautas, zonos ir jungtys

SR 5.1 Valdymo sistema galima padalyti j atskiras zonas, o srautas tarp ty zony eina tik per nustatytas
jungtis. Padalijimas remiasi paaiSkinamu pagrindimu, pavyzdZiui apsaugos poreikiu, nuosavybe
arba susijusiy gamyklos daliy funkcija.

IS ko tai galima atpaZinti: Tinklo schema su zonomis ir jungtimis tarp jy, zony sarasas su kiekvienos ribos pagrindimu ir skirian¢iy komponenty
konfigaracija, tokia kaip VLAN apra3ai ar uzkardos sgsajos. Mazai jmonei pakanka vieno puslapio eskizo, kuriame biuras, masiny tinklas ir
nuotoliné prieiga pavaizduoti trimis langeliais su rySiais tarp ju, taip pat komutatoriaus VLAN konfigaracijos ekrano nuotraukos.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 5.1 RE 1 Zony atskyrimas jgyvendintas fiziSkai, tai yra atskirais tinklo komponentais ir atskira kabeline sistema, ir
remiasi ne vien logine konfigiiracija bendrai naudojamy jrenginiy viduje. Sio sgraso 9.1 punktas, reikalaujama
nuo SL 2. Sios normos reikalavimy i$plétimai niekada néra reikalaujami jau nuo SL 1.

IS ko tai galima atpaZinti: Tinklo komponenty sarasas su nurodymu, kuris komutatorius ar marSruto parinktuvas aptarnauja kurig zonga, atskirty
skirstykly nuotraukos arba spintos iSdéstymas, kabeliy Zenklinimas. MaZos jmonés tai jrodo dviem atskirais, aiSkiai paZenklintais komutatoriais
vietoj vieno bendro jrenginio ir valdymo spintos nuotrauka gamyklos dokumentuose.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 5.1 RE 2 Automatizavimo tinklas gali veikti nepriklausomai nuo tinkly uz automatizavimo riby. Sutrikus biuro
informacinéms technologijoms ar iSoriniam rysiui, gamyklos valdymas ir stebésena veikia toliau. Reikalaujama
nuo SL 3.

IS ko tai galima atpaZinti: Automatizavimo tinkle naudojamy paslaugy priklausomybiy sarasas, tokiy kaip laiko serveris, vardy sprendimas,
katalogy tarnyba ar licencijy serveris, su nurodymu, kur kiekviena i$ jy veikia, kartu su atjungimo bandymo jrasu, kuriame buvo iStrauktas rySys
su biuro informacinémis technologijomis. MaZa jmoné tokio bandymo rezultatg uZsira3o prieziaros Zurnale: rySys iStrauktas, gamykla veiké
toliau, trako tik biuro ataskaity.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 5.1 RE 3 Zonos su ypac svarbiomis funkcijomis, pavyzdzZiui saugos ar apsaugos funkcijomis, atskirtos nuo likusiy zony ir
logiskai, ir fiziSkai. Reikalaujama nuo SL 4.

IS ko tai galima atpazinti: Svarbiy zony pazyméjimas zony schemoje su priskyrimo pagrindimu, atskiry tinklo komponenty ir atskiros kabelinés
sistemos toms zonoms jrodymas, jungciy konfigdracija su jrodymu, kad bendro kelio néra.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR5.2 Zony ribose srautas valdomas, stebimas ir pagal nustatytas taisykles leidZiamas arba draudZiamas. Tarp dviejy
zony néra kelio, kuris apeity Sj kontrolés taska.
IS ko tai galima atpaZinti: Eksportuotas uzkardos arba ribinio jrenginio taisykliy rinkinys, uzdrausty ir leisty rySiy Zurnalai, jrodymas, kad
Salutiniy keliy néra, pavyzdZiui per papildomy tinklo ploks¢iy, modemy ar mobiliojo rySio marSruto parinktuvy patikrag gamyklos
kompiuteriuose. MaZa jmoneé tai jrodo savo vienintelés uzkardos taisykliy eksportu ir trumpu apZidros uZrasu, patvirtinanciu, kad né vienoje
valdymo spintoje néra nenumatyto marsruto parinktuvo.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 5.2 RE 1 Zonos riboje taisykliy rinkinys veikia pagal principa, kad draudZiama viskas, kas néra aiSkiai leista. Kiekviena
leidZiamoji taisyklé pagrjsta atskirai ir susieta su paskirtimi. Reikalaujama nuo SL 2.

IS ko tai galima atpaZzinti: Taisykliy rinkinys su matoma baigiamaja taisykle, kuri atmeta visa kita, ir leidimy sarasas su kiekvienos taisyklés
Saltiniu, paskirties tasku, paslauga, paskirtimi ir atsakingu asmeniu. MazZos jmonés §j sgrasa veda kaip penkiy stulpeliy lentele Salia uzkardos
eksporto ir kartg per metus perZiari, ar néra niekam nebereikalingy taisykliy.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR 5.2 RE 2 Automatizavimo tinkla galima samoningai atjungti nuo visy iSoriniy rysiy ir palikti veikti salos rezimu. 5j
veiksma galima atlikti nesustabdant gamyklos. Reikalaujama nuo SL 3.

IS ko tai galima atpazinti: Atskyrimo procedaros aprasSas su nurodymu, kas ir kaip gali jg pradéti, techninio jgyvendinimo jrodymas, toks kaip
avarinis taisykliy rinkinys ar pazenklintas atjungiklis, taip pat pratyby, kuriose atskyrimas buvo i$ tikryjy atliktas, jrasas. Maza jmoné pratybas
rengia kartg per metus per prieZidros darbus ir uzsiraso datg, trukme ir viska, kas buvo nejprasta.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
SR 5.2 RE 3 Jei zonos riboje esantis jrenginys sutrinka arba praranda savo taisykles, jis srautg draudZia, o ne praleidzia.
Sutrikimas nepalieka po saves atviro rySio. Reikalaujama nuo SL 4.

IS ko tai galima atpazinti: Tiekéjo pareiSkimas arba konfigracijos jrodymas, kaip komponentas elgiasi sutrikus ir paleidZiamas i$ naujo,
sgmoningai sukelto sutrikimo bandymo jraSas su stebétu rezultatu, suderinimas su gamyklos rizikos vertinimu, nes srautg draudZianti riba,
priklausomai nuo proceso, pati gali sukelti pasekmiy.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR5.3 Bendrasias asmeny tarpusavio rysio paslaugas, tokias kaip elektroninis pastas, Zinutés ar vaizdo skambuciai,
galima uzkardyti automatizavimo jrenginiuose ir automatizavimo tinkluose. Draudimo apimtis yra nustatyta ir
pagrista.

IS ko tai galima atpaZinti: Nustatymas, kurios paslaugos automatizavimo tinkle neleidZiamos, taip pat techninis jgyvendinimas: uzblokuoti
prievadai ir paskirties taskai taisykliy rinkinyje, pasalintos arba uzblokuotos programos operatoriaus darbo vietose, jrodymas i$ jrenginiy

programinés jrangos sgraso. Maza jmoneé tai iSsprendZia programy blokavimu HMI darbo vietoje ir taisykle, kad iSeinantis pasto ir saityno
srautas i$ masiny tinklo draudZiamas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 5.3 RE 1 Tokios asmeny tarpusavio rySio paslaugos uzkardomos visame automatizavimo tinkle, o ne tik i$ dalies
apribojamos ar apribojamos atskiruose jrenginiuose. Reikalaujama nuo SL 2.
IS ko tai galima atpazinti: Irodymas, kad draudimas taikomas kiekvienam zonos jrenginiui, pavyzdZiui per kiekviename zonos kompiuteryje

jdiegtos programinés jrangos perzirg ir rySio bandyma i$ bet kurio gamyklos kompiuterio. MaZos jmonés tai jrodo jrenginiy sgrasu, kuriame
kiekviena eiluté pazyméta su patikros data, ir nepavykusio rysio bandymo ekrano nuotrauka.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR5.4 Programy duomenys ir programy funkcijos padalyti taip, kad skirtingo apsaugos poreikio ar skirtingy teisiy
procesai nepasiekty ty paciy sri€iy. Atskyrimas numatytas sistemos architektiroje, o ne paliktas jdiegimo
atsitiktinumui.

IS ko tai galima atpaZzinti: Programy apzvalga su nurodymu, kuriuos duomenis ir paslaugas jos naudoja ir kurios paskyros uz jy stovi, atskiry
egzemplioriy, duomeny baziy, katalogy ar virtualiyjy masiny konfigaracija ir kiekvienos srities teisiy sgrasas. Maza jmoné tai iSsprendZzia
atskiromis naudotojy paskyromis ir atskirais duomeny aplankais projektavimui ir eksploatavimui, taip pat uzrasu, kuri programa kurj aplanka
pasiekia.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

10 FR 6: reagavimas j jvykius laiku 3

SR 6.1 Sistemoje surinktus audito jrasus tam jgalioti asmenys ir vaidmenys gali skaityti ir vertinti netrikdydami
vykstancio gamyklos darbo, o prieiga prie ty jrasy pati yra apribota jgaliotais naudotojais.
IS ko tai galima atpazinti: Vaidmeny ir leidimy matrica, rodanti, kas gali perZiaréti Zurnaly duomenis, taip pat i$ tikryjy gauto Zurnalo vaizdo
ekrano nuotrauka arba eksportas su laiko Zyma. Pridedamas trumpas uZraSas apie gavimo kelig, pavyzdZiui valdiklio operatoriaus sasaja,
zurnaly serverj ar bylos eksporta. MaZzoms jmonéms pakanka vieno puslapio apZvalgos kiekvienai gamyklai: kur yra Zurnalas, kas gali jj skaityti,

kaip jis paimamas. Kartg per metus atliktas bandomasis paémimas, uZrasytas prieziaros Zurnale, parodo, kad kelias veikia. Taikoma nuo SL 1
visiems saugumo lygiams.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR 6.1 RE 1 Audito jraSus galima gauti per maSinine sasajg, kad analizés priemonés galéty juos toliau apdoroti be rankinio
perraSymo, o duomenys pateikiami dokumentuotu, placiai naudojamu formatu.

IS ko tai galima atpaZzinti: Naudojamos sgsajos aprasas kartu su formatu, pavyzdZiui syslog, OPC UA Alarms and Conditions, REST uZklausa ar
CSV eksportas, taip pat pavyzdinis jrasas ir priimanciosios sistemos konfigaracija. Irodymas gali bati SIEM arba Zurnaly surinktuvo
konfigaracijos iSrasas kartu su gaunamy jrasy jrodymu. Be SIEM pakanka Zurnaly surinktuvo paprastame serveryje, kuris per naktj scenarijumi
surenka Zurnalus ir juos iSsaugo, o jrodymas yra pats scenarijus ir surinkty byly katalogo sarasas. Kaip iSplétimas tai reikalaujama tik nuo SL 3, o
nuo SL 1 ne.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR6.2 Su saugumu susijusi veikla sistemoje stebima nuolat, stebésena aptinka bandymus uZpulti ir piktnaudZiauti ir
nedelsdama pranesa apie juos jvardytam kontaktiniam asmeniui, o tam naudojamos priemonés, praneSimo
keliai ir atsakomybés yra nustatytos.

IS ko tai galima atpaZzinti: Kiekvienos zonos stebésenos priemoniy apzvalga, pavyzdZiui tinklo jutiklis, antivirusinés programos jspéjimai,
uzkardos pavojaus signalai ar vientisumo tikrinimas, su nurodymu, kas gauna jspéjimga ir per kiek laiko laukiama atsako. Jrodymu tarnauja
pavojaus signaly konfigaracijos, per pastaruosius ménesius pateikty jspéjimy sarasas ir jy nagrinéjimo uzrasai. MaZoms jmonéms nereikia visg
para veikiancios valdymo patalpos: pakanka bendros pasto dézutés ar uzklausy dézutés, kurioje sutelkiami esamy sistemy jspéjimai, ir
nustatytos taisyklés, kad jvardytas asmuo jg perZiari kiekvieng darbo dieng, o tai jrodoma pasto déZutes istorija. Reikalaujama nuo SL 2.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

11 FR 7: iStekliy prieinamumas

SR7.1 Esant perkrovai ar ty¢inéms uZtvindymo atakoms sistema lieka nustatytoje veikimo bisenoje, esminés
valdymo funkcijos veikia toliau, o atskiros paslaugos sutrikimas nenutraukia visos gamyklos darbo.
IS ko tai galima atpazinti: Apsaugos mechanizmy konfigdracija (srauto spartos ribojimas, rysiy skaiciaus ribos, transliavimo audry valdymas
komutatoriuose), gamintojo pareiskimai apie elgseng esant apkrovai, taip pat apkrovos bandymo arba tikro perkrovos jvykio jrasas su valdymo

funkcijos stebéjimu. Reikalaujama nuo SL 1. MaZa jmoné tai padengia komutatoriaus ir uzkardos nustatymy ekrano nuotraukomis ir trumpu
uzrasu, kuri funkcija veiké toliau bandant svarbiausig gamybos Iastele.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 7.1 RE 1 RySio apkrova, kurig atskiri komponentai gali sukurti tinkle, yra apribota, kad sugedes ar uzvaldytas
komponentas negaléty uZtvindyti tinklo segmento.

IS ko tai galima atpaZzinti: Kiekvieno prievado pralaidumo ir daugiaadresio siuntimo ribos tinklo komponentuose, kiekvieno rysio ribojimo
jrodymas, taip pat faktinés kiekvieno jrenginio bazinés apkrovos matavimas. Reikalaujama nuo SL 2, o nuo SL 1 ne. Be valdomy komutatoriy
Sios eilutés jrodyti negalima, ir tada tai yra atviras klausimas.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 7.1 RE 2 Perkrovos padétis nagrinéjamoje sistemoje nepersiduoda j gretimas sistemas ar tinklus, poveikis j iSore
techniskai sulaikomas.

IS ko tai galima atpaZzinti: Segmentavimo ir filtravimo taisyklés ribose, jrodymas, kad iSeinantis srautas ribojamas, taip pat bandymo jra3as,
rodantis, kad Igstelés tinkle sukurta apkrova nepablogino biuro ar gretimo tinklo veikimo. Reikalaujama nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR7.2 Skaiciavimo laiko, operatyviosios atminties, saugojimo vietos ir tinklo pralaidumo naudojimas apribotas taip,
kad atskiras procesas ar paslauga negaléty sunaudoti valdymui reikalingy iStekliy.

IS ko tai galima atpazinti: IStekliy riby konfigaracija (kvotos, procesy prioritetai, atminties ribos), naudojimo stebésenos vertinimas per tipiskg
laikotarpj, taip pat ribos, kurias pasiekus pateikiamas jspéjimas. Reikalaujama nuo SL 1. MaZos jmonés naudoja operacinés sistemos jtaisytas
priemones ir paprastg stebéseng su jspéjimu elektroniniu pastu apie disko vietg ir procesoriaus apkrova.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR7.3

Sistemos konfigiiracijy, programy duomeny ir programy versijy atsarginés kopijos yra sukurtos, jos
daromos nenutraukiant vykstancio darbo ir apsaugotos nuo neteisétos prieigos ir keitimo.

IS ko tai galima atpazinti: Atsarginiy kopijy darymo koncepcija su taikymo sritimi, daznumu ir saugojimo laikotarpiu, paskutiniy paleidimy
kopijavimo Zurnalai, taip pat kopijy laikmeny prieigos apsaugos jrodymas (atskira saugojimo vieta, Sifravimas, atskiri leidimai). Reikalaujama
nuo SL 1. MazZa jmoné PLC projektus ir HMI versijas kopijuoja j Sifruotg laikmena, kuri po kopijavimo fiziskai atjungiama, o datg ir versijg uzraso
paprastame sarase.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 7.3 RE 1 Atsarginiy kopijy tinkamumas patikrintas, ir jrodyta, kad i3 jy i3 tikryjy galima atkurti veikiancig bisena.

IS ko tai galima atpazinti: AtkGrimo patikros jraSas su data, tikrinta kopijos versija, tiksline sistema ir rezultatu, bent svarbiausiems
komponentams. Reikalaujama nuo SL 2, o nuo SL 1 ne. MaZos jmonés kartg per metus atrankos badu patikrina vieng PLC programg ir vieng
HMI atvaizdg atsarginiame jrenginyje ir rezultatg uzraso dviem sakiniais.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 7.3 RE 2 Atsarginis kopijavimas vyksta automatiSkai pagal nustatyta tvarkarastj, o nepavykes paleidimas aptinkamas ir

SR7.4

SR7.5

SR7.6

apie jj praneSama.

IS ko tai galima atpazinti: Kopijavimo uzduoties tvarkarastis, vykdymo Zurnalai be tarpy, taip pat pranesimo apie nepavykusj paleidima jrodymas
(pavojaus signalas, registruota uzklausa, laiSkas). Reikalaujama nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
Po trikdZio, gedimo ar atakos sistemg galima graZinti j Zinoma, saugia biisena, atkdirimas
iSbandytas pratybose, o atsakomybés jvardytos.

IS ko tai galima atpaZzinti: Kiekvieno svarbaus komponento paleidimo i$ naujo planas su seka, reikalingomis laikmenomis, kontaktais ir tiksliniu
laiku, kartu su paskutiniy atkdrimo pratyby jrasu. Reikalaujama nuo SL 1. MaZai jmonei pakanka vieno puslapio paleidimo kortelés kiekvienai
linijai, laikomos valdymo spintoje ir tikrinamos kaskart kei¢iant atsargine dalj.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
Sutrikus jprastam maitinimui sistema pereina j nustatytg biisena: arba maitinimas palaikomas atsarginiu
Saltiniu, arba vyksta tvarkingas iSjungimas neprarandant saugios basenos.

IS ko tai galima atpaZinti: Nepertraukiamo maitinimo 3altinio arba avarinio generatoriaus parinkimo ir prieziaros jrodymas, paskutinio
akumuliatoriaus ar apkrovos bandymo jrasas, taip pat aprasas, kaip elgiamasi persijungiant ir grjzus tinklo maitinimui. Reikalaujama nuo SL 1.
MazZos jmonés kartg per metus iSbando nepertraukiamo maitinimo 3altinj su apkrova ir uzraso bandymo datg, palaikymo trukme ir
akumuliatoriaus amziy.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Sistemos tinklo ir saugumo nustatymai jtvirtinti patvirtintoje tikslinéje biisenoje, nuokrypiai nuo
tos tikslinés basenos aptinkami, o esama biseng galima gauti bet kada.
IS ko tai galima atpazinti: Kiekvienos jrenginiy klasés patvirtinta tiksliné konfigaracija (apsaugos sugrieztinimo specifikacija), esamos jrenginiy

konfigracijos basenos, taip pat tikslinés ir faktinés basenos palyginimo rezultatas su nuokrypiy sgrasu ir kiekvieno priezastimi. Reikalaujama
nuo SL 1. Maza jmoné konfigQracijy eksportus laiko versijy valdymo sistemoje ir palygina juos pries$ kiekviena pakeitima ir po jo.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

SR 7.6 RE1 Esamg saugumo nustatymy biaseng galima pateikti maSininio skaitymo pavidalu, kad ja baty galima

Leanshift

automatisSkai palyginti su tiksline basena.

IS ko tai galima atpazinti: Pavyzdiné iSvestis masininio skaitymo formatu (konfigaracijos eksportas, struktdrizuota byla, sasajos uzklausa) ir
scenarijus arba priemoné, atliekanti palyginima su tiksline basena, kartu su vieno paleidimo rezultaty ataskaita. Reikalaujama nuo SL 3.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas
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SR7.7

SR7.8

Sistema apribota veikimui reikalingomis funkcijomis, o nereikalingos paslaugos, prievadai, protokolai ir sgsajos
iSjungtos arba pasalintos.

IS ko tai galima atpaZzinti: Kiekvieno komponento veikianciy paslaugy ir atviry prievady sarasas su poreikio pagrindimu, jrodymas, kad likusios
yra iSjungtos (konfigtracija, prievady nuskaitymo rezultatas), taip pat USB ir prieZiGros sasajy taisyklé. Reikalaujama nuo SL 1. MaZos jmonés
kiekviename segmente atlieka paprastg prievady nuskaityma ir kiekvieng atvirg punktg pagrindZia viena eilute.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Esamas visy sistemos komponenty sgrasas su gamintoju, tipu, programinés aparatinés jrangos ar
programinés jrangos versija ir tinklo adresu yra prieinamas ir atnaujinamas jvykus pakeitimams.

IS ko tai galima atpazinti: Komponenty sgrasas su perziQros data ir savininku, prieZiGros jrodymas per pakeitimy istorija, taip pat palyginimas su
tinklo aptikimo rezultatu, siekiant rasti nejrasytus jrenginius. Reikalaujama nuo SL 2, o nuo SL 1 ne. Maza jmoné sgrasg veda kaip lentele ir kaip
tvirtg taisykle atnaujina jj kaskart pakeitus jrenginj ir kaskart atnaujinus programine aparatine jranga.

Atviras Vykdomas Ivykdytas Netaikomas

Irodymas / pagrindimas

Reikalavimai suformuluoti savarankiskai ir nepakeicia standarto teksto. Privalomas yra tik atitinkamo leidéjo originalus standartas. Sis sarasas yra darbo priemong, o ne atitikties jrodymas ir ne
sertifikavimas. Leanshift néra sertifikuota pagal né vieng i$ Siy standarty, néra sertifikavimo jstaiga ir néra susijusi su ISO, IEC, DIN, IATF, IAQG ar SAE. Kilus abejoniy galioja $io sgraSo versija vokieciy

kalba.

Leanshift
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